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1. CI-ARCHIV — VORWORT

Nach der gesetzlichen ,Anhebung” der E-Mails zum Geschaftsbrief stellt sich weniger die Frage ob Archivieren
oder nicht, als vielmehr mit welcher Software dies erfolgen soll. Hierzu ein Report, hier Auszugsweise aus:

http://www.computerwoche.de/management/it-strategie/576672/

<schnipp>
Fristlose Kiindigung

Saumselige IT-Chefs wandeln dabei auf diinnem Eis: Kann ihnen mangelhafte Pflichterfiillung nachgewiesen
werden, so bekommen sie arbeitsrechtliche Probleme - mit der moglichen Konsequenz einer fristlosen
Kiindigung. Zudem konnte das Management de jure Schadensersatz von ihnen fordern, falls das Finanzamt die
Unternehmenswerte aufgrund der lickenhaften Geschaftskommunikation einer Zwangsschatzung unterzieht,
denn die fallt mit Sicherheit eher zu hoch als zu niedrig aus.

</schnipp>

Die Entwicklung von Cl-Archiv hat eine Reihe von Produkt-Checks vorangestellt. Einige Produkte habe ich mehr
oder weniger erfolgreich getestet bis klar wurde, dass ich einen anderen Weg gehen werde, als existierende
Archiv-Systeme. Es sollte nicht darum gehen, ein ,Speicher“-Problem auf einen anderen Server zu verlagern.
Denn genau das passiert wenn man von einem Exchange-Server auf eine SQL-Datenbank ,umzieht”.

E-Mails werden unverfalscht gesichert! D.h. es gibt keinen ,Mechanismus” der die E-Mail zerstlickelt um ein
sog. Single File Storage (meist von Anlagen) zu erreichen um dann bei einer Wiederherstellung bzw. der
Anzeige diese wieder ,restauriert” werden muss . Ist es nicht ein Widerspruch in sich selbst wenn man E-Mails
als Original speichert und diese dabei ,zerteilt“? Ich denke schon.

Selbstverstandlich verwenden auch wir eine Kompression, die auf dem ZIP Standard aufbaut um den
Datenspeicher (Storage) komprimiert und schiitzen diesen mit einer 256 Bit Verschlisselung.

Weitere Einzelheiten und technische Details finden Sie auf den nachsten Seiten.

Archivierung und damit meine ich Langzeitarchivierung ist ein komplexes Thema. Viele unterschiedliche
Vorgehensweisen sind mit unserer Software Moglich. Keine davon ist falsch. Deshalb empfehle ich lhnen in
lhren Tests zunachst einmal keine E-Mails zu I6schen. Wir haben dazu in der manuellen Archivierung eine
Simuliere Loschen Option. Eine E-Mail die im Archiv ist kann dort nicht mehr geléscht werden. Deshalb sollten
Sie dariiber im Klaren sein, ob z.B. private E-Mails erlaubt sind oder nicht. Selbst wenn dies bis heute nicht so
war, rechtfertigt dies nicht, dass Sie eine private E-Mail von gestern Archivieren. Dies als Uberlegung fiir lhre
ersten Schritte...  Wir stehen lhnen gerne mit Rat und Tat zur Seite.

Manfred Buttner
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2. CI-ARCHIV — DER ERSTE EINDRUCK
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Bevor wir mit Informationen zur Konfiguration und Installation fortfahren hier ein erster Eindruck tber die

Hauptoberflache der Archivierungs-Software ci-Archiv.

Samnt
i t f { i { B Ao Benutzer  Viol-Text Suche:
(£ \ﬂ & 1 T .k&. 3 bk | 2l w&w |
Ofen . Akhishsieren | Berutzer.. | Architren.. Wederherstellen- ersi | g 3 |7 g - e gt = T
—— b oot s e ke LT
{8 Archive Q ARCHIV - INFORMATION
® cheetiner (4 Archive) Geschia. | Nams: = Archiv Grafle Index Grolle loizins Dinbum Beschraibung Piad
* il (0 Arctiva) -] 3 1 9221 168 2036 11.04.2010 Camel
G & vammasn (0 Adchive)  bustinerc bustiner e saiution com Z003_1 2895% 131072 11042010 CAMB1
& busttner f; bestiner ca-soltion com|_2008_1 1AL 3375004 1042010 CAMET
¢ bustinerjc buetiner@ci-sohution com_2007_1 o 106.4%. 11.04.2010 CAMET
4 Speicher gesamt 17.085.440 1852008
Q FEHLER - INFORMATION
| Beschretony User_ Messpe D FE— rezatt AL
0 Fehler

Der Linke Bereich zeigt die Archive. Als authentifizierter Benutzer kénnen Sie alle sehen. Als Benutzer sehen Sie
nur die eigenen Archive. Die Informationsfenster zeigen zum jeweiligen Benutzer die Archive, GroRen und
Pfade an. Mit der rechten Maustaste auf die Tabelle stehen verschiedene Funktionen zur Verfligung.

Im unteren Bereich werden Fehlerinformationen angezeigt und wie oft diese aufgetreten sind. Diese kdnnen
hier manuell bearbeiten.

Auch hier stehen mit der rechten Maustaste auf die Tabelle verschiedene Funktionen zur Verfligung.

Unter Extras kann die Information auf alle Benutzer umgestellt werden.
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3. CI-ARCHIV — DIE MAIL-ANSICHT

Ey Posteingang (19 Obyese)
Chettner (4 Archive) Zickea 3 - - Ll =
dduck (4 Archive] Sender Name Fecieve_ = =l
mUbuestner (7 Archive) g Subject
& B mbuetser{mbusttnerBa-soluticacom] 20 Indoci-solution.com 06,04 2010
- () 201004 2 The Link zum Cowelond von Cliecher
&) Firmen - -
@ ) Geloschte Obeite ; Avanloo@es pows panmonicoom 06042010
& [ J Gesendete Objekte RTF Probleme
& 3 B 5 SUPpONElamys com 06,04 2010
Persanen
; RE: Problem in keeshsation - Pa 2ol 2
e ) S Toraten Wetzel 6042010
@ J Smechronisierungprobleme b
& @ mbuettrer{mbuettnerGo-solution.com]_20 AW Argebot 3 203011 - nachste Beste
@ @ mbuettner{m.buettnerGci-solution.com]_20 Mohs Theomas 06.04.2010
& @ mbuettmerdm buettnerGa-solution.com] 200 11 Message repirt " iy .
@ @ mbuettrer{m.buettnerBa-solution.com]_20 | | |
G- mbustimermbustimeric-sohution.com) 20ff 3. TPPTERSRT-Trvien deim.com Ll Hallo Herr Bitiner,
G- @ mbustseimbusttnerBe-solioncen] 2] ovnal beer den 06-04-2010
& ) Gespeicherte Suchanfragen 2 Rechnungsstelio 141 intomet 4G a0 Der Frahling kommt - geniefien Sie die schonste Zeit des Jahres mit tollen TV-Highlights von Sky
B g vaEImERn (4 Aschive) 181 Interret 4G - Ive Rechmng 285053, Gleich zu Ostem gibt's die deutschen TV-Erstausstrahlungen der wunderbaren Komddie "Marley &
T 00200 kch™ und des Vampirhits “Twilight - Biss zum Morgengrauen™. Aullerdem legen wir den Klginen sin
*L a’m 2010 grofles Osterspecial ins Nest. Sportfans kannen Spitzenspielen in der Fullball-Bundesliga und der
S . ek Chamgions League entgegenfebem. Und das sind nur einsge der Highlights auf Skoy, auf die Sie sich
2 Hock., Danicla 30032010 im April freusn kisanen
Bestellung
Baatian Kammann 26032010 Wir wiinschen Ihren weiterhin el Spall mit Sky,
T ihr Sky Team
W us-asn
3 Ywomne Sitzmann 24032010
dlomester Abr.
1 Stelan Kieck 08032010
RE: &1 solution GmbH - Info ubar neus /.
g Wialter, Dirk 0a022010
£t Ch-Magalicy
8 camwsla Tobias 02032010
At Leg
, Shylnkservice 22010 w2
. 3 Sy Indoservice Uhlz amy . -

Der grundsétzliche Aufbau ist ebenso wie die Bedienung entspricht weitestgehend der von Outlook.

Links werden die Archive (hier: Administrator-Ansicht) aufgelistet. Diese kénnen aufgeklappt werden und
zeigen dann die Ordnerstruktur wie in Outlook/Exchange an.
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4. CI-ARCHIV — BESCHREIBUNG

Das Thema Archivierung, speziell E-Mail-Archivierung wird von verschiedensten Herstellern von Archiv-
Software sehr Unterschiedlich aufgefasst. Oftmals wird die ,,Problematik” einfach nur von einem Exchange z.B.
auf einen SQL-Server (oder sonstiger SQL) transportiert. Das Ergebnis ist letztlich aber immer das gleiche: Die
Datensicherung hat nicht weniger zu tun. Im Gegenteil: Standige Zunahme der Daten, allem voran der
Exchange (E-Mail) Datenbank sorgt fiir immer ldnger dauernde Sicherungen oder hochwertigeren und damit
kostspieligeren Sicherungsgerdten / Medien.

Sicher kosten Festplatten derzeit nicht mehr viel Geld, sichert man dann also seine Exchange Datenbanken mit
einem Raid 1 oder Raid 5 ab. Auch die FestplattengroRe nimmt stetig zu. Mussten Sie einmal eine
Festplatteniberprifung auf einer 300 GB Platte ausfiihren? Da geht mindestens 1 Stunde lang nichts.

Wie dndern wir das?

Wir sichern pro Benutzer. Damit entsteht ein transparentes Archiv-System. Sicher wird das zu sichernde
Volumen zunichst ansteigen (wir gehen jetzt einmal von einer Testphase aus. D.h. Sie sichern Ihren Exchange-
Server weiterhin wie Sie es bisher getan haben). Aber ab einem gewissen Zeitpunkt haben Sie folgende
Vorteile:

Weniger Daten in der Mailbox (Speicherplatz der Exchange Datenbank nimmt ab)
Bereits gesicherte Archive (DVD, USB-Stick, externe Festplatte) missen nicht nochmal gesichert
werden und brauchen auch auf der taglichen Sicherung keinen Platz mehr.

3. Durch zentrale Verwaltung der Archivierung ist sichergestellt, dass die Daten unveranderbar gesichert
werden. (Anmerkung: Eine PST Datei, die Outlook erzeugt ist keine Archivierung)

Iu

4. Archive sind ,transportabel”. Diese stellen Sie fiir Inre Notebook Benutzer einfach per USB Stick zur
Verfligung.

Bedienung ist sehr einfach und leicht Verstandlich. Outlook Look & Feel.

Volltextsuche steht sofort zur Verfiigung.

Gleiche Datenstruktur wie in Outlook / Outlook Web Access (OWA).

Multilinguale Software, derzeit Deutsch und Englisch.

L o N oW

Die Archivierung kann von Server- oder Client-Seite ibernommen werden.

Ein Beispiel: Nehmen wir unseren Benutzer ,Meier” mit einem E-Mail Postfach, dessen E-Mails bis ins Jahr 2008
zurickgehen. Aktuell haben wir das Jahr 2010 (es sei hier nur erwdhnt. Handbiicher haben manchmal ein recht
eigensinniges Dasein). Es gibt mehrere ,Modis“. Hier unser ,bevorzugter:

Sicherung per User, pro Jahr, bis zu einer maximalen SpeichergroRe.
Wir sichern nun flir unseren Benutzer alles was im Jahr 2008 liegt in ein Storage. Vereinfacht:

Alles aus 2008 kommt in Meier_2008_1.
Alles aus 2009 kommt in Meier_2009_1.
Alles aus 2010 kommt in Meier_2010_1.

Nun haben Sie die Option alles ab einem bestimmten Datum bzw. dlter als [Datum] im Exchange Postfach zu
I6schen. Wir nehmen hier als Beispiel: Losche alles, alter (und gleich) 31.12.2008.

Damit wird das Exchange Postfach kleiner, da alte Mails nicht mehr vorgehalten werden missen.

Das Archiv 2008 sichern Sie nun auf eine externe Festplatte bzw. DVD oder sonstiges Medium.
Sie kénnen dies auch auf einem USB Stick direkt an den Benutzer ibergeben und dieser hat somit direkt und
einfach Zugriff auf das Archiv.
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Ein weiterer Vorteil dieser Sicherungsart ist die begrenzte GroRe der Archivdateien. Damit ist nicht unbedingt
die Festlegung der maximalen GréRe gemeint sondern vielmehr, dass die Archive alleine durch die Benutzer
bereits getrennt sind. Sie haben also nicht irgendwann einen riesigen Datenspeicher vor sich, mit dem Sie erst
einmal umgehen miissen und vor allem kénnen missen.

Wenn also ein Datenspeicher von sagen wir einmal 100 GB taglich gesichert werden muss, dann ist das zum
einen eine Zeitfrage und natlrlich gehen jetzt schon langsam die sicheren Medien aus. Z.B. Raid. Wir
bevorzugen also praktische Moglichkeiten wie z.B. DVD, nachdem der Datenspeicher geschlossen wurde. Der
speicher selbst kann auf einer einfachen USB Platte oder sonstigen Medien die technisch gesehen eben nicht
yhochsicher” sein missen temporar zur Verfligung stehen. Sie verlieren aber auch keine Daten, wenn das
Laufwerk einmal defekt sein sollte.

Erlauben Sie Ihren Benutzern Offline Archive, so hat der Benutzer z.B. Unterwegs alles dabei! Auch die Outlook
Integration ist eine Variante, mit der wir die Mails die letztlich aus Exchange gel6scht wurden im , Textformat”
und der gleichen Ordnerstruktur in einem Archivordner zur Verfligung stellen. Diese E-Mails sind also in der
Outlook suche als auch unter OWA und sonstigen Mobilen Geraten verfiigbar innerhalb der Suche. Werden
diese nun an eine bestimmte E-Mail Adresse weitergeleitet so stellt ci-Archiv diese mittels ci-Mail-Policy wieder
her. Und zwar von jedem Ort der Welt.
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5. CI-ARCHIV — ZUGRIFF AUF DAS ARCHIV?

Wie bereits erwahnt kdnnen die Datenspeicher mittels Rechte-Vergabe zentral eingesehen und verwaltet
werden. Aber auch auf einem USB Stick (DVD oder andere Medien) kann auf ein Archiv zugegriffen werden. Die
Daten werden in der gleichen Struktur wie in Outlook angezeigt. Die Volltextsuche kann tiber ein Archiv suchen
oder auch Uber mehrere. ,Normalerweise” ist es doch eher so, dass man innerhalb eines bestimmten
Benutzers etwas sucht. Aber eben auch Ausnahmen soll es geben. Und weil dem so ist kann die Suche bei
Bedarf Gber alle Archive (Benutzer) ausgeweitet werden.

Die E-Mail wird direkt angezeigt. Dabei werden nur belegte Felder angezeigt. Gibt es also keine bcc Empfanger
(als Beispiel fir diverse E-Mail Felder) wird hierfiir auch kein ,,Platz” in der Anzeige verschwendet.

Die E-Mail kann

1. als Original EML Datei angezeigt werden. Dieses Format wird von den meisten E-Mail Programmen
verwendet wie Outlook-Express, Microsoft Mail, Exchange, und viele mehr, oder

2. als MSG Datei angezeigt werden und damit direkt in Outlook gedffnet.

3. Direkt im Dateisystem gesichert werden. In der vorliegenden Struktur, an einem gewissen Ort als EML
oder MSG Datei.

4. Aus dem Dateisystem kann per Drag & Drop direkt in Outlook gespeichert werden.

6. BEACHTEN SIE DIESES ZEICHEN!

Achten Sie im weiteren Verlauf des Handbuches auf dieses Hinweiszeichen:

Es soll auf hadufige Fehlerquellen und oft gestellte Fragen hinweisen.

SYSTEM ANFORDERUNGEN / SYSTEM INFORMATION

e Alle Windows-Versionen ab Windows NT, alle Windows-Serverversionen

e prinzipiell jedes Betriebssystem auf dem .NET 2 Service Pack 2 installiert werden kann.
e .NET Framework ab 2.0 Service Pack 1 (dies kann automatisiert verteilt werden!)

e Exchange 2000 (eingeschrankter Support!)

e Exchange 2003, 2007, 2010

Information

e Maximale SpeichergroRe pro Archiv: 256 Terrabyte.

8. KONFIGURATIONS-ANFORDERUNGEN

Active Directory (Anmeldung an der Software erfolgt durch Authentifizierung am AD). Aus diesem werden auch
die Benutzerdaten gelesen und Mailweiterleitungen gesetzt.

9. LIZENZEN

Die Software liest nur die Anzahl der vorhandenen Lizenzen ein! Sollten Sie 150 Postfacher haben, aber nur
eine 100 Benutzer Lizenz, werden nur die ersten 100 Archive eingelesen! Die tatsdchliche Anzahl der Postfacher
sowie der Lizenzen werden im unteren Bereich angezeigt. In der Demo-Lizenz haben Sie die Mdéglichkeit 2
Archive anzuzeigen/anzulegen.
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10. AUSFUHRUNGSGESCHWINDIGKEIT DER SOFTWARE

Das Ubertragen der e-Mails erfolgt (iber WEBDAV (Exchange 2003/2007) bzw. WEBSERVICE (Exchange 2010)
und ist damit von der Netzwerk-Verbindungs-Geschwindigkeit abhangig. In einer Gigabit Umgebung wird die
Software demnach wesentlich schneller arbeiten und Abfragen absetzen kdnnen, als in einer VPN Verbindung
mit 2 Megabit. Beachten Sie dies vor allem bei automatischen Abldufen.

11. SCHRITT FUR SCHRITT

In diesem Kapitel werden der erste Start und die bendtigten Voraussetzungen (Benutzer/Rechte) erldutert.
Hierbei wird auf andere Kapitel verwiesen um doppelte Beschreibungen zu vermeiden.
Es ist nicht kompliziert nachfolgende Schritte auszufiihren, halten Sie einfach die Reihenfolge ein, dann ist ci-
Archive in wenigen Minuten startbereit.

Nach dem Download der Software ci-Archive (ci-archive.zip) entpacken sie dies auf |hre lokale Festplatte.
Beispielsweise nach c:\ci-archive

Starten Sie nun die darin enthaltene Datei: ci-archive.exe

Es offnet sich folgendes Dialogfeld:

Anmelden --- ci-Archiv Geben Sie hier als Benutzer: ,,Admin“

und als Passwort: ,admin“ ein.

Da die Verbindung zu Ihrem Exchange Server noch nicht
konfiguriert wurde zeigt sich nun folgende
Fehlermeldung. (Diese Meldung erscheint auch, wenn
eine falsche Konfiguration vorliegt oder das Active
Directory nicht erreichbar ist.)

rower

7 Y _
I\ ) Keine Active Directory Verbindung.

Y

i@ Fir das Anlegen eines SendAs/RecieveAs Benutzers lesen Sie den Punkt 26 - Konfiguration Exchange

So testen Sie ob der Benutzer erfolgreich angelegt wurde und die entsprechenden Rechte besitzt:

Starten Sie lhren Browser. Geben Sie die die OWA Adresse ein.
Beispiel: http://ci-srv01/exchange/beliebige EMailAdresse (verwenden Sie nicht die eigene E-Mail Adresse)

Nun sollte ein Fenster erscheinen das nach einem Benutzernamen und Passwort fragt.
Tragen Sie dort den angelegten Benutzer: ,ci-Administrator” und dessen Kennwort ein.
Nun sollten Sie in das Postfach mit der angegebenen E-Mail Adresse kommen...
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Weiter... Schritt fur Schritt Anleitung...

Sie kommen nun automatisch in die Optionen von Cl-Archive.

P Optionen
Exchange = Archiv | Archiv - Erweitert | Server-Seite | Administrator | Benutzer | Report | Lizenz
| .
- Exchange server: ICI-SRV{N ‘
|
("] Virtueller Server nur Exchange 2003
(V| Benutzer auf verschiedenen Exchange Servern
Server-Version: (®) Exchange 2003 | Exchange ] FeA [0 sSL
() Exchange 2007 | Exchange | VI FBA (VI SSL | Standard |
) Exchange2010(OWA | 7] Fea [[] ssL
Benutzer: |ci-Administrator |
Passwort: I ‘ l Test ]
Domane (FQDN): CISOLUTION.LOCAL |
[0k ] | Abbrechen | | Ubermehmen

.~ These Settings are for NEW Users. New Users also created with this setting. If you will assign these Settings to
1) existing users. do this in User-Administration

Diese werden unter Punkt Optionen Exchange genauer erlautert. Hier auszugsweise.

Die in diesem Handbuch zugrunde liegende Beispielkonfiguration zeigt die Einstellungen anhand der Domane:

CISOLUTION.LOCAL, Server: CI-SRVO1.

Der Benutzer ist: ,ci-Administrator”.

Mit der Schaltflache ,Test” konnen Sie nun Gberpriifen ob Ihre Eingaben korrekt sind.
Klicken Sie OK.

Starten Sie die Software neu. Datei: ci-archive.exe

Im Kapitel OPTIONEN gehen wir auf die einzelnen
Ansichten/Registerkarten ein. 0
Start Extras

E R e

Legen Sie nun lhre Benutzer an. Durch klick auf Benutzer... kommen s e e

Benutzerverwaltung. Siehe auch 14 Benutzer anlegen

Sie in die
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12. KONFIGURATION DER SOFTWARE / ABLEGEN AUF DEM NETZLAUFWERK

Die Software muss weder auf dem Server noch auf dem Client installiert werden.

/\

\
i’ ! 2 Fiir den ersten Start verweisen wir hier auf das Kapitel: Schritt fiir Schritt

Nach der Konfiguration wird das lokale Verzeichnis einfach auf eine Netzwerk-Freigabe gelegt und kann dort
z.B. mit ci-Archive-net.vbs oder Cl-Archive-User-Net.vbs (Zeigt nur fir den angemeldeten Benutzer an)
gestartet werden.

Wir empfehlen 3 Freigaben:

1. CI-ARCHIV — Programm und Datenbank-Verzeichnis.

2. ACHIVEOPEN — Geoffnete Archive (In Datensicherung einbeziehen)

3. ARCHIVECLOSED - Geschlossene Archive. (Nach SchlieRen sollten diese Archive auf DVD bzw. WORM
gesichert werden. Es ist daher nicht mehr erforderlich diese in der taglichen Sicherung zu berlcksichtigen.

Nach dem ersten Start werden die Einstellungen Gberprift und in der Datenbank gespeichert.
Die Datenbank wird im gleichen Verzeichnis erwartet, aus der die Software gestartet wird.
Nach dem ersten Start legt die Software eine ci-oof.xml Datei an, mit folgendem Inhalt:

<?xml version="1.0" encoding="utf-16" 2>
<Optionen>

<Option DatabasePath="" />

<Option StartupLanguage="" />

<Option SQLConnection="" />

<Option ADController="" />

</Optionen>

Unter DatabasePath kénnen Sie einen abweichenden Pfad angeben. Z.B. \\Server\Freigabe)

Unter Startuplanguage kann eine andere Sprache (de-DE oder en-EN) fiir den Start angegeben werden.
Sofern mit einem SQL-Server gearbeitet wird kann hier die Verbindungszeichenfolge eingetragen werden.
Falls der unter Einstellungen — Exchange angegebene Server kein ADContoller ist, kann hier eine IP Adresse
angegeben werden. Dies beschleunigt den Start erheblich.

Wird die Software nach der ersten Konfiguration im Netzwerk abgelegt verwendet die Software den
angegebenen Pfad aus der XML-Datei. Die Datenbank kann fiir den zentralen Zugriff auf einer beliebigen
Freigabe abgelegt werden. Die Programmdateien kénnen sich auch im gleichen Verzeichnis befinden. Die
Script-Dateien z.B. ci-oof-net.vbs kann fir die Ausfihrung des OoF-Managers von einem Netzlaufwerk
verwendet werden. Die Datei Dialog-NET.vbs ist fiir die Ausfliihrung des einzelnen Benutzers z.B. zum Eintragen
lediglich der eigenen Termine vorgesehen (Startet die Software mit Parameter: /Userdialog)

Beim ersten Start bzw. wenn die bendtigten Einstellungen fiir den ersten Start nicht vollstandig sind, zeigt die
Software den Dialog ,Einstellungen”an. Diese werden auf den ndchsten Seiten beschrieben.

Die automatische Ausfiihrung wird als ein geplanter Task unter Windows ausgefiihrt.

Durch diese Funktionalitat kann die Software zu beliebigen Zeitpunkten ausgefiihrt werden.

Bestimmte Parameter und Funktionen kdnnen somit auch ,,zwischendurch” bzw. nach Geschéftsschluss
erfolgen.

Wir sind gerne fiir Sie da, wenn Sie Hilfe bendtigen. Unsere Kontaktdaten finden sie am Ende dieses
Handbuches.
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13.

DIE OBERLACHE

Die einzelnen Buttons/Mdglichkeiten:

Offnen...: Direktes 6ffnen eines Datenspeicher. Beispielsweise auf Reisen oder von einer DVD.

Aktualisieren: Darstellung wird aktualisiert / Neu eingelesen.

Benutzer...: Hier legen Sie neue Benutzer an bzw. verwalten lhre Benutzer.

14 von 48

Volltextsuche: Die Suche kann mehrere Worter enthalten. Wobei Sie die Suche auf alle Worter finden bzw.
eines der Worter finden festlegen kénnen. Das Ergebnis wird umgehend zuriickgegeben.

& Ll S *m,@l%
T — T

B Alle Berutzer | Voll-Text Suche:

A sk

WE

e doe Weiroer

Adminigtrator (3 Archive)
bbuettner (1 Archive)
bssetiner (3 Archive)
dduck (3 Archive)
m.buettner (4 Archive)

(5 Erhalier: 17052010 16

& LJ smazon

¥
# Cenonumwr«
@ J Debitel
i L) dethiet Pro
@ J Dr. Blasius
@ ) ebay
@ () Bdos

& ) cus

@ ) Pidirekt Bank
+ Google

* 3 Haberzest

& i) Herzog Erwin

- I Meterich

% I[J Huber Verlag

& 0 o

@ e

i () Idependentyof
@ ) lestallshidd

o) |_J hes o Verlag

. ==

&d 5 =B
@ () <Root> Jetzt Kundencerter ertdecken und DFE-
& (] Fmen =
i I lusdl [ Exhahon 3 i
& |_,I adaptranig | M mm
‘. b-i :'::""5"’“ Sy Infoarvice April 2010
& 3le-"uk () Erhahien 25,02 2010 17:53
@ U Albert Kiges .
@ () Wexey u A

Sy Infosenvice Marz 2010

17.06.2010 1651

250220101759

Hallo Herr Bitiner,

1Ty FumenPremeere (3 Objekoe) E-Mad from Schive
Exhaltan,_= Sky Infoservice April 2010 -
1o |Fonence bama Exhainen. =
Betredt Sy Ifoservce
o manni bit

Der Frihling koment - genislen Sie dbe schinste Zeit des Jahees mit tollen TV-Highlights van Sky
Glech zu Ostem gitt's die deutschen TV-Erstausstrahlungen der wunderbaren Komadie "Marley &
leh™ und des Vampirthits Twalight - Biss zum Morgengrauen™. Aullerdem legen war den Fleinen sin
grofies Osterspecial ns Nest. Sporfans kénnen Spitzenspeelen in der Fulball-Bundeshga und der
Chamgeons League entgegenebem. Und das sind nur einsge der Highlights auf Sky, auf dee Sie sich

im Apei freusn kénnen

Wir winschen lhnen weiterhin viel Spals mit Sky,

Thr Sky Team

Marley & lch

Das Joumalistenpaar John und Jenmy (Owen
Wiison, Jenrder Aniston) hat sein Leben genau
geplant. Bet ikt neuer Labiador Mailey alles:
grandkch auf den Kopf stelll. Doch im Laufe ihrer
Ehe zoigh thnen Marley, worauf ¢5 wirklich
ankommt. Ab 24, auf Sky Cinerna und Sky
Cinema HD, deutsche TV-Erstausstrahlung

* mehr Infos

Twilight . Biss zum Morgengrauen

Die Shoatimgstars Kristen Stewart und Roban
Pattinsen in der schaung-schonen Verdimung
dies Bestellers von Stephenie Meyer: die
lesdenschaitliche Romanze Iwaschen snem
Highschoaol-Girl und enem jungen Vamgir, Ab
4.4, auf Sky Cangma und Sky Cinema HD,
deutsche TV-Erstaus strahlung,

* mehr Infos
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14. BENUTZER ANLEGEN / VERWALTEN

In dieser Form werden auf der linken Seite AD-Benutzer gelistet. Mit Doppelklick (bzw.

Ubernehmen ->) werden diese mit den unter Optionen gesetzten Vorgaben eingeflgt. @
Benutzer...
Actrwe Directory Benutzer mat Postiach Archiv Benutzer
Hame ~ Loge Legin «  MalboxMode K
& Administrator [Admristratord Admaristrator B bustiner o P R
&l [ e iy Berutzer psoren. .
& aninage wirige [ Bass Optonen susgewshinen Berustzer ) auweisen
& Auchiv. Mol radarchiv] srasilanchiv & tbschen
& Biener, Beneditt [b bustiner] I buesrer
& Bimner. Christing ¢ bustiner]  buesrar & Moo
Buiner, Marfred [m buetiner] mbuetner
g ciPosstach fei-Poasach] ci-Postiach Iﬁ o ke
& cischutionGmbH cisolhsonGabH M Tetaler-Soukr sbruken
& Duck, Donald [dduck] dduck
& exidimin fexidmie] eutdmin
& Graber. Seegiried s grober 5 gruber
& Hiein, Barbara [b bein] uhein
& Hellwig, Eva e hellwig) & hellwig
& info o
& KE_Verkauf KE_Verkaut
& Mail-Gruppe 1 Miail-Groppe 1
B MEz2 ] b
& myceder emyorder
O resslener [reatlensr] resalensr
& colasmin fooisdmin] oxbadmn
& onder ordes
& crdersysiem ordersyatem
& P adeuey [shecery] ey
& sales sales
& Samare, Yeonne [y sizmare] Faimann
& VRV BET0 [V BT WAV 8470

o] © S0 A 8|Ww[s R “[@8B0Fa GZim
Nach dem Einfligen des Benutzers konnen fiir jeden Benutzer die Optionen separat angepasst werden!

Natdrlich konnen mehrere Benutzer gleichzeitig bearbeitet werden um z.B. Pfade zu dndern, wo das Archiv
gespeichert werden soll als auch spezielle Einstellungen abweichend von den vorgegebenen Optionen
eingestellt werden.

Benutzer kénnen in den Optionen auch automatisch mit dem Anlegen eines Benutzers im Active directory
eingefligt werden.

Es stehen 3 Modi fiir den Benutzer zur Verfiigung:

e  Aktiv: Der Benutzer ist aktiv.
® Inaktiv: Die Archivierung wird fiir diesen Benutzer angehalten.
e Ignorieren: Der Benutzer ist zwar angelegt. Eine Archivierung wird nicht ausgefiihrt.



4 Ol SOLuTion 16 von 48

SOFTWARE THAT WORKS

15. WIE WIR ARCHIVIEREN

Mit Cl-Archiv haben Sie ein 2-stufiges Archivierungskonzept vorliegen, das wir Ihnen hier erldutern.

‘STUFE 1 — EMPFOHLEN

Mit Stufe 1. Haben Sie bereits ein machtiges Werkzeug, das lhr E-Mail Archiv transparent macht. Die
Archivierung wird zeitgesteuert ausgefiihrt. Taglich werden also zu einem bestimmten Zeitpunkt E-Mails nach
lhren Vorgaben Archiviert ggf. Mails geldscht und somit der Exchange Datenspeicher verkleinert.

Der Vorteil ist hierbei das die E-Mails genau abgelegt werden wie diese in Outlook strukturiert sind. Es entsteht
also eine Ubersichtliche, Ordnerbasierte Ablage.

Sie habe Ihre Nachrichten teilweise in mehrere Ordner kopiert um z.B. eine Projektzuweisung und auch eine
Adresszuweisung zu haben. Auch das stellt kein Problem dar. Die E-Mail, sofern diese das gleiche Datum hat
wird nur 1-mal im Archiv gespeichert. In der Anzeige wird diese dann allerdings an mehreren Orten angezeigt.

STUFE 2 — SERVER-SEITE - BEI BEDARF

Warum bei Bedarf? Bevor wir den Zusammenhang der Server-Seite erlautern, fassen wir einmal zusammen was
denn das Gesetz eigentlich von uns erwartet: Hier Auszug aus §147 Absatz 2 Punkt 2:

wdhrend der Dauer der Aufbewahrungsfrist jederzeit verfiigbar sind, unverziiglich lesbar
gemacht und maschinell ausgewertet werden kénnen

Was sagt uns das uns wozu sind wir verpflichtet?

Es sagt uns, dass wir E-Mails, die 6 Jahre aufzubewahren sind, jederzeit verfligbar haben miissen. Eine
Pflicht der Archivierung geht hieraus nicht hervor. Dem ist auch so! Praktisch allerdings fast unmdglich,
denn die tagliche E-Mail Flut 6 Jahre vorzuhalten sollte sich nicht nur als nicht ,handelbar® oder aber als
ziemlich teuer herausstellen. Wie viel Kontingent geben Sie Ihren Benutzern?

Wir haben die daraus entstehende Problematik bereits unter CI-Archiv — Beschreibung aufgezeigt. Es soll
an dieser Stelle gentigen.

Der Server-Seite entgeht nichts! Das muss nicht immer ein Vorteil sein...

Lesen Sie im nachsten Kapitel weiter.
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16. WAS IST DIE SERVER-SEITE

Mit der 1-stufigen Archivierung kénnen Mails vorsortiert werden als auch geldscht werden. Ob Sie dies als Vor-
oder Nachteil werten (iberlasse ich an dieser Stelle einfach lhnen.

Die Server-Seite decken wir zunachst mit unserer Software Cl-Mail-Policy ab. Sie erhalten dazu eine spezielle
Lizenz, mit der Sie die Software, reduziert auf Archivierung an Ihrem Server installieren kdnnen.

Wir haben uns fir diese Variante entschieden, weil die Software seit Jahren in verschiedensten Unternehmen
und auch UnternehmensgrofRen eingesetzt wird und dabei Millionen E-Mails taglich Regelbasiert steuert. Der
Vorteil ist ganz klar: Wir haben eine ausgereifte Software auf der Serverseite.

Was tut diese denn nun? JEDE E-Mail, von jedem Benutzer wird zundchst im Dateisystem gespeichert. Auf
einem Pfad, den wir automatisch strukturieren. Beachten Sie, dass es hierbei nur ausgehende und eingehende
E-Mails gibt! Also alle E-Mails inkl. Junk der dann durch den ,Filter” ging werden gesichert.

Wir haben zwar nur eingehende und ausgehende E-Mails, dennoch legen wir lhnen diese Strukturiert ab.

Dabei kommt zunachst die 1.te Stufe der Archivierung. Alle E-Mails die wir bereits im Archiv finden, werden in
die Struktur Gbernommen. Die anderen E-Mails, die z.B. Junk enthielten, aber auch aus sonstigen Grinden
geldscht wurden, werden nun in einen von lhnen vorgegebenen Ordner ins Archiv geschoben.

Die Server-Seite wird in den nachsten Revisionen zur Verfiigung stehen.
17. KANN IM ARCHIV GEANDERT ODER GELOSCHT WERDEN?

Nein. Es ist nicht moglich, Dateien im Archiv zu dndern oder zu |6schen. Die E-Mails werden im Originalformat
im Archiv abgelegt. Nur dann kann auch das Original wieder 1:1 hergestellt werden. Doppelte E-Mails werden
von uns gefiltert und liegen auch nur einmal im Archiv. Wir die E-Mail im Outlook oder in der PST Datei
gedndert, dann wird eine neue Revision im Archiv gespeichert.

18. WAS PASSIERT, WENN DER INDEX NICHT MEHR VERFUGBAR IST?

Wir kénnen aus dem Store (Dateierweiterung: CIS) den Index (Dateierweiterung: Cll) komplett wieder
herstellen.
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19. MANUELLES ARCHIVIEREN

Durch klicken auf Archivieren... kommen Sie in die manuelle

Archivierung. @ @ @

Im oberen Bereich kénnen Sie die Mailbox/den Benutzer auswahlen. [ x
Es werde die fiir den Benutzer eingestellten Optionen angezeigt, die
hier z.B. auch fiir Testzwecke gedndert werde kénnen.

Durch klicken auf Archiviere beginnt der Vorgang. Neben dem Fortschrittsbalken wird auch die verbleibende
sowie Gesamt bendtigte Zeit angezeigt. (Der angezeigt Wert ist ein Richtwert, der je nach E-Mail GréRe variiert)

(3 Archvieren
@ Mailbox: ([m.buettner] m buettner@ci-solution.com -]
|‘ [C] Archiviere nur Dmﬂw ) Filter Lnsd:e Elemente U
E:g Ordner igneri Archive ungelesene Nachrichten C_} nie
| Labeiz Gelaschte Elemente (®) Zuletzt gedndert () Erhalten () nach der Archivierung
Posteingang slterigleich: [31.12.2008 || () Tagenachder Achivierung:[60 |
[] Gesendste Elemente [ nevesigleich: [17.05.2010  [*] ) Aterlgleich x Tage: 60 ]
Junk Elemente [C] Starte ab der letzten Archivierung (auts] (@) Alter/gleich: [31. 12 2008 [-]
i [¥] Entwirfe 16.06.2010 13:30:05 [[] automatisch verschieben[_] automatisch schliesser
Ordner gnlich): | Privat ) .
Maximale GréBe ——————————————  Outlook / OV/A integratior :
(§ Archiviere || @& stop | w || 7] Qutlook / OVWA integratior |
Zeit Ordner: | — Archiv — |
{
Archiviere: | 0%
Zeit « | Nachricht
[C] ausfihrlicher Report (%) Report léschen
¢ = E 3 = = = ———

Beachten Sie, das die erste Archivierung einige Zeit in Anspruch nehmen kann. Ab der zweiten Archivierung
wird, sofern die Option Starte ab der letzten Archivierung aktiviert ist, die Sofware sehr schnell die Archivierng
ausfihren.



4 Ol SOLuTion 19 von 48

SOFTWARE THAT WORKS

20. AUTOMATISCHES ARCHIVIEREN

Siehe auch Kapitel 27 Mitgelieferte Skripte (VBS-Dateien)

Cl-Archive-Task-NET.VBS Beispiel fiir einen geplanten Task.

Weitere Beispiele:

Outlook import

verwendet die Parameter /auto /archiveall /user:Administrator

Archiviert alle AKTIVEN Benutzer
der mit /user: angegebene Benutzer ist ein unter Benutzer zugelassener Benutzer.
Stellen Sie sicher, dass dieser angelegt ist.

Jauto /archive /mailbox:m.buettner /user:Administrator
Archiviert nur den Benutzer m.buettner
/auto /archive /mailbox:m.buettner;y.sitzmann /user:Administrator

Archiviert die Benutzer m.buettner und y.sitzmann

/auto /archiveoutlook /mailbox:m.buettner /user:Administrator
Archiviert direkt aus Outlook den Benutzer m.buettner
/auto /archiveoutlook /uselogonuser /user:Administrator

Archiviert direkt aus Outlook den angemeldeten Benutzer.

Passen Sie diese ggf. an IHRE weiter bendtigten Parameter an.

Parameter:

/auto

/archive
/archiveall
/archiveoutlook
/simulatedelete
/mailbox:

/uselogonuser
/debug

/restore
/storage:NAME
/mailguid:GUID

myAppRunHidden = True

myAppArchive = True

myAppArchiveAll = True
myAppArchiveOutlook = True
myAppSimulateDelete = True
myAppMailbox = Benutzer

Geben Sie einen oder mehrere Benutzer an.
Bei mehreren Trennen Sie mit ,,;“ Semikolon
myAppArchiveLoggedOnUser = True
DebugMode = True

myAppRestore = True
myAppStorage
myAppMailGuid

Es werden weitere Parameter zur Verfligung stehen, mit dem z.B. einzelne Postfacher Archiviert werden

kénnen...
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21. WIEDERHERSTELLEN / RESTORE

In der Hauptform haben Sie die Moglichkeiten...

...eine Ordner, mehrere Ordner oder komplette Postficher wiederherzustellen, indem Sie die Schaltflache
Wiederherstellen-Auswahl aktiviert haben. Wahlen Sie nun entsprechende Ordner. Alle darunter liegenden
Ordner werden automatisch mit Ausgewahlt.

..einzelne E-Mails wiederherzustellen, indem Sie ein oder mehrere E-Mails in der Ansicht auswéhlen.
Nach Ihrer Auswahl klicken Sie auf die Schaltfliche Wiederherstellen.

In der nun folgenden Form stehen je nach Auswahl verschiedene Optionen zur Verfiigung.
Wenn Sie z.B. (iber mehrere Benutzer gewahlt haben steht die Option ,,In anderem Postfach speichern” nicht
zur Verfligung.

Position
(@) Original Postfach
() Original Postfach, anderer Ordner
() In anderem Postfach speichern [Admini ] Admini i-solution.com
() Im Pfad speichern

i

(®) EML - Datei (unterstitzen die meisten E-Mail Programme, ua. Outlook Express)
() MSG - Datei (Outlook, proprietéres Format)
[£] ohne Ordner-Struktur (alle in einen Ordner)

[ Nur Outlook Integration (O1) Ordner wiederherstellen
(B Wiederherstellen & Stop

|
| Time ~ | Message

[7] ausfibrlicher Report [@) Report Igschen
— —

Wahlen Sie hier entsprechende Optionen aus. Mit Klick auf Wiederherstellen werden Ihre E-Mails wieder im
Postfach erscheinen.

Bei der Outlook Integration erzeugen wir Text-Mails um die Mails in einem Archivordner wieder anzuzeigen.

---- ci-Archive Information ----
Stored in m.buettner[m.buettner@ci-solution.com]_2007_1 (GUID 8ae4aa07-c46e-4ede-aec8-67ae39c94540)
at 08.06.2010 11:55:26

/restore /storage:m.buettner[m.buettner@ci-solution.com]_2007_1 /mailguid:8aed4aa07-c46e-4ede-aec8-
67ae39c94540
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22. UMSTIEG AUF EINE ANDERE EXCHANGE SERVERVERSION

Ein Umstieg auf andere Serverversionen ist Problemlos Moglich, dennoch ist in der weiterfiihrenden
Archivierung eine gewisse Voriberlegung Notwendig.

Ein Beispiel:

Ausgehend von einem Exchange 2003 haben wir lhre e-Mails bis dato mit einer durch Exchange vergebenen ID
(Nummer) gepriift und im Archiv eingefiigt.

Nun steigen Sie auf einen andere Serverversion 2007 oder 2010 um.

Eine Wiederherstellung der E-Mails vom Exchange 2003 auf die hdheren Versionen (oder auch umgekehrt)
stellt kein Problem dar.

Nun wird der E-Mail allerdings eine vollkommen andere Nummer durch das Exchange System vergeben. Das
Datum ,Zuletztgedndert” nimmt also das Datum der Wiederherstellung an.

Bei der nachsten Archivierung kommen wir also an eine E-Mail, deren ID wir im Archiv nicht finden, da durch
Exchange 2007 oder héher eine komplett andere Nummerierung eingefiihrt wurde. Wir sichern die E-Mail also
erneut. Und zwar im Jahr, an der die E-Mail eingetroffen bzw. erstellt wurde.

Dies stellt zwar alles kein Problem dar, ein doppeltes Archivieren muss aber nicht sein und wird letztlich eher zu
Verwirrungen fiihren, als etwas besser und Ubersichtlicher zu machen.

Es geht hier auch nicht darum jedes erdenkliche etwas zu Beschreiben als vielmehr Sie fur die Unterschiede die
nicht nur an der Oberfldche von Exchange stattgefunden haben zu sensibilisieren, BEVOR ein solcher Fall ggf. zu
spat erkannt wurde.

Das einfachste ware z.B. einen Schnitt zu machen. Das letzte im laufenden Jahr erzeugte Archiv wieder
herzustellen und das Archiv fiir das aktuelle Jahr komplett neu im einheitlichen Modus erstellen zu lassen.

Den Filter fiir die Sicherung stellen Sie dann z.B. auf E-Mails neuer als 01.01.2010. Diese Einstellung bleibt lhnen
erhalten, falls Sie einmal nicht tGber die Automatik sichern. Einmal eingestellt wird dies aber auch nicht mehr
vergessen.
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23. OUTLOOK ADD-IN

Die Datei ciToolbar.zip finden Sie nach dem Entpacken von ci-Archiv in dessen Ordner.

Oder Download unter: www.ci-solution.com/ci-solution/fileadmin/downloads/ci-archive/citoolbar.zip

Mit diesem Add-in kann das Archiv direkt aus Outlook ge6ffnet werden.
Entpacken Sie den Ordner als Unterordner ,citoolbar” im Cl-Archiv Verzeichnis.

Sie kdénnen das Add-in manuell Installieren wie Sie es von anderer Software kennen. Wir Beschreiben hier
allerdings auch, wie dies vollautomatisch eingerichtet werden kann.

Wenn Sie Offline-Ordner erlaubt haben, werden diese sobald vom Netzt getrennt automatisch geladen.

Sie finden 3 Buttons in der Symbolleiste.

2]' J:.i.i ) I Posteingang - Buttner Manfred - Microsoft Outlook

|m Start Senden/Empfangen Ordner Ansicht Add-Ins

{8 [8 ci-archiv starten g E-Mail wiederherstellen

Benutzerdefinierte Symbolleisten

4 Bittner Manfred 2 Add-In-Optionen g x|
L'_j" Posteingang e I
L2 Entwirfe t
(=) Gesendete Elemente
> @ Geloschte Elemente

I 3 Ablage
] Aufgaben
5 Journal ||| Pfadzum Programm (ci-archive.exe)::

L@ Junk-E-Mail | |C:\Users\m buettner\AppData'Local\Temp\ci-Archive tmp\ |

4| Kalend
E Ko:tr;k-: Pfad zum Archiv:

C3 Newsfeed [C:\Users\m buettner\App Data'\Local\Microsoft\Outlook \ci-Archive'\ |

ks Notizen E-Mail Adresse fiir Wiederherstellung:
(3 Postausgang | e
() RsS-Feeds [ irstore@ci sokton com
If"p Suchordner

i ] Synchronisierungsprobleme (2)

84 Vorgeschlagene Kontakte

@. Cl SOLUTION "

©2010 ci solution GmbH - AIE 2.0.0.0

4123

L_j Posteingang -

L (] E-Mail

nc

z Aufgaben OK Abbrechen | Ubernefimen Ji‘
€

1 - oeTeTToToT T CovT T T

Nachfolgend erldutern wir die automatische Installation / Konfiguration des Add-in.
siehe die folgenden Seiten...

Stellen Sie vor der Installation des Add-in sicher, dass lhr Archiv Konfiguriert ist.
Stichwort DatenbankPfad. ,Konfiguration der Software”
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24. OUTLOOK ADD-IN VOLLAUTOMATISCH KONFIGURIEREN UND VERTEILEN

In der ZIP-Datei ciToolbar.zip finden Sie u.a. eine citoolbar.reg Datei.
Hier konnen Sie die Vorgabewerte festlegen. Die in den Add-in Optionen angezeigten Werte werden in der
Registry gespeichert. Unsere Musterdatei zeigt diese Pfade:

, Registrierungs-Editor AN ;]Qlﬁ
Datei Bearbeiten Ansicht FEavoriten 2
-}, TortoiseMerge Al Name | Typ | Daten
(- |, TortoiseSVN ab] (standard) REG_SZ (Wert nicht festgelegt)
& i Trolitech ab|archiveExePath  REG_SZ Iststart
E-4e VB and VBA Program Settings ah‘ ; REG_SZ 1ststart
. B+ d solution GmbH ¥, ! restore @hredomain.com
i |, d-Toolbar
- [ |, Cl-Manager
i |, Cl-Manager
| Skater
- |, VisualSVN
- . WIinRAR
-}, WinRAR SFX
|, WinZip Computing
_ @ ), Wow6432Node x| | 2
|Computer \HKEY_CURRENT _USER \Software\VB and VBA Program Settings\ci solution GmbH\ci-Toolbar 4

In der citoolbar.reg Datei sieht das folgendermalRen aus:
Windows Registry Editor Version 5.00

[HKEY_CURRENT_USER\Software\VB and VBA Program Settings\ci solution GmbH\ci-Toolbar]
"ArchiveExePath"="1ststart"
"ArchivePath"="1ststart"

"ArchiveRestoreMail"="restore @ihredomain.com-"

Die ersten zwei Pfade sollten Sie mit “1ststart” belegen, da es sich um dynamische Pfade handelt. Mit der
ersten Verwendung des Add-in suchen wir die Standardpfade automatisch! Sollten Sie die Ausfiihrbaren
Dateien des Archiv auf einen anderen Pfad einstellen, So andern Sie dies ggf. hier!

Der Wert fiir ArchiveRestoreMail sollte eine E-Mail Adresse sein, auf die ci-Mail-Policy reagiert.
Mail-Policy hat diese Aktion seit Version 1.3.64 integriert. Wozu steht dieser Wert?

Zum Wiederherstellen einzelner E-Mails aus der Outlook/OWA Integration (Ol) besteht die Méglichkeit aus
Outlook oder auch OWA einfach eine solche E-Mail auszuwahlen und an eine E-Mail Adresse weiterzuleiten.

Konfigurationsbeispiel fiir ci-Mail-Policy:

Legen Sie sich einen BenutzerFilter an. E-Mail Maske restore@ihredomain.com

Erstellen Sie eine Regel. Richtung: Extern empfangen, intern gesendet.

Bedingung: Wenn Empfanger in BenutzerFilter. Wahlen Sie hier den Benutzerfilter.

Aktion: Nachrichten Wiederherstellen durch Cl-Archive. Wahlen Sie hier den Pfad zur ci-archive.exe.

Wird nun eine (Ol) E-Mail an diese Adresse weitergeleitet, sucht ci-Mail-Policy die Archivdaten aus der E-Mail
und startet das Archive mit den Parametern die zum Herstellen der E-Mail erforderlich sind.

Der Benutzer erhalt eine ,,Quittierung” nach der Ausfiihrung in Form einer E-Mail im Posteingang. Die E-Mail
wird aus dem Archiv an die Urspriingliche Stelle wiederhergestellt.
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Mogliche FehlerCodes im Fehler-report von Mail-Policy

Ok=0
NoAdController = 10
ErrOpenMailbox = 11
NoStorage = 12
NoMail = 13
ErrOpenStorage = 14

CIToolbar: Zentrales, automatisches Verteilen des Add-in und der benoétigten Dateien.

Wir haben ein Script entwickelt das sicherstellt, dass die bendtigten Komponenten fiir das Archiv und das Add-
in automatisch verteilt werden. Hier erhalten Sie die notwendigen Voraussetzungen dafir.

Im Logon-Script (oder manuell) fiihren Sie folgende Datei aus: Cl-Archive-Sync-Net.vbs

Das Script erledigt folgendes:

Es synchronisiert wie die anderen Dateien die mit ,—net.vs” enden (Siehe auch Mitgelieferte Scripte) die
benotigten Dateien, jedoch ohne das Archiv zu starten.

Des Weiteren startet das Script die Add-in Installation und tragt die citoolbar.reg Datei ein.

Dies erfolgt alles jeweils OHNE Benutzerinteraktion. Der Benutzer bekommt also nichts davon mit.
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25. OPTIONEN

Die Optionen unterteilen sich in mehrere Register, die hier im Einzelnen

§ Opticnen BB evishimgiccn)

Schauen Sie sich die Optionen unter Archiv und Archiv-Erweitert vor dem 3 o '
Produktiven Betrieb genau an und finden Sie Ihre Strategie. Glauben Sie mir,
das mit den Optionen sehr viele Unterschiedliche Sicherungsarten Moglich sind. Auf den nachsten Seiten wird
immer auch auf empfohlenes und z.B. in Verbindung der privaten Nutzung von e-Mails Hingewiesen.

. B Deusch (Geman)
beschrieben werden: — :

Sehr gerne sind wir lhnen bei Fragen behilflich. Allerdings sollte dies vorbereitet und mit uns abgesprochen
sein. Es ist einfach nicht immer Moglich fir jeden in einem 5 Minuten Telefongesprach die optimale
Archivierung auszuarbeiten. Im Rahmen eines Tages (hier entstehen zusatzliche Kosten, ggf. Vor-Ort) kann hier
allerdings neben der passenden Archivierung auch eine Inbetriebnahme erfolgen. Ggf. durch einen Fachhandler
in Ihrer Ndhe. Fragen sie dazu ggf. bei Ihrem Systemhaus nach.

‘ OPTIONEN EXCHANGE

Gomew —

Exchange | Archiv | Archiv - Erweitert | Server-Seite | Administrator | Benutzer | Report | Lizenz
Exchange server: [CI-SFW{)‘I |
(] Virtueller Server nur Exchange 2003
Benutzer auf verschiedenen Exchange Servern
Server-Version: ®) Exchange 2003 |exchange | [7] Fea (1] ssL
() Exchange2007owa | [¥] FBA (4] SSL
) Exchange2010/owa | [C] FBA [] SsL
Benutzer: 'm buettner |
Passwort: |
Doméne (FQDN): |CISOLUTION.LOCAL ] e
(| Impersonate
| |
] [t ] [ Gren

Exchange Server: Tragen Sie hier den Servernamen ein. (Nur den Namen, nicht FQDN)

Use virtual Server SERVERNAME (Betrifft nur Exchange 2003). Verwenden Sie einen virtuellen Server, wenn
Sie z.B. Formularbasierte Authentifizierung aktiviert haben. Gerne stehen wir fiir Fragen zum virtuellen Server
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zur Verfligung. Auf unserer Homepage finden Sie hierzu auch eine Anleitung wie dieser Schritt-fiir-Schritt
eingerichtet wird. Falls Sie einen virtuellen http Server (Exchange) verwenden, tragen Sie diesen hier ein.

FBA = Formularbasierte Authentifizierung
SSL = Https Zugang erforderlich.

Download unter www.dokumente-mit-system.de/tools.htm

User: Hier ist der Benutzername einzutragen, der SendAs und RecieveAs Rechte hat. In unserem Beispiel der
Benutzer ,ci-Administrator”.

Nicht der Administrator! Lesen Sie ggf. das Kapitel Konfiguration Exchange wenn Sie nicht sicher sind! Auch
ein Telefonat mit unserem Support kann nicht schaden! Wir helfen gerne bei der Installation und
Konfiguration. Hintergrund: Der Administrator hati.d.R. das SendAs/RecieveAs Recht explizit verweigert!

Passwort: Das Passwort des Benutzers

Domain: Tragen Sie hier den vollen Domainnamen ein. (inkl. Local oder net usw.) (FQDN)
(Die Domain, die mit dem Exchange Server verbunden ist, falls Sie mehrere haben.)

z.B. IHREFIRMA.LOCAL, IHREFIRMA.NET oder IHREFIRMA.COM usw...

IMPERSONATE: Derzeit noch nicht komplett verfiigbar, aber vorbereitet. Wir werden es kiinftig moglich
machen mit einer sog. Impersonation zu arbeiten. D.h. Benutzer brauchen tberhaupt keine Rechte auf
Laufwerke etc. Der unter Optionen angegebene Benutzer Gbernimmt dann bei der Anmeldung volle
Zugriffsrechte. Diese Funktion ist noch nicht verfiigbar, weil diese NUR INNERHALB EINER DOMANE
FUNKTIONIERT. Deshalb missen wir zunachst ein Dokument verfassen in welcher Konstellation dies zum
Einsatz kommen kann um auch optimal funktionieren zu kénnen. Wir arbeiten daran.
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‘OPTIONEN ARCHIV

Exchange @ Archiv = Archiv - Erweitert | Server-Seite | Administrator ] Benutzer | Report | Lizenz

Modus Maximale Grole
®) Jahr (empfohlen) GréBe: |0 | GB
") Komplett 0 = keine GroBenbegrenzung
Archivierungs-Pfade =
Pfad: \\Gisrv01\ArchiveOpen
Geschlossen (Pfad): (\CisrvO1\Privat\ArchiveClosed

[7] Archiviere nur Ordner: |Archiv/™ |

Ordner ignorieren - Filter-
V] Gelgschte Elemente [¥] Archiviere ungelesene Nachrichten
("] Posteingang [¥] alter/gleich: ‘31 .12 . 2009 5'|
("] Gesendete Elemente ["] neuer/gleich: [1.-" .05. 2010 |
V] Junk Elemente [C] Starte ab der letzten Archivierung (autor
V] Entwiirfe
("] Ordner (persénlich): |Privat
|
Ok | Abbrechen 1 Ubernehmen

Modus: Stellen Sie hier ein, in welchen Intervallen Archive erzeugt werden. Empfohlen: Jahr.

Maximale GroRe: Wenn Sie vorhaben, ein Archiv z.B. auf einen USB Stick oder eine DVD zu packen, dann bietet
sich z.B. flir eine DVD 4 GB an. In dem Wert ist eine Toleranz von 4% zu kalkulieren. D.h. Ds Archiv hat eine
ungefahre GroRe inkl. Index von 4 GB. Kann also +/- 200 MB betragen. Dies hangt von der letztlichen E-Mail
Grolle ab.

Archivierungs-Pfade:. Zum einen geben Sie hier den Pfad zum Archiv an. Wir kénnen geschlossene Archive
automatisch verschieben, sodass diese z.B. automatisch aus der taglichen Sicherung herausgenommen werden.
Das SchlieRen eines Archivs beschreiben wir lhnen unter der Registerkarte ,,Losche”.

Archiviere nur Ordner: Alle anderere

Beispiel 1: Archiv/ nur E-Mails im Ordner ,Archiv”
Beispiel 2: Archiv/* alle E-Mails im Ordner , Archiv”“inkl. dessen Unterordner
Beispiel 3: Archiv* alle E-Mails in Ordnern, die mit , Archiv” beginnen inkl. dessen Unterordner

Diese Option ist dann interessant, wenn Sie Ihren Benutzern Gberlassen méchten, was letztlich Archiviert wird
und wann. Wenn es z.B. Kontingente gibt kann der Benutzer in diesen Ordner ,aufraumen®.
Es empfiehlt sich hierbei die Loéschoption: Losche nach der Archivierung.

Ordner Ignorieren: Hier kénnen Sie bestimmte Systemordner als auch den Junk Ordner von der Archivierung
ausschlieBen. Unter Personlicher Ordner haben Sie die Moglichkeit einen bestimmten Ordner von der
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Archivierung auszunehmen (inkl. Unterordner) z.B. flir Private Zwecke. Beachten Sie, dass diese Option nicht
mit den Sicherungsrichtlinien konform ist.

Analysieren wir doch einmal die Moglichkeiten.

Geldschte Elemente (empfohlen zu ignorieren)
Posteingang in Sicherung einbeziehen
Gesendete Elemente in Sicherung einbeziehen
Junk Elemente (empfohlen zu ignorieren)
Entwirfe (empfohlen zu ignorieren)
Ordner (personlich) (empfohlen zu ignorieren)

Filter Sonstiges: Hier konnen Sie vorgeben ob z.B. auch ungelesene E-Mails Archiviert werden sollen
(Standard=Ja). Ebenso kdnnen Sie z.B. dlter als: 31.12.2009 angeben.

Was kdnnen Sie damit erreichen: Nehmen wir an, wir sind im Jahr 2010 und das Datum steht auf alter als
31.12.2009. Der Modus = Jahr. Wir erzeugen nun Archive bis maximal 2009. Als Beispiel: m.buettner_2009_1.
Fir das Jahr 2010 wird noch kein Archiv angelegt. Die Exchange Datenbank wird ja taglich gesichert und somit
ist ein Archiv fiir das laufende Jahr ggf. nicht notwendig.
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‘ OPTIONEN ARCHIV - ERWEITERT

— — A
| & Optionen I @

Exchange | Archiv { Archiv - Erweitert | Server-Seite | Administrator | Benutzer l Report | Lizenz

Neue Archive anlegen
®) Aktiv Erlaube Archivieren
) Inaktiv V] Erlaube Wiederherstellen
() Ignorieren Erlaube Offline Archive

Lésche Elemente
| nie

| nach der Archivierung

_) Tage nach der Archivierung: {50 l

_) Atterigleich x Tage IBU ‘
® Alter/gleich: [31.12. 2008 ||

Qutlook / OWA integration

(V] Outlook / OWA integration
Ordner: - Archiv - ‘

Ok | | Abbrechen ‘ Ubernehmen

Archiv 2 — Neue Postfacher anlegen

Legen Sie an dieser Stelle fest, ob neue Benutzer, fiir die Sie ein Postfach anlegen automatisch im Archiv
anlegen lassen. Darunter legen Sie noch fest mit welchem Status diese angelegt werden.

e  Aktiv: Der Benutzer wird mit den Vorgaben bei der ndchsten Archivierung ausgefiihrt.
® Inaktiv: Die Archivierung wird fiir diesen Benutzer angehalten.
e Ignorieren: Der Benutzer ist zwar angelegt. Eine Archivierung wird nicht ausgefiihrt.

Ebenso haben Sie hier verschiedene Optionen, Objekte (z.B. E-Mails) aus der Exchange Datenbank (Benutzer-
Postfach) zu I6schen.

Automatisch schlieen: Nehmen wir folgendes Beispiel: Sie Loschen alter als 30 Tage.

Wir haben den 31.01.2010. Alles alter als 30 Tage wird aus der Mailbox gel6scht. 30 Tage Differenz zum
31.01.2019 bringen uns also auf den 01.01.2010 und damit in ein ,neues Jahr”.

Das Archiv m.buettner_2009_1 kann nun geschlossen werden, da keine dlteren E-Mails mehr vorhanden sind.

Ist unter Archiv nun noch die Option verschiebe automatisch aktiviert, schlieBen wir das Archiv und
verschieben es auf den angegeben Pfad fiir Geschlossene-Archive.
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Erlaube Archivieren, Wiederherstellen, Offline Archive.. Sie konnen global oder pro Benutzer diese
Einstellungen aktivieren, deaktivieren.

Outlook und OWA Integration

Mit aktivierter Option wird im Exchange ein Archiv-Ordner angelegt. Dort werden die archivierten E-Mails als
Text-E-Mails angezeigt. Sie haben damit eine Speicher-Reduktion von bis zu 90%. Bei einer Suche werden z.B.
auch diese Mails direkt in Outlook gefunden. Der Ordner enthilt die gleiche Struktur, wie die Mailbox.

Der Ordner ist als NUR lesend zu verstehen!

Eine Wiederherstellung direkt aus dieser E-Mail wir in Kiirze moglich sein. Die Wiederhergestellte E-Mail wird
dann am urspriinglichen Ort wiederhergestellt.

‘ OPTIONEN SERVER-SEITE

Exchange | Archiv | Archiv - Erweitert Administrator | Benutzer | Report | Lizenz

a7 12

‘If_-.r {

Pfad zum Journal: ‘

Nicht gefundene Objekte Archivieren in...

Ordner: ;_I.ost-%d—Found l Standard |

Ok | | Abbrechen || Ubernehmen |

Server-Seite: Mit der in Mail-Policy integrierten Funktion des E-Mail Journal kénnen am Server samtliche E-
Mails die eingehend, als auch ausgehend gesendet werden abgelegt werden.

Damit werden z.B. auch gel6schte E-Mails, die aus der Mailbox geldscht wurden wieder ins Archiv gebracht. Ob
diese Art der Archivierung erforderlich ist, hdangt von Ihnen ab. Mit dieser 2-stufigen Vorgehensweise ist
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sichergestellt, dass keine E-Mail gel6scht wurde. Allerdings werden nun auch E-Mails archiviert, die z.B. durch
den Junk-Filter ,gerutscht” sind und ggf. vom Benutzer gel6scht wurden.

Mail-Policy baut am Serverpfad eine Struktur auf:
Pfad zum Journal\samAccountname\Incoming
und

Pfad zum Journal\samAccountname\Outgoing

Wird nun per Task Archiviert, archivieren wir zunacht die Mailbox und fligen die Mails in das Archiv in der
gleichen Struktur wie diese auch in Outlook vorliegen. Im Anschluss daran durchsuchen wir das Journal. Bereits
archivierte Elemente l6schen wir aus dem Pfad. Alle anderen kommen in den Ordner Lost-and-Found, da diese
nicht zugeordnet werden kénnen.

Wir haben dem Thema Server-Seite einen eigene Uberschrift gegeben. Lesen Sie bitte dort nach.

'OPTIONEN ADMINISTRATOR

roo R

| & Optionen . ' g

Exchange | Archiv | Archiv- Erweitert | Server-Seite | Administrator | Benutzer | Report | Lizenz

. . . [— - :
}\L_— Adminpasswort | ‘ [ ] Zeichen anzeigen
Name fur Hilfe: ) J

E-Mail fur Hilfe: l

Masterpasswort

. |

Initialpasswort

Ok | | Abbrechen Ubernehmen

Adminpasswort: Das Passwort fiir die Anmeldung = ,admin“.(Benutername: ,,Admin*)
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Name fiir Hilfe: Die Software zeigt z.B. bei unberechtigter Anmeldung einen Hinweis an.

Wenden Sie sich an ,,NAME FUR HILFE“.....

E-Mail fiir Hilfe: wie vorheriger Punkt. E-Mail Adresse fir Hilfe.

Masterpasswort: Mittels diesem Passwort kdnnen Sie ein vergessenes Benutzerpasswort zuriicksetzen.
Unser Standard: cimaster

Initialpasswort: Falls Archive ausserhalb der Domain ge6ffnet werden kann hier ein Passwort vorgegeben
werden. Wir Fragen den Benutzer, welches Passwort verwendet werden soll. Allerdings kann es auch Moglich
sein, dass ein Benutzer ein Archiv bekommt, das dieser eben noch nie in der Doméne ge6ffnet hat. Damit
kénnen Sie ein Passwort vorgeben. Dies kann durch den Benutzer gedndert werden. Zum zuriicksetzen eines
vergessenen Passwort verwenden Sie das Masterpaswort.

Unser Standard: cinitial

‘ OPTIONEN BENUTZER

P Optionen X

Exchange | Archiv | Archiv - Erweitert | Server-Seite | Administrator

o7 :_ — .
s Benutzer-Alizs: @@mai
Benutzer
Benutzer | Sprache | | Neu
Administrator de-DE
m buettner de-DE | Bearbeiten

Ok

Abbrechen | | Ubemehmen

.. These Settings are for NEW Users. New Users 3
\L/ existing users. do this in User-Administration

so created with this setting. If you will assign these Settings to

Benutzer Alias: Variable fir den Zugriff auf das Postfach. Es konnen alle Variablen verwendet und
zusammengesetzt werden.
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Beispiel: @ @mail verwendet die E-Mail Adresse fiir den gewdhlten Benutzer zum Zugriff auf OWA.
@@givenName.@@sn verwendet Vorname.Nachname.

Siehe auch Status in der Hauptform (3. Panel) Postfach: Manfred@ci-solution.com

Version: £.0.0.16  .;

[F\"B Bienukzer | GruEEa Fostfach; <ohne: Serveriautui: CI-SR¥0Z | Postfacher: 20 | Lizenzen: 100
So konnen Sie testen:

Starten Sie den Internet-Explorer (tun Sie das bitte, auch wenn Sie lieber mit Opera & Co. Arbeiten)

Tragen Sie als Adresse http:// oder https://EXCHANGE-SERVERNAME/Exchange/Benutzername ein.

Kommen Sie ohne Anmeldung auf OWA, wenn Sie Ihren Benutzernamen eingeben, dann ist alles klar und die
Software wird einwandfrei funktionieren. Als Benutzernamen geben Sie den hinter Postfach angegebenen Wert
fir den Benutzer ein!

Benutzer: Die in der Liste angegebenen Benutzer (Kontoname des Benutzers) kénnen sich mit der vollen
Funktion (aufler Zugriff auf die Einstellungen) an der Software anmelden. Diese verwenden hierzu den
Benutzernamen und das Passwort der Domdnen-Anmeldung.
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|OPTIONEN REPORT

F Optionen
Exchange | Archiv | Archiv - Erweitert i Server-Seite i Administrator | Benutzer
|
]|~' = Sende Logs per E-Mail
Server or IP: IC-SRVO1 J
User: 'm buettner | | SendTestE-
Mail
Password | |
From: ‘mbucttncr@ciﬁolution.oom }
Example: Administrator@Yourcompany.com
To: ‘mbuettner@cisolmion.oom ]
Example: Administrator@Yourcompany.com
Subject: |Archive... ]
E-Mail Subject STARTS with this words.
Ok I | Abbrechen ‘ l Ubernehmen

~ Ihese Settings are for NEW Users. New Users also created wath this setting. If you will assign these Settings to
existing users, do this in User-Administration

Bei automatischen Vorgingen wird eine Information Mail versendet, sofern Anderungen durchgefiihrt werden.
So bleibt Ihr System transparent.
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‘OPTIONEN LIZENZ

Exchange | Archiv | Archiv - Erweitert | Server-Seite | Administrator | Benutzer | Report
" o)
&, . .
Trial Version
Username: ‘Tn'al User
User Quantity:
Date: [01. 02 0001 |-|
Maintenance: |1 E |
Serial: [_@@@@@-@@@@@v@@@@@-@@@@@
Ok [ | Abbrechen l l Ubernehmen
~ These Settings are for NEW Users. New Users also created with this setting. If you will assign these Settings to
£y existing users, do this in User-Administration

Tragen Sie hier die Lizenzdaten, die Sie von uns nach der Bestellung* erhalten ein.

BESTELLUNG:

*Eine Bestellung kann einfach durch ein Mail erfolgen oder sprechen Sie lhren Systembetreuer oder
Fachhandler darauf an. Dieser wird lhnen sicher gerne die Software auch installieren (weitere Kosten fiir
Dienstleistungen kdnnen hier anfallen!). Ansonsten einfach Adresse und Anzahl der Benutzer angeben. Nach
Eingang der Bestellung erhalten Sie |hren Lizenzkey umgehend (max. 1 Tag, normalerweise 30 Minuten). Die
Rechnung erhalten Sie ein paar Tage spater. Fiir Kunden aus Osterreich bitten wir um die Steuernummer damit
wir eine Netto-Rechnung zusenden kénnen.



O SOLLUITION

36 von 48
SOFTWARE THAT WDORKS

26. KONFIGURATION EXCHANGE / ACTIVE DIRECTORY

Sie brauchen einen Benutzer, der ,SEND AS“ und ,,RECEIVE AS“ Rechte fiir den Exchange Server
hat.

Hintergrund zur Kommunikation der Software:

Jeder Benutzer, der sich an der Software anmeldet verwendet zur Kommunikation mit dem
Exchange Server dieses Konto. Da zum Lesen und Speichern von Abwesenheitsmeldungen spezielle Rechte
benotigt werden. Der Benutzer bekommt dies nicht mit.

Folgenden Sie den nachsten Schritten um einen solchen Benutzer anzulegen falls noch keiner existiert.

Wir erstellen in diesem Beispiel einen komplett neuen Benutzer der die bendtigten Rechte erhalt. Sofern Sie
mit dem Active Directory vertraut sind, kénnen Sie unserem Beispiel folgend natiirlich auch ein anderes Konto
verwenden.

Legen Sie in Ihnrem Active Directory einen neuen Benutzer an:
Konto:“ci-Administrator”

Eine E-Mail Adresse wird fir diesen Benutzer nicht bendétigt.

Eigenschaften yon ci Administrator [ E3 || Eigenschaften von ci Administrator
Sicherheit I Umgebung I Sitzungen Sicherheit I Umgebung I Sitzungen

Rematelibenyvachung I T erminaldiensteprafil I COk+ Femateiibenvachung I Terminaldiensteprofil I CObd +
Weraffertichte Zertifikate | Mitglied war I Einwahlen I Objekt Allgemein I Adresze I Kanta | Profil | Rufrurmmern I Organisation
Allgemein I Adiesse Fonto I Prafil | Rufrnummern I Organisation Weraffentlichte Zertifik.ate Mitglied won | Einwahlen I Objekt
B enutzeranmeldename: Mitglied von:

I@cisolution.local j MHame | Active Directory-Ordner |
L Admlnlstratoren C|solut|0n lacal/Builtin

B enutzeranmeldename [Pra-windows 2000): ) =
|CISOLUTIONY | ci-Administrator

Anmeldezeiten... Anmelden... |

I™ Kontoist gespent

Kontoaptionen:

[~ Benutzer muss Kennwart bei der nichsten Anmeldung Shdern -
[~ Benutzer kann das kennwort nicht dndsm
v Kennwart |5uft nie ab Hinzufiigen... Entfernen

[~ Kenrwart mit umkehrbarer Yerschliizselung speichemn LI

r~ Kanto lauft ab SesE S
fimare Grppe: oménen-Benutzer
& Nie i

r ;m: Mortag ,10.  Ma 2010 ﬂ Eiim&re Gruppe festlegen | Frimare Gruppe muss nur gedndert werden,

wenh Sie iber Macintosh-Clisnts oder
POSIH-+kompatible Anwendungen verfligen.

oK I Ahhrechenl Ulgemehmenl ok I Abbrechen [Ibernehmen

Tipp: Gruppe Administratoren

Verwenden Sie nicht die Gruppe Domanen-Administratoren. Diese hat unter Exchange 2003 das
Recht ,,SEND AS“ und ,,RECEIVE AS“ explizit verweigert! Ab Exchange 2007 spielt dies keine Rolle.
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'EXCHANGE 2003

Offnen Sie den Exchange System-Manager

Wahlen Sie lhren Server und Klicken Sie auf Eigenschaften.

Wechseln Sie in das Register Sicherheit.

Fligen Sie einen Benutzer hinzu und stellen Sie sicher, dass ,Receive As“ und ,Send As” aktiviert ist.
Hinweis: Dem Administrator (Doméanen-Administratoren ist dieser Zugriff per Standard verweigert!)

*- Exchange System-Manager !EIE |
[

i i i 7
% Datsi Akton gnsicht  Fenster 7 Eigenschaften fiir CI-SR¥01 BE
& - & P B ®

| | | | Vemweize auf Offentliche Ordner I D etailz I Yerzeichhiszugriff I
ﬁE{'SOLUTION (Exchange) CI-S5R¥01 Allgemein I Landennformationen | Paoztfach-Yenwaltung I Diagnoztikprotokoll I
-8 Globale Einstellungen Mame RPCHTTP | Richtlinien ~ Sicherheit I'V'ollte:-:tinu:lizierung | Obenwachen

E1-C3 Administrative Gruppen Velwarteschiangen

- ° E ) Gruppen- oder Benutzernamen:
=440 erste administrative g Erste speichergru

B-E3 Server [ Protokalle ﬂi ANONYMOUS-AMNMELDUNG ﬂ
: E||j CI-SRYOL ﬁi.-’-‘«uthentifizierte Bernutzer J
: IE Warteschla ator [ci-Admminiz i
(- Erste Speic] € CI-SRVOTS [C-S0LUTIONAC-S RV $)

. B[ Protokole €7 Dominen-Admins (C-S0LUTIONAD aminen-Sdmins)
(3 Routinggruppen o e e e a2
1 Crdner o
- - ) Hinzufiigen... | Entfernen |
400 Exchange Administrativ
-3 Extras Berechtigungen fir ci Administratar Zulassen  Venweigem
Store read and write access O :I
Store transport access D
“Wiew information stare statusz O
P I I _,I Receive Az O
| Send Az O
Spezielle Eerechtigungen O O j

Klicken Sie auf "Enweitert", um speziells

Berechtigungen oder enseiterte Einstellungen Erweitert |

anzuzeigen.

ak I Abbrechenl Ulgernehmenl Hilre |

Weitere Informationen finden Sie unter: http://support.microsoft.com/default.aspx?scid=kb;en-us;821897

Es kann ein paar Minuten dauern, bis der Zugriff gewadhrt wird, fiir den neu angelegten Benutzer!

Ggf. ist der Internet Information Server mittels lISreset einmal neu zu starten.
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‘EXCHANGE 2007

Fir Exchange 2007 starten Sie die Verwaltungs-Shell, nachdem Sie den Benutzer angelegt haben und fiihren
dort folgende Commands aus: (Kompletter Befehl in einer Zeile! Hier bedingt durch Ansicht teilweise
umgebrochen). Das Script gewahrt zum einen dem ci-Administrator den Zugriff auf die Mailboxen als auch das
Impersonate (Ubernahme der Rechte) fiir den Benutzer.

get-mailbox | add-mailboxpermission -user "ci-Administrator" -accessrights fullaccess

get-ClientAccessServer | Add-AdPermission -User ci-Administrator -ExtendedRights ms-Exch-EPI-
Impersonation

get-MailboxDatabase | Add-AdPermission -User ci-Administrator -ExtendedRights ms-Exch-EPI-May-
Impersonate

WICHTIG!

s . Es gibt beim archivieren Probleme mit ,+“ im Betreff. Fiihren Sie diesen Command an lhrem
g Exchange 2007 Server aus.

%windir%\system32\inetsrv\appcmd set config "Default Web Site" -
section:system.webServer/security/requestfiltering -allowDoubleEscaping:true

Flir SBS Server schauen Sie bzgl. allowDoubleEscaping unter SBS Server 2008 mit IIS 7 weiter hinten in diesem
Handbuch nach unter SBS Server 2008 mit IS 7 (ndchste Seite)

EXCHANGE 2010

Flr Exchange 2007 starten Sie die Verwaltungs-Shell, nachdem Sie den Benutzer angelegt haben und fiihren
dort folgenden Command aus:

get-mailbox | add-mailboxpermission -user "ci-Administrator" -accessrights fullaccess

In Exchange 2010 verwenden wir andere Services, als fiir die Vorgangerversionen. Daher ist es erforderlich
einen weiteren Command auszufihren.

New-ManagementRoleAssignment -Name:impersonationAssignmentName -Role:Applicationimpersonation -
User:serviceAccount

Beispiel:

New-ManagementRoleAssignment -Name:impersonationAssignmentName -Role:Applicationlmpersonation -
User:"ci-Administrator"
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|SBS SERVER 2008 MIT IIS 7

Flr diese Anleitung bedanken wir uns bei EDV Koenen e.K. - 47877 Willich

Es gibt beim archivieren Probleme mit ,+“ im Betreff. Unter SBS Server 2008 mit 1IS 7 kénnen Sie nach

folgender Anleitung vorgehen.

Installieren Sie das ,,Administration Pack fir IS 7.0“ Achtung es gibt zwei Versionen

32Bit

http://www.microsoft.com/downloads/details.aspx?FamilylD=bc9b9f0f-830e-409c-a211-

dcealb4d9860&displaylang=de

64Bit

http://www.microsoft.com/downloads/details.aspx?familyid=B74E3B35-
B77C-4191-9AC4-8307423D09EC&displaylang=de

Starten Sie dann unter Verwaltung den ,Internetinformationsdienste-
Manager”

Doppelklick auf ,,SBS Web Applications” - Bild rechts.

Doppelklick auf ,Anforderungsfilterung”

e < z
*¥ Internetinformationsdienste-Manager

@E} ['@ » SES2008 » Skes P SBS Web Applications »

Datei  Ansicht 7

I—Q. 12 |8 0 SBS Web Applications Star

&5 startseite
=95 5852008 (EDV-KOENEN|Admin)
% Anwendungspools ASP.NET
FTP-Sikes

Gruppieren nach: Bereich = [25]

=) 8] Sites i= ‘-_"

=€ Default Web Site % =
1o @ 5B5 Client Deployment Applications MET-Autorisierung. .. .MET-Benutzer .NE
# € 5BS SharePoint
[#-& 585 Web Apphications

= &P SharePoint Central Administration v3 = ﬁ’

Anwendungseinstell...  Computerschitissel
Sk

11s

b &

Ablaufverfolgungsre. .. pgugs=ralys g e=lghl |
Fiir Anforderungsfe. ..

Rechte Maus und das Menii ,Feature-Einstellungen bearbeiten”

®E Internetinformationsdienste-Manager

@;ﬁ | @ » sBS2008 » Stes b 5BSWeb App

Datei  Ansicht 7
@ -iH|Z I8
g5 startseite
= Qﬂ SB52008 (EDY-KOENEM Admin)
-2 anwendungspools
FTP-5Sites
E-(8] Sites
[#-€P Default Web Site
[+ 0 SBS Client Deployment Applications
&P SBS SharePoint

S Web Applications
= €9 SharePoint Central Administration v3
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Weiter mit der Konfiguration SBS 2008...

" Internetinformationsdienste-Manager

@C_g | @ » sBs2008 » Skes » SBS Web Appications b

Verbindngen
Ie_- W12 18 . 0 Anforderungsfilterung
[ W Startsere :
& 43-’ <B52008 (EDV-KCENEN Admin) Mt diesei Feature kinnen Sie Filterregedn konfigurieren.
aj (& |/ Regen | =2 muspeblendete Segments | £& URL| # HITP-Verben | 1) Hee
- :25‘“ Dateierwei... - | Zugela.. |

€ Defauk Web Ste e Felso

(@ @ 585 Chent Deployment Appkcstions S Fakie

@ 5B SharePoint HASCK False

[+ & SBS Web Applications master False

- SharePoink Certral Advinistration v3 skin False
brewser Fabia
_sRemap False
.config False
.5 False
.csproj False
b False
bprol False Dateinamensrwekening ausssen. .
webinfo False Dakenamensrweerung ablehnen...
Jcx False
o Eala Featuresirstelungen bearbeiten. ..
FESOACES Faloa e _H“
by False
s Fokss Oninehife
-java Fake
sl False
L) Ealra

Setzen Sie den Haken bei ,,Doppelte Escapezeichen zulassen”

- L [ ot | - P e —— ” — B ——
Dateierwei... ~ | Zugela... |

.a5a False

.as5ax False

850X False

.master Einstellungen fiir die Anforderungsfilterung bearbe... Jill E3 |
.skin :

.browser — Allgemein

.sitemap ¥ Nicht aufgelistete Datei I

.confi

E:n 2 V¥ Nicht aufgelistete Yerben zulassen

.CSproj V' High-Bit-Zeichen zulassen

o ¥ Doppelte Escapezeichen zulassen

wbproj

-webinfo — Anforderungslimits

Jiex

resx Maximal 2ulassige Inhaltslange (Bytes):

resources I3UUUUUUD

.mdb Maximale URL-L&nge (Bytes):

WISproj |4096

Java

Jsl Maximale Lange einer Abfragezeichenfolge (Bytes):

Jdb 2048

.dsdgm

.ssdgm

Jsad

.SSMap

.cd OK Abbrechen
.dsprototype

Starten Sie danach lGber Website verwalten die Website neu

40 von 48



4 Ol SOLuTion 41von 48

SOFTWARE THAT WORKS

27. MITGELIEFERTE SKRIPTE (VBS-DATEIEN)

Die direkte Ausfiihrung von einem Netzlaufwerk (,,Verteilung“) unserer Software ibernimmt i.d.R. ein Script.

Es ist mit der Standard Einstellung des .NET Framework nicht mogliche eine .net Exe (ausfiihrbare Datei) direkt
von einem UNC Pfad (Netzlaufwerk) zu starten. Dies wiirde einen Ausnahmefehler erzeugen. Zwar hat sich dies
mit .NET Framework 2 gedndert, dennoch empfehlen wir weiterhin die Ausfiihrung per Script. Der Vorteil dabei
ist ganz einfach, das lhnen die Original EXE Datei z.B. fiir Updates usw. nicht gesperrt wird sobald ein Benutzer
diese verwendet. Mit dem Script haben Sie eine jeweils aktuelle Softwareverteilung.

Siehe auch Punkt — Warum ist keine Installation erforderlich.

Alle Skripte die mit —Net.vbs enden kdnnen direkt vom Netzlaufwerk ausgefiihrt werden,
Mit dem Download erhalten Sie vorgefertigte Skripte, deren Zweck hier erldutert wird.

Cl-Archive-Net.VBS StartScript. Anmeldung erforderlich.
Es kommen nur zugelassene Benutzer in die Software

Cl-Archive-User-Net.VBS Zeigt NUR den angemeldeten Benutzer an.
Persoénliche Archive kdnnen direkt hier eingesehen werden

--- automatische Ausfiihrung z.B. als geplanter Task ---

Cl-Archive-Task-NET.VBS Beispiel fiir einen geplanten Task.
verwendet die Parameter /auto /archive /user:Administrator
Passen Sie diese ggf. an IHRE weiter bendtigten Parameter an.

--- SCRIPTE zur Lokalen Ausfiihrung... ---

Debug.vbs startet die Software mit Parameter /debug. Erzeugt ein LOG-File ggf. zum Support.

Wie werden Parameter angepasst...

Offnen Sie einfach die vbs Datei in einen Editor...

Suchen Sie nach der Zeile:

WshShell.Run LocalFolder & "\ci-Archive.exe /auto /archive /user:Administrator", 1, True
Alle mit ,,/“ beginnenden sind Parameter.

Andern Sie diese Anhand des Punktes: Parameter und Funktionen.
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28. WIE KANN ICH...

In diesem Kapitel stellen wir Ihnen gezielte Anfragen und Losungsansatze zur Verfliigung.

‘...MEINE ALTEN E-MAILS DIE IN PST DATEIEN GESICHERT SIND ARCHIVIEREN?

Wir haben hier zwei Moglichkeiten. Zum einen den direkten PST Import. Zum anderen besteht die Moéglichkeit
die PST Datei liber Outlook wieder zu importieren und damit also zuriick in den Exchange Server zu bringen.
Der Unterschied ist leicht erklart. Bei direkten PST Import speichern wir die E-Mails als MSG Dateien. Also im
Outlook proprietaren Format. Exchange halt die E-Mails als EML Dateien vor. Die Dateien, die also aus der PST
Datei kommen miissen bei einer evtl. Wiederherstellung durch uns konvertiert werden. Da MSG wie bereits
erwahnt ist ein Outlook Format ist kénnen hier ggf. gewisse ,,Differenzen” auftreten.

Wir empfehlen, die PST Dateien in den Exchange Server zurlickzuspielen und dann Uber die manuelle
Archivierung zu archivieren. Beachten Sie dabei. Das Zuletzt-Gedndert Datum wird auf das Import Datum
gesetzt. Wahlen sie also zum Archivieren ERHALTEN unter den Datumseinstellungen.

..MEINE SOFTWARE AKTUALISIEREN?

Mit Kauf der Software haben Sie 1 Jahr alle Updates enthalten. Dies Betrifft auch neue Versionen.
Unter Extras in der Software (nur als Admin) kdnnen Sie einfach Internet-Update wahlen.

Wird die Funktion zum ersten Mal aufgerufen fragt die Software nach dem Pfad, den sie bitte angeben.

Da die Software verteilt liegen kann ist es erforderlich den korrekten Pfad zum Serververzeichnis einzugeben.

‘...DIE SPRACHE DER SOFTWARE UMSCHALTEN?

Klicken Sie links oben auf das Software-Symbol...

9 Spache / Language » E Deutsch (German)
i Optionen
x Beenden

=

~ English (Englisch)
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‘ ..ALS HOSTED-EXCHANGE KUNDE ARCHIVIEREN?

Verwenden Sie dazu die direkte Outlook Archivierung! Diese kénnen Sie z.B. als geplanten Task in der
Mittagspause ausfiihren, oder beim herunterfahren des Rechners. Ganz wie Sie mdchten.

7 Archivieren
Benutzer: |oofadmin | [ Windows Integrierte Authentifizierung () Exchange 200372007
Passwort: |~ | [ Form basierte Authentifizierung () Exchange 2010
Domain: |CISOLUTION.LOCAL | Osst (®) Diock!
s.,,!J Mailbox: :lm_buethner] m.buettner@ci-solution.com .'J
Ordner ignori Filter Lésche El
u:eag [V] Geléschte Elemente Archive ungelesene Nachrichten ®) nie [¥] Simuliere laschen
Label8 ["] Gesendete Elemente 3.12.2009 |- () nach der Archivierung
[¥/] Junk Elemente 03.05.2000  |-| ) Tagenachder Archivierung: 60 |
/] Entwiirfe [V] Starte ab der letzten Archivierung (aute] () Alter/gleich x Tage: 80 '
[] Ordner (persénlich) ) Aterlgleich: [04 . 032010 |-
[ @achviee |[ @S | iaxele Srofe
o= GroBe: [0 |8
Archiviere: | 0%
Time +  Message
[ ausfiihrlicher Report \[%] Report Isschen

Voraussetzung ist, eine erste manuelle Sicherung. Damit ist sichergestellt, dass die Automatik auch
funktionieren wird.
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‘...MIT PRIVATEN E-MAILS UMGEHEN?

Einerseits mochten Sie zwar Archivieren, andererseits ist auch klar, das private E-Mails (sofern erlaubt) eben It.
Rechtsprechung doch geschiitzt sind die hier Auszugsweise aufgefiihrt ist...

..Die E-Mails, die nach dem Ende der Nachrichtenibermittlung auf dem unternehmenseigenen Server
gespeichert sind, werden zwar nicht mehr vom Fernmeldegeheimnis geschitzt (so ein aktuelles Urteil des
Bundesverfassungsgericht), dagegen jedoch von Artikel 2 Abs. 1 GG i.V. m. Art 1. Abs. 1 GG - dem Recht auf
informationelle Selbstbestimmung...

In den Optionen kénnen Sie den Posteingang sowie einen individuell festzulegenden Ordner als Ausnahme
definieren. Den frei definierten Ordner nennen wir einmal ,,Privat”. Damit ist der Ordner ,Privat” sowie deren
Unterordner von der Archivierung ausgeschlossen.

Beispiel zum Ablauf: Eine E-Mail kommt im Posteingang an. Ausgehend davon das die E-Mails in diesem
Ordner nur als ,Zwischenzustand” abgelegt werden und nach Bearbeitung in andere, strukturierte
Verzeichnisse z.B. Firma/Musterfirma abgelegt werden.

Die Archivierung lasst den Ordner Posteingang It. Voreinstellungen aus. Der Benutzer hat also alle Zeit um die
E-Mail z.B. in der ,normalen” Ablage bzw. in den Ordner ,Privat” zu verschieben.

Alle anderen Ordner werden entsprechend ihren Vorgaben Archiviert.
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29. WARUM IST KEINE INSTALLATION ERFORDERLICH?

Wir haben es uns zum Ziel gemacht, die Einrichtung unserer Software so einfach wie méglich zu gestalten. In
einer Windows Umgebung, in der normalerweise alles mittels einem Setup installiert und registriert wird, ist es
schwer zu verstehen, warum ausgerechnet wir ein solches Setup nicht anbieten.

Wir brauchen es nicht! Und Sie brauchen es auch nicht!

Mittlerweile haben die meisten Unternehmen einen WSUS (Windows Software Update Service), bzw. einen
anderen Update Service im Einsatz mit dem sichergestellt ist, dass unsere einzige Systemvoraussetzung

.net Framework 2 Service Pack 1 oder héher.

auf allen Clients zur Verfligung steht. (Das waren dann schon die ersten 30 Megabyte, die wir Ihnen nicht noch
einmal verkaufen miissen.

Sollten Sie einen WSUS nicht einsetzen besteht Gber eine Gruppenrichtlinie eine weitere Moglichkeit der
Verteilung. Weitere Informationen finden Sie in unserem Support-Bereich. Das Einrichten einer solchen
Gruppenrichtlinie dauert ca. 5 Minuten!

Nachdem also .net Framework installiert ist sind alle Komponenten die wir verwenden automatisch bereits
installiert.

Wir verwenden lediglich Standardkomponenten (Textfelder, Kalender, Listen usw.). Das muss nicht heiRen,
dass unsere Benutzeroberflaiche (GUI) deshalb schlechter aussieht oder funktionale Einschrankungen hat. Wir
behaupten das Gegenteil! Der Vorteil davon ist, dass wir keine Zusatzkomponenten registrieren missen.

Dies wiederum hat den Vorteil, dass wir keine Administrator-Rechte benétigen.

Nachdem wir nicht bei jeder neuen Revision ein riesiges Setup erstellen mussen (das dann auch auf
verschiedene Webserver zum Download geladen werden muss), von dem Sie also nur einige Megabyte
benoétigen wiirden und wir dies jedes Mal aufs Neue testen mussten, sparen wir hier Manpower, die sich ganz
einfach auf den Preis niederschlagen wiirde.

Aber: Der Preis ist nicht das Ausschlaggebende. Glauben Sie uns: Wenn Sie ein Setup brauchten, dann
bekommen Sie auch eines! (Beispielsweise muss unser ci-Mail-Policy tiber ein solches Setup installiert werden).

Die ,Verteilung” unserer Software Ubernimmt i.d.R. ein Script, da die Standard Einschrankung einer .net Exe
(ausfuihrbare Datei) von einem UNC Pfad (Netzlaufwerk) nicht méglich ist und ein Ausnahmefehler die Software
an der Ausfiihrung hindert.

Der Aufruf per Script hat zudem noch folgende Vorteile. Durch den Aufruf wird die ,Clientseite” mit der
,Serverseite” abgeglichen. Was Sie davon haben? Egal ob 10 oder 10.000 PC-Systeme:

lhre Software ist immer aktuell!

Wenn Sie also auf eine neue Version oder Revision umstellen, dann wird diese Datei einfach auf dem
Netzlaufwerk ausgetauscht. Es ist kein ,,Setup”am PC erforderlich.

Wir glauben, mit lhren anderen Setup’s haben Sie schon genug Arbeit.
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30. GESETZLICHE ANFORDERUNGEN FUR ARCHIVIERUNG

Ein MindestmalR an Archivierung muss jedes Unternehmen betreiben. Im Handelsgesetzbuch (HGB) ist in
§ 257 Aufbewahrung von Unterlagen, Aufbewahrungsfristen festgelegt, welche kaufmannischen Unterlagen fir

wie lange aufbewahrt werden missen.

Wichtig: Diese Regelungen gelten auch fiir Emails! Lesen Sie dazu auch den Artikel Email Archivierung.
AnhangB

Hierzu mehr unter E-Mail Archivierung - Welche E-Mails miissen archiviert werden.

GESETZLICHE AUFBEWAHRUNGSFRIST

Die gesetzliche Aufbewahrungsfrist belduft sich dabei auf sechs Jahre fiir die Handelsbriefe und zehn Jahre auf
die lbrigen Dokumente. Diese Aufbewahrungsfrist beginnt mit Abschluss des Kalenderjahres. In dieser
Zeitspanne ist das Unternehmen verpflichtet auf seine Kosten den Erhalt und die Lesbarkeit sicher zu stellen
(HGB §261). Auf Grund dieser Verpflichtung miissen auch Rickstellungen fiir die Archivierung dieser
Dokumente gebildet werden.

Ahnliche gesetzliche Forderungen werden auch in der Abgabenordnung (AO) § 146 Ordnungsvorschriften fiir
die Buchfiihrung und fiir Aufzeichnungen und in § 147 Ordnungsvorschriften fiir die Aufbewahrung von
Unterlagen gemacht.

GESETZLICHE ANFORDERUNGEN NACH BRANCHE

Zusatzlich zu diesen allgemeinen gesetzlichen Forderungen gibt es aber auch branchenspezifische
Anforderungen an Dokumentation und Archivierung. Dies lediglich als Auszug.

‘SANKTIONEN

Direkte Sanktionen fiir die Verletzung der Pflicht aus § 257 HGB gibt es nicht. Indirekt droht bei Nichtbeachtung
allerdings — tiber das Strafgesetzbuch — der Vorwurf der Urkundenunterdriickung (StGB § 274), welcher mit bis
zu fUnf Jahren Freiheitsstrafe geahndet wird. Wurde nicht nach den gesetzlichen Anforderungen archiviert,
kann es vor allem bei Betriebspriifungen durch das Finanzamt nachteilige Konsequenzen geben.

Werden die branchenspezifischen Anforderungen nicht erfillt, kann es je nach Branche und Gesetz
unterschiedliche Konsequenzen geben. So kdnnen Zulassungen fiir Produkte verweigert oder BuRgelder
verhdngt werden.
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31. E-MAIL ARCHIVIERUNG

Die Kommunikation via Email hat sich die letzten Jahre bedeutend gewandelt. Wurde frither Email nur als
schnelles, formloses und vor allem unverbindliches Mittel zur Kommunikation angesehen wird dies heutzutage
- genau genommen seit dem 1. Januar 2007 - jede Mail sogar als Geschaftsbrief angesehen.

Heute werden Dokumente, wie Bestellungen, Rechnungen, Kommunikation mit Banken oder Versicherungen,
Auftragsbestatigungen usw. per Email verschickt. Diese Dokumente missen zum Teil natirlich auch archiviert
werden. Oftmals ist aber nicht klar welche Email in die Archivierung muss und welche nicht. Die Antwort auf
diese und andere Fragen finden Sie hier zusammengestellt.

= Hier kann lediglich eine Auszugsweise Information erfolgen, zum Thema und in Deutschland.

GIBT ES EINE GESETZLICHE GRUNDLAGE DIE ZUR E-MAIL ARCHIVIERUNG VERPFLICHTET?

Ja, die gibt es. Emails zum Beispiel, die fiir die Besteuerung von Bedeutung sind, sind nach den allgemeinen
Vorschriften des § 147 Ordnungsvorschriften fiir die Aufbewahrung von Unterlagen der Abgabenordnung (AO)
zu archivieren. Aber auch Emails die Dokumente nach dem Handelsgesetzbuch (HGB) darstellen.

Eine (elektronisch Ubersandte) Email stellt ein originadr digitales Dokument dar, das fir den Datenzugriff im
Originalformat maschinell auswertbar vorgehalten werden muss. Zum Beispiel eine Abrechnung der
Reisekosten in einer Excel Datei.

Nach den Grundsitze ordnungsmaRiger DV-gestiitzter Buchfiihrungssysteme (GoBS) Abschnitt VIII.
"Wiedergabe der auf Datentragern geflihrten Unterlagen" sind auch Emails als originar digitale Dokumente mit
einem unveranderbaren Index zu versehen, unter dem das archivierte digitale Dokument bearbeitet und
verwaltet werden kann. Es muss auch eine Riickstellung fiir die Archivierung von Emails gebildet werden!

WELCHE EMAILS MUSSEN ARCHIVIERT WERDEN?

Emails die Dokumente im Sinne von Handelsgesetzbuch (HGB) ist in §257 Aufbewahrung von Unterlagen,
Aufbewahrungsfristen darstellen. Das sind:

e Handelsbticher

® Inventare

e Jahresabschlisse

e Konzernabschliisse und Konzernlageberichte sowie die zu ihrem Verstindnis erforderlichen
Arbeitsanweisungen und sonstigen Organisationsunterlagen

e empfangene und abgesandte Handelsbriefe

e  Buchungsbelege.

Diese Dokumente kénnen mit Ausnahme der Eroffnungsbilanzen und der Abschliisse, auch elektronisch
archiviert werden. Diese elektronische Archivierung muss allerdings den Grundsatzen der ordnungsmaRigen
Buchfiihrung entsprechen.

WIE LANG SIND DIE AUFBEWAHRUNGSFRISTEN BEI DER EMAIL ARCHIVIERUNG?

Die Aufbewahrungsfrist fur archivierte Emails betrdgt sechs Jahre fiir die Handelsbriefe und zehn Jahre fir alle
anderen oben genannten Mails. Die Frist beginnt mit dem Ende des Kalenderjahres. Diese Fristen sind im
Handelsgesetzbuch (HGB) festgelegt.



SOFTWARE THAT WDORKS

@, CI sOoLuUTIOn 6 von 48

‘WAS GILT ES BEI DER ARCHIVIERUNG VON EMAILS AN DATENSCHUTZ ZU BEACHTEN?

Wenn das Unternehmen dem Mitarbeiter die Nutzung des Email-Postfachs auch zu privaten Zwecken gestattet,
so wird dieses gegenlber dem Mitarbeiter als Telekommunikationsdienstleister im Sinne des
Telekommunikationsgesetzes angesehen. Das bedeutet fiir das Unternehmen, dass es den Pflichten des
Fernmeldegeheimnisses unterliegt. Das Unternehmen darf dann nur noch im Rahmen der Sicherung der
technischen Bereitstellung auf die Mail-Postfacher zugreifen. Ein automatisches archivieren der Emails ist also
nicht erlaubt. Das Fernmeldegeheimnis greift allerdings nicht, wenn der Arbeitgeber es seinen Mitarbeitern
untersagt, die Emailadresse auch privat zu nutzen.

DURFEN DIE EMAILS IM ARCHIV VERSCHLUSSELT WERDEN?

Ja, solange dabei die maschinelle Auswertbarkeit sowie die Lesbarmachung der Email nicht beeintrachtigt wird.
An die Finanzverwaltung (ibergebenen Daten missen aber unverschlUsselt Gbergeben werden. Es ist nicht
moglich die verschliisselten Daten zusammen mit einem Entschliisselungsprogramm zu tibergeben.

AUF WELCHEM SPEICHERMEDIUM MUSS DIE EMAIL ARCHIVIERUNG STATTFINDEN?

Die gesetzliche Regelung ist so gefasst worden, dass keine bestimmte Technologie oder Speichermedien
vorgeschrieben wird. Empfangene Handels- oder Geschaftsbriefe sowie Buchungsbelege dirfen allerdings nur
in solchen Archivsystemen aufbewahrt werden, die es technisch ermdglichen, dass bei ihrer Wiedergabe eine
bildliche Ubereinstimmung mit dem Original gegeben ist.

\Muss EINE EMAIL ELEKTRONISCH ARCHIVIERT WERDEN, WENN DIESE AUSGEDRUCKT
‘UND ARCHIVIERT WIRD?

Ja, da laut den Vorgaben in "Grundsdtze ordnungsmaRiger DV-gestltzter Buchfiihrungssysteme" (GoBS) VIII.
"Wiedergabe der auf Datentragern gefiihrten Unterlagen" die Originalform archiviert werden muss. Die
Archivierung der Originalform wird auch von § 147 Abgabenordnung (AO) gefordert. Man kann die Email
Archivierung also nicht umgehen, indem man alles ausdruckt und als Papierdokument ablegt.



