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Dieses Handbuch konzentriert sich auf die grundlegende Funktionalitat von

CI-Mail-Policy und deren Beschreibung. Wir werden unter www.ci-solution.com weitere

als die hier genannten Konfigurationen beschreiben..

Innerhalb der Regeln und Funktionen steht ein Assistent zur Verfligung der jeweils Beispiele
zur angedachten Funktion aufzeigt.

Naturlich beraten wir Sie gerne, wenn Sie Fragen zur Umsetzung lhrer Ideen haben.

CI-Mail-Policy kann mit den Lizenzen fiir Cl-Archive und CI-Sign in eingeschranktem
Umfang verwendet werden, In diesem Modus kénnen Basisfunktionen, als Erganzung zu Cl-
Archive bzw. CI-Sign, genutzt werden. Fir die volle Funktionalitat ist eine gultige CI-Mail-

Policy Lizenz erforderlich, die wir als Bundle anbieten.
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Zweck und Vorteile

Cl-Mail-Policy ermdglicht Ihrer Organisation samtliche ein-, ausgehenden und internen Mails
mit Regeln zu versehen und entsprechend darauf zu reagieren.

Nachfolgend ein paar Beispiele aus unzahligen Méglichkeiten:

» Anfiigen eines Disclaimer an alle Mails (Dynamisch mit Benutzerinformationen, Logo
usw.)

»  Auch zeitgesteuerte Informationen wie Messetermine, Produktionformationen sind
damit mdglich.

» Ausgehende Mails die z.B. mit CI-SIGN bereits eine Signatur erhalten haben werden
auf bestimmten Inhalt Gberprift. Ist die Signatur verandert oder fehlen bestimmte
Inhalte (gesetzliche Vorgaben) wird eine Mail an den Absender sowie den Administrator
gesendet und ein Disclaimer erst dann angefligt.

» Aninternen Mails kdnnen Signaturen wieder entfernt werden

» Interne Mails kénnen auf gewissen Inhalt Gberprift werden und nachfolgend
verschiedenste Regeln erhalten. Vom Benachrichtigen gewisser Personen bis hin zum
I6schen der Mail

» Bestimmte Benutzer dirfen nur an bestimmte Benutzer E-Mails versenden
»  Anlagen aus E-Mails I16sen und auf einen Datenpfad verlinken

» Verandern der Abesnder-Adresse (Send-As, mit tatséchlicher Anderung der SMTP
mdglich)

»  Automatisches Antworten (Autoresponer) z.B. auf bestimmte E-Mail-Adressen.

Die Software ist ein ,Regelwerk” und hat ,unendlich® viele Méglichkeiten, die Sie wiederum
,einzeln bei manchen Herstellern fir teures Geld kaufen mussen.

Die seit 01.01.2007 geforderten gesetzlichen Bestimmungen kénnen mit der Software nicht
nur einfach umgesetzt werden, sondern gleichzeitig kann in kilrzester Zeit eine
unternehmensweit einheitliche Signatur verteilt werden (auch Uber mehrere Standorte,

Kontinente hinweg).

Cl-Mail-Policy aktualisiert die Nachrichten in gesendete Elemente.
Fur altere Exchange Versionen verwenden sie unsere anderen Setups auf der Homepage im

Downloadbereich.
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Vorteile:

»  Zentrales Management lhrer E-Mails

» unzahlige Mdéglichkeiten mit verschiedenen Regeln

»  zentrale Verwaltung Ihrer Signaturen

»  Mailblocker fiir eingetragene Wortfilter

» Informiert Gber Regelverletzungen

» E-Mails z.B. in Gruppenpostfach zusammenfassen fiir Archivierung.

»  Schneller und Kompetenter Support, bei Ihren Anfragen.

Weitere Zusatzprogramme:
Unsere Software Cl-Mail-Policy, CI-Sign und CI-Out-of-Office Manager kénnen sich
gegenseitig erganzen. Jedes Produkt hat hierbei seinen ,Kern®. Durch die Kombination der

Pakete sind weitere Funktionen und Erweiterungen mdoglich!

Informationen und Testversion unter www.ci-solution.com

Vielen Dank flr Ihr Interesse an unserer Software.
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Kostenfreie Basisvariante in Verbindung mit
CI-Sign

Wir stellen lhnen in Verbindung mit CI-Sign eine sogenannte Basis-Funktion von Cl-Mail-

Policy zur Verfiigung, mit der Signaturen an Mobile Gerate angefligt werden kénnen.

Beachten Sie, dass diese Basis Fuktion vom Support ausgenommen ist!

Sie finden hier im Handbuch, eine ausfiihrliche Anleitung zum Einrichten einer Signatur

/Disclaimer sowie der Bericht-Konfiguration
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Systemanforderungen

Es ist unsere Philisophie, Software anzubieten die a) Optisch und b) technisch dem Stand der
Technik entsprecht und Up-To-Date ist. Das bedeutet im Umkehrschluss, dass die Basis auf
der wir aufbauen (= lhre Systemumgebung), entsprechend aktuell sein muss. Die
Systemanforderungen die an den Exchange gestellt werden, sind absolut ausreichend fir

unsere Software.

Voraussetzung fiir die aktuelle Cl-Mail-Policy Version:

»  Ab Exchange 2013 .NET Framework 4.6 oder héher (=Exchange Anfroderungen)
aktuelles Service Pack (=Standard)

»  Mindestens Microsoft Exchange 2013 CU 21

»  Mindestens Server 2008R2 (freigegeben seit 2009)
Fir Server 2008 verwenden Sie Cl-Mail-Policy Version 3.

Wichtig: Stellen Sie sicher, dass fir Exchange sowie fir das .NET Framework die aktuellen
Service Packs installiert sind. Service Packs fiir .Net Framework, als auch Exchange sind
seitens Microsoft kostenfrei. Wir bitten um Verstandnis, wenn wir bei evtl. Fragen auf eine

aktuelle Version bestehen miissen.

Was tun, wenn noch étere Exchange Versionen im Einsatz sind?

Sprechen Sie uns an. Wir haben &ltere Versionen, die wir Ihnen bei Bedarf zur Verfiigung

stellen kénnen. Orientieren Sie sich am Veréffentlichungsdatum von Cl-Mail-Policy und an
dem von Exchange bzw. des Rollups orientiert. Diese sollten mdglichst eng beieinander

liegen. Wenn Sie den Exchange Server updaten, sollten Sie auch Cl-Mail-Policy aktualisieren.

Rollup-Verlauf Exchange: http://technet.microsoft.com/de-
de/library/hh135098(v=exchg.150).aspx

Update-Verlauf Cl-Mail-Policy: http://www.ci-solution.com/hilfe-support/revision.html
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Update durchfiihren

Deinstallieren Sie zuerst die alte Version, bevor Sie die neue installieren!

Ihre Einstellungen bleiben dabei erhalten. Zur Sicherheit, kénnen Sie die Cl-Mail-Policy
Konfiguration (Regeln, Benutzerfilter, ...) Uber die Admin-Konsole exportieren (1) und
importieren (2).

Deinstallieren Sie Cl-Mail-Policy tber die Systemsteuerung unter Programme & Funktionen.
Danach kénnen Sie die aktuelle Version installieren. Ein Neustart ist in der Regel nicht

erforderlich — schadet aber nicht.

B | Chtsil-Pelicy Administrstion Conscie o e — O %
Mail Palicy State: - Inaktiv _ Expﬂn [mpm’l &Applysmtmgs -E!| Exit o

Rule(s) List Rule Details Direction Conditions Actions Classes Test

Rules & Actions

+ -HELR T

Userfilters Mame: Add Disclaimer

Note: Disiclaimer for internal and external Mails

BS 1

© 2007-2015 ci solution GmbH - {I-Mail-Policy version 2.042.0 DEBUGMODE Registered to Autohaus Jacob Fleischhauer GmbH Co. KG - Kéin

Exchange Updates (CUs, RUs) und Service Packs

Bei allen groRen Exchange Updates (den sog. "Vollinstallationen"), wie Service Packs und
Cumulative Updates (CUs) bzw. immer dann, wenn das Update neue Exchange DLLs
mitliefert, muss Cl-Mail-Policy neu installiert werden.

So arbeitet CI-Mail-Policy immer mit den aktuellsten DLLs zusammen.

Eine Beschreibung wie Sie dabei vorgehen sowie aktuelle Infos zu neuen Updates finden

Sie im Blog unter:

»  http://www.ci-solution.com/blog/artikel/exchange-2013-update-mailpolicy.html
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Installation

Die aktuellste Version steht auf unserer Website zum Download bereit.

» Es gibt verschiedene Installationspakete fiir
Exchange [2019 /2016 / 2013] [2010] [2007] [2003]

Die Pakete sind entsprechend gekennzeichnet. Beachten Sie dies beim Download und bei
der Installation.

Vor der Installation

» Legen Sie vor der Installation einen Benutzer mit Postfach/Mailbox fur CI-Mail-Policy
an.

»  Der Benutzer muss Mitglied der Gruppen ,Domanen-Benutzer” und ,Exchange Servers*
sein. Es macht keinen Sinn weitere Gruppen anzufligen; das ist eher kontraproduktiv.
(Manche Standardgruppen schlieBen bestimmte Rechte explizit aus - und Ausschliisse
sind immer héherwertiger.)

- ™ A
Eigenschaften von Mail Policy M Eigenschaften von Mail Policy M
| Veriffentlichte Zetificste |  Migiedvon |  Kennwortreplisation Objekt | Sicherhet | COM+ [ UNIx-Atibute | Attribut-Editor
Objekt | Sicherhet | COM+ | UNIXAtrbute | Attribut-Editor Algemein | Adresse | Konto | Profi | Rufnummem | Organisation
Migemein | Adresse | Konto | Profi | Rufnummem | Organisation Veriiffertichte Zerfikate | Midiedvon | Kenr lication
Mitglied :
3 Mail Palicy gled ven
&) Name Active Directory-Domanendienste-Ordner
Domanen-Benutzer cixlocal/Users
Vomame: Mail Initialen: Exchange Servers  cixlocal/Microsoft Exchange Security Groups
MNachname: Palicy
Anzeigename: Mail Policy
Beschreibung:
Bidiro:

Rufrummer:

E-Mail: [ mailpolicy@ci-solution.com ] |
-

Primare Gruppe:  Domanen-Benutzer

Webseite: Andere... . Primare Gruppe muss nur geandert werden,
Frimare Gruppe festieden | wenn Sie dber Macintosh-Clients oder

POS1¥+ompatible Anwendungen verflgen.

[ ok ][ Abbrechen | |Ubemehmen Hife DK | [ Abbrechen | [ Ubemehmen Hife

Es ist ein Benuzter mit Postfach/Mailbox erforderlich.
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Installation der Software

Bei mehreren Exchange Servern muss die Software auf allen Exchange Servern installiert
werden, die als Hub-Transport Server fungieren. Das Setup installiert den Dienst ,CI
MailPolicy Server® und ,Cl Mail Policy Message Updater* sowie die Administrations-Konsole.

Ein Serverneustart ist (normalerweise) nicht notwendig.

Wir empfehlen die Benutzerkontensteuerung zumindest fiir die Dauer der Installation

abzuschalten.

Starten Sie das Setup und folgen Sie den Anweisungen bis zu diesem Bildschirm: Bevor Sie

hier auf Continue Install Klicken, muss der oben erwahnte Benutzer angelegt worden sein.

Als User geben Sie den MailPolicy
; CI sSOLuTianr
Benutzer an, den Sie angelegt SOFTWARE THAT WORKS

haben. Die Domain geben Sie bitte

als FQDN (Full Qualified Domain
3
Name) an, z.B. ci-solution.local wie E Exchange 2007/ 2010/ 2013 / 2016

hier im Beispiel:

Wenn Sie den Recieve-Connector

selbst anlegen mdchten, finden Sie

in Kapitel 73 Receive Connector e OLUT O e

unter Exchange manuell anlegen

eine Beschreibung dazu.

Beachten Sie fir Exchange 2013 und héher auch das nachste Kapitel

Impersonalisierung.

Es erfolgt automatisch ein Neustart des Microsoft Exchange-Transport! Dies stellt kein
Problem dar, die E-Mails werden nach Neustart des Dienstes weiterverarbeitet. In seltenen

Fallen empfehlen wir einen Serverneustart.

Hinweis: Der (automatisch) angelegte Empfangsconnector , C/MailPolicyReceiverConnector”
wird bei der Deinstallation nicht automatisch entfernt. Loschen Sie diesen Uber die Exchange

GUI ggf. manuell.
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Sofern Sie den Empfangsconnector manuell anlegen mdchten, wird dies hier ebenfalls
Beschreiben. Halten Sie sich an die Details! Anderungen an der vorgesehenen Einrichtung
fuhren letztlich ,nur® dazu, dass keine Kommunikation mit Cl-Mail-Policy und dem Exchange

Server zustande kommen kann.
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Nach der Installation - Impersonalisierung fir
Exchange

Um die gesendeten Objekte zu aktualisieren (Zusatzoption beim Anfiigen eines Disclaimers)
muss der fur Mail-Policy verwendete Benutzer entsprechende Exchange-Berechtigungen
haben. Die erforderliche Exchange Rolle heil’t , Application/mpersonation — detaillierte

Beschreibung bei Microsoft.

Es ist ein Benuzter mit Postfach/Mailbox erforderlich.

Impersonalisierung fiir Exchange 2019 /2016 / 2013/ 2010
Fiihren Sie das entsprechende CMD-Let in der Microsoft Exchange Management Shell aus.

New-ManagementRoleAssignment -Name:mailPolicyAssigment -

Role:Applicationlmpersonation -User:"mailpolicy"

Sie finden in der Management-Konsole unter Einstellungen die Schaltflache <Exchange

CMDLET> die lhnen dieses CMDLET dynamisch zum angegebenen Benutzer erzeugt.

Es kann ein paar Minuten dauern, bis die Berechtigungen (Impersonalisierung) durch den
Exchange / IIS tbernommen wurden. Nach ca. 15 Minuten sollte dies aber gesetzt sein.
Fuhren Sie ggf. einen IIS Reset durch, falls es Probleme beim Updaten der gesendeten
Objekten gibt.

Hinweis: Beachten Sie, dass die Aktualisierung der gesendeten Objekte ein nachgelagerter
Prozess ist. Sie sehen die Anderung ca. 2 bis 5 Minunten nach Versand der Mail unter

.,Gesendete Elemente®.
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Installation in der Cloud

Beachten Sie, das wir das SMARTHOST Szenario aufgrund essentieller
Anderungen seitens Microsoft unter Microsoft 365 kiinftig nicht mehr
unterstiitzen. D.h. wir nehmen die Moglichkeit der Installation diesbezuglich
heraus. Ein Support diesbeziiglich ist nicht weiter gegeben.

Weitere Informationen :https://www.ci-solution.com/support/de/ci-fag/cloudvsdesktop/

CI-Mail-Policy ab Version 4.x unterstitzt Cloud Umgebungen. Hierbei werden zwei Szenarien

unterstitzt

»  Exchange Online (Office 365)

»  Hybrid Umgebungen, mit lokalem Exchange (Exchange on Premise) sowie Exchange
Online (Office 365)

Die Installation unterscheidet sich je nach obiger Variante.

Sie bendtigen hierzu ein SSL Zertifikat. Diese gibt es fir ca. 50-80 Euro/ Jahr, falls Sie noch
kein eigenes Besitzen.
Wir haben hier im Beispiel eines von SSL-TRUST.COM (fur 50 Euro/Jahr, bei 3 Jahren

Laufzeit.
& i ionsdi (IIS)-Manager [ [= =0
© 0 [ coeme » @ -« @-
Datei  Ansicht 7
Verbindungen .
a le CI2012R2 Startseite
- & b
-9 Startseite Filter: Start - (3 Alle anzeigen | 6 hi Bereich
62 ot (esadmint| 71" art - G Alle anzeigen | Gruppieren nach: Bereic
-3 Anwendungspools ASP.NET ~la
bl Sites 2n = & 3
= &
5 L4 ¢ 9
NET- NET- NET- NET- NET- zeigen
i
2 Bercitstellen -
& &

Sitzungszustand ‘@ Serverpaket exportieren...

ns -~

=| o= £ ) s
L;I;; = €y, = Fi
bl AsP Ausgabezwischen.
fiir Anforderungsf,
R I 2
Fehlerseiten HTTP: HTTP-Umleitung
3 s = o
3 ¢ g i &
1SAPI- und ISAPI-Filter Komprimierung MIME-Typ Module
CGl-Einschrankun...
i:” & L]
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€, CloIR2 »

th @ -

Datei  Ansicht 7

- [Akonen
eﬂ Serverzertifikate |

Importieren...

bt = NSNS

-5 Startseite

@ . Mit dieser Funktion kénnen Sie Zertifikate anfordern und verwalten, die der Webserver bei fir SSL kenfigurierten Websites Zertifikatanforderung
-85 C12012R2 (CITEST\Administral | ererden kann, erstellen...
15} Anwendungspools Zertifikatanforderung
I--[@] Sites Filter: - v start - (g Alle anzeigen | Gruppieren nach: Keine Gruppierung + abschlieBen...
Mame. - Ausgestellt far Ausgestellt von Abl Do e
CI2012R2.CITES T local CITEST-CI2012R2-CA 06." Selbstsigniertes Zertifikat
CITEST-CI2012R2-CA CITEST-CI2012R2-CA 207 Gl
manfred buettner relay relay.dokmgm.de COMODO RSA Organization Validation Secure Server CA™ 09." Anzeigen...
Exportieren...
Erneuem...
K Entfernen

Automatische emeute
Bindung des emeuerten
Zertifikats aktivieren

@ Hite
<] m >
< [ 31 [E] Ansicht "Features” |\ 7% Ansicht "Inhalt”
Bereit ‘iﬂ
Siehe hier, Detail, ABLAUFDATUM.
relay.dokmgm.de COMODO R5A Organization Validation Secure Server CA - 09.12,2019 00:5%:59
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Installation fiir Exchange Online (Office 365)
Umgebungen

HINWEIS

Seit 09/2019 fordert Microsoft Multi-Faktor-Authentifizierung sowie diverse
Anderungen im Anmeldeprozess. Der Zugriff auf Exchange (Office365).erfolgt
per Benuztername und Kennwort.

In unserem CI-Cloud-Portal erfolgt dies Gber Freigabe-Tokens wie dies auch
seitens Microsoft gefordert ist.

Wir kénnen nicht garantieren, das Microsoft den Zugriff Gber Benuztername
und Kennwort in Zukunft verhindert.

Unsere Empfehlung liegt hier klar unser Cl-Cloud-Portal zu verwenden!
htttps://cloud.ci-solution.com

Beachten Sie, das wir das SMARTHOST Szenario aufgrund essentieller
Anderungen seitens Microsoft unter Microsoft 365 kiinftig nicht mehr
unterstiitzen. D.h. wir nehmen die Moglichkeit der Installation diesbeziiglich
heraus. Ein Support diesbezuglich ist nicht weiter gegeben.

Weitere Informationen :https://www.ci-solution.com/support/de/ci-fag/cloudvsdesktop/

Bei reinen Exchange Online Umgebungen missen Sie in [hrem lokalen Netzwerk einen
SMTP Relay Server (auch Smarthost genannt) bereitstellen. Beim Versand werden die E-
Mails Uber diesen Server weitergeleitet. An dieser Stelle setzt Cl-Mail-Policy an und fiigt E-

Mail Signaturen / Disclaimer an die E-Mails an.

SMTP-Relay Server installieren und Konfigurieren
Der SMTP Relay Server muss auf einem Domé&nen Controller im lokalen Netzwerk installiert
werden. Stellen Sie sicher, dass die Nachfolgenden ,Features” auf dem Server installiert sind

bzw. installieren Sie diese nach.

» .NET Framework 3.5-Funktionen oder spater

» SMTP Server

CI-Mail-Policy - Softwareprodukt der Firma ci solution GmbH
Die Software ist Urheberrechtlich geschiitzt (§§ 69a ff. UrhG)
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Features auswahlen

Vorbereitung
Installationstyp
Serverauswahl

Serverrollen

Seite 17 von 80

ZIELSERVER
CISRVZD 2 cixlocal

Wihlen Sie die auf dem ausgewdhlten Server zu installierenden Features aus.

Features

I P CIN NET Framework 3.5-Funktionen (Installiert)

[3 MET Framewark 4.5-Funktionen (Installiert)

3 Benutreroberflachen und Infrastruktur (Installiert)
[] BitLocker-Laufwerkverschlisselung
[] Bitlocker-Metzwerkentsperrung
g P ™e

Beschreibung

MET Framework 3.5 kombiniert die
Leistung der .NET Framework 2.0-APls
mit neuen Technologien zum Erstellen
von Anwendungen, die attraktive
Benutzeroberflichen bieten,
Informationen zur personlichen
|dentitdt des Kunden schitzen,

DY A T I LT L

< Zuriick || Weiter > |

| Installieren | | Abbrechen

Features auswahlen

Viorbereitung
Installaticnstyp
Serverauswahl
Serverrollen

Features

Nach erfolgreicher
Installation der
Komponenten, starten
Sie die

ZIELSERVER
CI2012R2.CITEST.Jocal

Wiahlen Sie die auf dem ausgewahlten Server zu installierenden Features aus.

Features

Beschreibung

[] Remoteunterstitzung
RPC-dber-HTTP-Proxy (Installiert)
[] SMB Bandwidth Limit

SMTP-Server (Installiert]

b [ SNMP-Dienst
[] Standardbasierte Windows-Speicherverwaltung

SMTP Server supports the transfer of
e-mail messages between e-mail
systems.

| < Zurtick || Weiter » |

| Installieren | | Abbrechen |

¥g Datei Aktion Ansicht Fenster 2 B EES
e #E Baz Bm » e
ﬁ Internetinformationsdienste Mame
A * CI12012R2 (lokaler Cormputer) %Domﬁnen
4 & [SMTP Virtual Server #11 »:
4 Domanen Starten
€ Aktuelle Sitzungen Beenden
Anhalten
MNeu
Ansicht
Meues Fenster hier dffnen
Umbenennen
Altualisieren
Liste iEren..
AINANINAINANIINNNY

»Internetinformationsdienste 6.0 “ Konfigurationsoberfldche (achten Sie auf das ,6.0%, denn in

der anderen Konsole werden Sie nicht fiindig).

CI-Mail-Policy - Softwareprodukt der Firma ci solution GmbH
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Eigenschaften von CIMailPolicyCloudConnector _
Legen Sie einen neuen Virtuellen Server an. Algemein | Zugif | Nachrichten | Zustellung | LDAP-Routing | Sicherhet |

Benennen Sie diesen um in #%=  CIMaiPolicyCloudConnector
»CIMailPolicyCloudConnector*.

Vollgualfizierter Domanenname:

relay dokemgm de
IP-Adresse
e R ~| oot |
Offnen Sie die Eigenschaften des Servers. B e S
Timeout fur Verbindungen (Minuten): l-m—
v P ienung aktivieren

Altives Protokolformat:

IW.?'CeMe'rterl ;I Eigenschaften. ..
Navigieren Sie zu Zugriff -> Verbindung und Dbemehmen

prifen Sie dort die Einstellungen.
Eigenschaften von ClMailPolicyCloudConnector ? 28

[ Algemein | Zugréf | Nachrichten | Zustelung | LDAP-Routing | Sicherhett | e =3

— Zugriffasteusning N _ ] ) B
Die Authentiizi ethoden fir di Auswahlen, welche Computer auf dissen virusllen Server zugreffen difen:
e izierungsmethoden fir diese T
Ressource bearbeiten. Authentifizisrung. . " Mur Computer in der Liste urten

* Alle, mit Ausnahme der Computer in der Liste unten

Computer:
r Sichers Kommunikation Zugriff |P-Adresse (Mask)/Domanenname
Ein TLS-Zertifiliat mit Ablaufdatum wurde 08.12.2019
gefunden:
[~ TLS-Verschliisselung anfordem
— Verbindungsoptionen Hinzuflgen... | Entfernen |

Zugriff auf diese Ressource aufgrund von

IP-Adressen oder Intemetdomanennamen et

gewahren oder venweigem. oK Abbrach i
I en iffe

— Relayeinschrankungen
Berechtigungen zum Relay von E-Mail Gber Rel |
diesen vituellen SMTP-Server gewahren Y-
oder verweigem.

oK || Abbrechen | Obemehmen

Wiederholen Sie nun den Vorgang unter ,Relay®. Aktivieren Sie aulRerdem die markierten
Optionen entsprechend der Abbildung.
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| Aligemein | Zugrff | Nachrichten | Zustellung | LDAP-Reuting | Sicherheit |

Seite 19 von 80

Relayeinschrankungen -

Legen Sie fest, welchen Computem das Relay uber diesen virtuellen Server
eraubt ist:

0K || Abbrechen | Ubemehmen

r Zugriffsst
D19 M:ua:ng S [ & Nur Computer in der Liste unten ]
ie entifizierungsmethoden fur diese e
T bearbeitgen. Authentifizierung... | " Alle, mit Ausniahme der Computer in der Liste unten
Computer:
Zugriff | IP-Adresse (Mask)/Domanenname
r Sichere Kommunikation ggew?:ﬂ jl;;?(:;ﬂ 243
Ein TLS-Zertfikat mit Ablaufdatum wurde  08.12.2019 @?Ge“’f‘h: A
gefunden: ewa ‘outlool com
[™ TLSVerschlisselung arfordem fé? Gewahrt office365.com
Gewahrt outlook.com
— Verbindungsoptionen
Zugriff auf diese Ressource aufgrund von - Hinzuflgen ... Entfernen
[P-Adressen oder Intemetdomanennamen Ui | | |
gewahren oder verweigem. v Jedem Computer, der erfolgreich authentifiziert ist, unabhangig von der
Liste oben das Relay edauben.
— Relayeinschrankungen
Berechtigungen zum Relay von E-Mail Gber Rel | QK I Abbrechen Hiffe
diesen virtuellen SMTP-Server gewahren -
oder verweigem.

Eigenschaften von CiMailPalicyCloudConnector _

Navigieren Sie zu

,Nachrichten®. Deaktivieren

Allgemein | Zugrff | Machrichten | Zustellung | LDAP-Routing | Sicherheit |
Geben Sie die folgenden Messaginginformationen an.
[ Machrchtengrilis beschranken auf (KB): 2048
[T SitzungsariBe beschranken auf (KE): 10240
[~ Zahl der Machrichten pro Verbindung beschranken auf: IEE—
[~ Zahl der Empfanger pro Verbindung beschranken auf: IEE—

Kopie von Unzustellbarkeitsberchten senden an:

Sie hier alle I

Beschrankungen.

Badmailverzeichnis:

IC:\Inetpub“uﬂaiIroot\Eadmail

Durchsuchen... |

OK || Abbrechen

Dbemehmen

Wir verwenden hier nachfolgend den Globalen Office365 Administrator. Beachten Sie das fir

den Wiederversand SendAs Rechte bendtigen.

CI-Mail-Policy - Softwareprodukt der Firma ci solution GmbH
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Eigenschaften von CIMailPolicyCloudConnector ? e

[P———
| Algemein | Zugrff | Nachrichter|| Zustelung |LDAP-Rovting | Sicherhet |

- Ausgehend " Anorymer Zugriff
Erstes Wiederholungsintervall {min): I‘i Weder Benutzemame noch Kennwort ist erforderiich.
Zweites Wiederholungsinterval (min): |3D % Standardauthentifizierung
Das Kennwort wird mithife von Standardbefehlen unverschiiisselt (ber
Drittes Wiederholungsintervall (min): Im das Netzwerk gesendet.

Nachfolgends Wiederholungsintsrvalle (min): [240 Benutzemame:  |m busttner@dokmgm de Durchsuchen... |
Benachrichtigung bei Verzdgenung: I'IZ IStunden 'l Kennwort:

Ablauftimeout: |2 ITage _l " Integriette Windows-Authentifizierung

Client und Server handeln die Windows Security Support
Provider-Schnittstelle aus.

r Lokal
Faonta: Durchzuchen... |

Benachrichtigung bei Verzdgemung: |12 Stunden

Ablauftimeout: |2 Tage -
¥ TLSVerschiisselung

I Ausgehende Sicherhett... I Ausgehende Verbindungen... | Erweitert... |
0K I Abbrechen Hitfe:

[ ok | [ Apbrechen | | Obemenmen | [ HiFe |

Kennwart:

Eigenschaften von CIMailPolicyCloudConnector ? 2

[ —
[ Algemein [ Zugif [ Nachrichten | Zustelung lLD}\F‘-Houting | Sicheret

r—Ausgehend
Erstes Wiederholungsintervall {min): I“
Zweites Wiederholungsintervall {min): |3D
Drittes Wiederholungsintenvall {min): Im
s = ¥ Anzahl der Verhindungen einschranken auf:

Nachfolgende Wiederhaolungsintervalle {min): Iz‘m
Benachrichtigung bei Verzigerung: I'|2 IStunden 'I
Ablauftimeout |2 ITage hd I

r~ Lokal

Benachrichtigung bei Verzogerung: |12 IStunden 'I oK I Abbrechen | Hiffe:
Ablauftimeout: |2 ITage - I

Ausgehende Sicherheit... I Ausgehende Verbindungen... I Erwettert.. |

OK | | Abbrechen | |Ubemehman| | Hilfe |

Timeout {Minuten):

[V Verbindungsanzahl pro Doméne beschranken auf:

TCP-Port:

Eigenschaften von CIMailPolicyCloudConnector ? B

—
[ Aigemein | Zugnff | Nachrichter] | Zustelung (|LDAP-Routing | Sicherheit |
—J

r Ausgehend
Erstes Wiederholungsirtervall {min): 4 Maximale Anzahl der Hops:
100]
Zweites Wiederholungsintervall {min): 30
Maskeradendomane:
Drittes Wiederholungsintervall {min): 60 I
Machfolgende Wiederholungsintervalle {min): (240 Volqualfizierter Domanenname:

Benachrichtigung bei Verzégerung: 12 IStunden - Irelay.dok.rngm.de DNS dberprifen |
Smarthost:

Ablauftimeout 2 ITage hd
Ismtp.oﬁice%ﬁ.com

r~ Liokal r Direkte (bemitlung versuchen, bevor zum Smarthost

gesendet wird
Benachrichtigung bei Vierzdgenng: 12 IStLInden A

™ Reverse-DNS-Lookup an eingshenden Nachrichten durchfiihren
Ablauftimeout: 2 ITage -

HAusgehende Sicherhett ... | Ausgehende Verbindungen... " Erweitert... |I ’TI Abbrechen

OK ‘ | Abbrechen | |Ubemehmen| | Hilie |
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| Algemein | Zugrf | Nachrichten | Zustellung | LDAP-Routing | Sicherheit [ Algemein | Zugrt | Nachrichten | Zustelung | LDAP-Routing | Sicherhet |
[~ LDAP-Routing aktiviersn Diesen Windows-Benutzerconten Operatorberechtigungen gewahren.
Server Operatoren:
Schema: . NT-AUTORITAT Lokaler Dienst
IActi\re Directory @ NT-AUTORITAT\Netzwerkdienst
Bindung:
IAnonyrn
D omane
I HinzufGgen... Entfernen
Benutzermanme:
F.enrwart:
B asis
| | Abbrechen | |Ubemehmen| | Hitfe: oK | | Abbrechen | |Ubemehmen| | Hiffe:

Hier einfach mal ein Blick auf den Ordner Queue, wenn eine Mail hereinkommt und in

Bearbeitung ist.

Start Freigeben Ansicht

@ - 1 |_j.| v Dieser PC » Lokaler Datentrager (C:) » inetpub » mailroot » Cueue
..:r Favoriten Marne Anderungsdatum Typ
B Deskiop | NTFS_63dcd35601d251300000002.EML 08.12.2016 11:32 EML-Datei

j, Downloads
&l Zuletzt besucht

1M Dieser PC
|2 Bilder
_H Desktop
_EI Dokumente
j Downloads
[ Musik
j Videos
a Leokaler Datentrager
ca Volume (E:)

?‘! MNetzwerk
1M tsclient

CI-Mail-Policy - Softwareprodukt der Firma ci solution GmbH
Die Software ist Urheberrechtlich geschitzt (§§ 69a ff. UrhG)
https://ci-solution.com



https://ci-solution.com/

HDFTWANE THAT WDRNKENR Seite 22 von 80

Cl-Mail-Policy installieren

Nach Abschluss der Vorbereitungen, fihren Sie nun das Setup von Cl-Mail-Policy aus. Geben

Sie hier die Benutzerdaten des zuvor angelegten Benutzers an.

E Exchange 2007 / 2010 / 2013 / 2016

Administrator

CITEST.LOCAL

192.168.0.243

Exchange Online fiir die Verwendung des SMTP-Relays konfigurieren

Der Bezug vom Office 365 zum Actice Directory Uber das Feld ,mail“ hergestellt wird.

Stellen Sie sicher, dass dieses Feld ,gepflegt” ist.
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Office 365 Connectoren und Regeln

Fir das Routing der E-Mails uber den lokalen Server bendtigen wir:

Seite 23 von 80

» (Sende-)Connector um E-Mails an den lokalen Server (Smarthost) weiter zu leiten

»  Transport-Regel, welche E-Mails an den Sende-Connector weiter leitet

»  (Empfangs-)Connector fur den Empfang der E-Mails (vom lokalen Server) zum

Wiederversand

Wir fihren hier im Beispiel unsere Domain weiter. Selbstversténdlich verwenden Sie lhre

Daten.

(Sende-)Connector um E-Mails an den lokalen Server (Smarthost) weiter zu leiten

Gehen Sie in das Office 365 Exchange Admin Center > Nachrichtenfluss > Connectors. Legen

Sie einen neuen Connector an.

Meuer Connector - Microsoft Edge

Wahlen Sie Ihr Nachrichtenubermittlungsszenario aus

Geben Sie |hr Nachrichtendbermittlungsszenaric an, und wir informieren Sie, ob Sie einen
Connector einrichten missen. Weitere Informationen

Yon:

| Office 365 v] Von der Cloud an
A

|E-MaiI-Ser\rer Ihrer Organisation Vl

den lokalen Server.

= O x

‘ & outlock.cffice365.com/ecp/Connectors/ConnectorSelection.aspx?regld=1461594230006& pwmcid=4&Return

Office 365: |hr Cloud-E- =
Mail-Abonnement.

E-Mail-5erver lhrer
Organisation: Dies ist ein
E-Mail-Server, den Sie
verwalten. Haufig wird er
als lokaler Server
bezeichnet,

T —

| Weiter

| ‘ Abbrachen

Im ersten Schritt geben Sie die Senderichtung an. Von Office 365 an den lokalen Server.

Daher wird dieser als ,Sende-Connector” bezeichnet.

CI-Mail-Policy - Softwareprodukt der Firma ci solution GmbH
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Meuer Connector - Microsoft Edge g O X
| E'| outlook.office365.com/ecp/Connectors/OutboundConnector.aspx?ConnectorType=CnPren

MNeuer Connector

Dieser Connector erméglicht Office 365 das Zustellen von E-Mails an
den E-Mail-Server lhrer Organisation.

*Mame:

Send to local Exchange Server

Beschreibung:

AT AT AT AT AT T AT AN IR IR IR IRININTINIIOIOINININNY
RV A VAV Ve Vo Va Va VA VA VA VA VA VA VA Vo VaVa VAV VA VA VA VA VA VA Ve vy

Weiter Abbrechen

Vergeben Sie einen aussagekraftigen Namen. Dieser hat sonst keine weitere Funktion.

Connector bearbeiten - Microsoft Edge — O >
| E'| outlook.office365.com/ecp/Connectors/OutboundConnector.aspx?regld=1461592 1416831

Connector bearbeiten

Wann mochten Sie diesen Connector verwenden? Wahlen Sie diese Option
nur aus, wenn Sie eine
i®! Nur, wenn ich eine Transport | ei ichtet habe, di Regel erstellt haben, die
. , portregel eingerichtet habe, die _ E :
Machrichten an diesen Connector umleitet E-Mails an diesen

- - . Connector umleitet,
() Fiir an alle akzeptierten Domanen in lhrer Organisation

dete E-Mail . )
gesendete == Weitere Informationen

() Nur, wenn E-Mails an diese Doménen gesendet werden

R Y Y Y Y Y Y Y Y Y Y Y A AV A A A AT A A
Zuriick Weiter Abbrechen

Hier die Option ,Nur, wenn ich eine Transportregel eingerichtet habe, die Nachrichten an
diesen Connector umleitet' auswéhlen. Uber die Transportregel werden nur bestimmte E-

Mails an diesen Connector weiter geleitet.

Tragen Sie hier lhre Domain oder feste IP ein.
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Connector bearbeiten - Microsoft Edge = O X

| E'| outlock.office365.com/ecp/Connectors/OutboundConnector.aspx?ActivityCorrelationl D=c094:
Connector bearbeiten

Wie méachten Sie E-Mails weiterleiten?

Geben Sie mindestens einen Smarthost an, an den Office 365 E-Mails
zustellen soll. Ein Smarthost ist ein alternativer Server und kann mithilfe
eines vollgualifizierten Domanennamens (FODM) oder einer |P-Adresse
identifiziert werden. Weitere Informationen

+ /-

Furiick | | Weiter | | Abbrechen

Hier tragen Sie den Full-Qualified-Domain-Name oder die IP Adresse des lokalen Servers

(Smarthost) ein. Die entsprechenden Ports (SMTP, TLS) miissen freigegeben sein.

Connector bearbeiten - Microsoft Edge — O x
| E'| outlook.office365.com/ecp/Connectors/OutboundConnector.aspxiregld=1461592141683¢

Connector bearbeiten

Wie sollte Office 365 eine Verbindung mit Ihrem E-Mail-Server TLS ist ein
herstellen? Sicherheitsprotokoll, das
hilft, E-Mails sicher zu
i} Immer TLS (Transport Layer Security) zum Sichern der verschliisseln und
Verbindung verwenden (empfohlen) zuzustellen, sodass
Verbindung nur herstellen, wenn das Zertifikat des E-Mail-Servers niemand a.l.uﬁer ﬁ.bser?der
des Empfingers dieses Kriterium erfllt ;ndhEr_'nEfanger _‘::::f TJ'E
@® Alle digitalen Zertifikate, einschlielich selbstsignierter lachncht zugreiten bzw.
R diese manipulieren kann.
Zertifikate Sin di .
PACASAAAANAY
RV A VA VA VAV Vo VA A A A AR A ALY A A AYAYAYAYAY A A A
Zurick | | Weiter | | Abbrechen |

Verwenden Sie TLS um E-Mails verschlisselt zu Gbermitteln.
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(Empfangs-)Connector fiir den Empfang der E-Mails (vom lokalen Server)
Nun legen Sie einen weiteren Connector fur den Empfang der E-Mails an.

Meuer Connector - Microsoft Edge = O ot
| E] outlook.office365.com/ecp/Connectors/ConnectorSelection.aspx?regld=14615946013758 pwmcid=7&Return

Wahlen Sie Ihr Nachrichtentubermittlungsszenario aus

-

Geben Sie |hr Machrichtendbermittiungsszenario an, und wir informieren Sie, ob Sie einen

Connector einrichten midssen. Weitere Informationen r-i.q.mr:;gﬁs Ihr Clc:;.ud—E— -
ail-Abonnemen
Vo Diesmal umgekehrt: E-Mail-Server Ihrer

|E-Mai|—Ser'.rer Ihrer Organisation V| Organisation: Dies ist ein

Von dem [okalen E-Mail-Server, den Sie

verwalten, Haufig wird er

Office 365___ G Server an Office 365. o lokler Servr
ereichnet. N

Y Y Y N N N Y N Y Y VWV VAV AV AV AV AV AV A A a Ve VoVl
| Weiter | | Abbrechen |

An:

Bei diesem Connector ist die Senderichtung umgekehrt. Von dem lokalen Server an Office
365.

Connector bearbeiten - Microsoft Edge = O >
| ﬁ outlock.office365.com/ecp/Connectors/InboundOnPremConnector.aspx?reqld=146159566917

Connector bearbeiten

Dieser Connector bewirkt, dass Office 365 E-Mails vom E-Mail-5erver [hrer
Organisation (auch als lokaler Server bezeichnet) akzeptiert.

*Mame:

|F‘.ECE|'1.-'E from Local Exchange Server x |

Beschreibung:

NAAAANAANAANANANAAANANANAAAAINANAAANAANAAN A
MAVAVAVAVAVAVANV VAV AV AVAV VAV AV AVAVAVAVAVAVAVAVAVAVAVAVINVAN

Weiter Abbrechen
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Connector bearbeiten - Microsoft Edge = O x
| [9] outlook.office365.com/ecp/Connectors/InboundOnPremConnector.aspx D=795325e2-dfce-137c-164b-38620e74d211 &reqlc

Connector bearbeiten

Wie soll Office 365 E-Mail von Ihrem E-Mail-Server identifizieren? Diese Option erzwingt, dass

alle E-Mails von lhrem
E-Mail-Server dber einen
/@ Durch Uberpriifen, ob der Antragstellername des Zertifikats, mit dem der sendende Server die Authentifizierung bei Office sicheren Kanal, TLS
365 vornimmt, mit diesemn Domanennamen dbereinstimmt (empfohlen) (Transport Layer Security),
gesendet werden. lhr
E-Mail-5erver sichert diesen
¥ . - L . . - - Kanal durch
O Durch Uberpriifen, ob die IP-Adresse des sendenden Servers mit einer dieser IP-Adressen Gbereinstimmt, die zu lhrer Authentifizieruna bei Office
. - - g
Organisation gehéren 365 unter Verwendung
eines digitalen Zertifikats,
Office 365 dberprift dann,
ob der Antragstellername
in dem digitalen Zertifikat
mit dem hier angegebenen
Domanennamen
tibereinstimmt. Der

*.dokmgm.de

Domanenname kann
Platzhalterzeichen
enthalten. Beispielsweise
sind "conteso.com” und

“*contoso.com” beide
@ Office 365 akzeptiert Nachrichten iiber diesen Connector nur, wenn die Domine des Absenders als akzeptierte Domine giiltig. Weitere
fidr [hre Office 365-Organisation konfiguriert ist. Weitere Informationen Informationen
Zurick | | Weiter | | Abbrechen

Wenn Sie hier IHREN Doméanennamen angeben, muss dieser als akzeptierte Domane im
Exchange Admin Center angegeben sein. Alternativ kénnen Sie auch die (externe) IP Adresse
Ihres Servers angeben.

Transport-Regel, welche E-Mails liber den Sende-Connector weiter leitet

Zuletzt benétigen Sie noch eine Transportregel, welche die E-Mails Uber den Sende-
Connector weiterleitet. Diese Regel schlielt zugleich bestimmte E-Mails aus. Nachfolgend

sehen Sie die erforderliche Konfiguration der Regel.
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Regel - Microsoft Edge = O *
‘ ﬁ outlook.office365.com/ecp/RulesEditor/EditTransportRule.aspx? Activity -28%e-7663-

Relay

Mame:

o |Felay x

*Diese Regel anwenden, wenn...

Der Absender befindet sich in... - Innerhalb der Organisation

Bedingung hinzufigen

*FolgendermaBen vorgehen..

Folgenden Connector verwenden.., - An Cl Smart Host

Aktion hinzuflgen

AuBer wenn...

o Ein Nachrichtenkopf enthilt. - Kopfzeile Received’ enthalt
‘relay.dokmgm.de’
oder
e Ein Nachrichtenkopf entspricht... - Machrichtenkopf ,2X-Cl-MailPolicy-Key™
entspricht “true’

Ausnahme hinzufiigen

Eigenschaften dieser Regel:

Prioritat:

o]

Speichern Abbrechen

»  Wie gehabt... Bitte einen aussagekraftigen Namen vergeben.
» Regel wird angewendet auf Absender die sich innerhalb der Organisation befinden.

»  Hier geben Sie den zuvor angelegten Sende-Connector an. Uber diesen werden die E-
Mails an den lokalen Server weiter geleitet.

»  Ausnahme: Kopfzeile ,recieved” enthalt ,relay.dokmgm.de” (In Ihrem Fall natirlich IHRE
Domain!)

»  Ausnahme: Die E-Mail wurde von Cl-Mail-Policy bereits bearbeitet. Das erkennt man an
dem Nachrichten- Header: ,X-Cl-MailPolicy-Key*“ ist gleich ,true®.
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Installation fiir Exchange Online (Office 365)
sowie eigener Exchange (Exchange On-
Premise

Fuhren Sie die Installation wie in Kapitel 0 — Installation beschrieben durch. CI-Mail-Policy
kann damit bereits fir den lokalen Exchange Server (On-Premise) verwendet werden. D.h.
die Regeln und Aktionen von CI-Mail-Policy greifen bereits fir alle E-Mails die tUber diesen

Hub-Transport versendet werden.

Um CI-Mail-Policy auf die Cloud auszuweiten — sprich auf die von der Cloud gesendete E-
Mails anzuwenden — muss ein sogenannter Smarthost in der Cloud eingerichtet werden.
Fuhren Sie dazu die Schritte aus Kapitel 0 — Office 365 Connectoren und Regeln. Zusatzlich

dazu bendtigen Sie einen Empfangs-Connector auf dem lokalen Exchange.

Offnen Sie das Exchange Admin Center (ecp). Legen Sie unter Nachrichtenfluss >

Empfangsconnectors einen neuen Connector an.

Ermpfangsconnector - Microsoft Edge = O
‘ & dsrv2012

Neuer Empfangsconnector
Der Assistent erstellt einen Empfangsconnector.

Es gibt finf Arten von Empfangsconnectors. Jeder Connector verfigt dber andere
Berechtigungen und Authentifizierungsverfahren. Weitere Informationen...

*Mame:

Relay E-Mails to Office 365

Server:

|CISRV2012.cixlocal

Rolle:
(O Hub-Transport

(®) Front-End-Transport «-—-
Type

{® Benutzerdefiniert (um z. B. Anwendungsrelays zuzulassen) '*—'

(") Intern (z. B. zum Empfangen von Intranet-E-Mail)

Weiter Abbrechen

Vergeben Sie einen aussagekraftigen Namen und wahlen Sie die Optionen wie in der

Abbildung dargestellt.
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Ermnpfangsconnector - Microsoft Edge = O *
‘ [E‘] cisrv2012/ecp/Connectormgmt/NewReceiveConnector.aspx? pwmcid=68&ReturnObjectType=18&sstype=Mixedsd

Neuer Empfangsconnector

NAIATAIAIAI AT I IA I AN I AN IIIAN I I IINIIIINIIIITIIIINIIINY
RV N Y Y N AV AV AV N N Y N VAV AV AV LV VvV VAV AV A VAV AV A VAV A VAV A VAV AV AV

*Metzwerkadapterbindungen:
Geben Sie die IP-Adressen und den Port des Netzwerkadapters fiir die Bindung an den

Empfangsconnector an.

+ 7 -

mI-F-"—.ﬁ.DRESSEN PORT
(Alle verfiigbaren IPvwf) 25

| Zurtick | | Weiter ‘ | Abbrechen

Verwenden Sie in diesem Schritt die Standardeinstellung, wie oben zu sehen.

Ermnpfangsconnector - Microsoft Edge — O >
| E] cisrv201 2/ecp/ConnectorMgmi/MewReceiveConnector.aspx? pwmcid=128ReturnObjectType="

Neuer Empfangsconnector

Ein Empfangsconnector kann E-Mails von zahlreichen IP-Adressen
empfangen. Weitere Informationen...

*Remotenetzwerkeinstellungen:
E-Mail von Servern mit diesen Remote-IP-Adressen empfangen.

+ /-

|P-ADRESSEN

0.0.0.0-255.255.255.255 X

NN AN IO
NSNS NN

Zuriick Fertig stellen Abbrechen

Im nachsten Schritt legen Sie fest von welchen IP-Adressen der Connector E-Mails

empfangen kann. Entfernen Sie zunachst die Standard Adresse wie oben zu sehen.

Flgen Sie die IP-Adressen von Office 365 hinzu. Eine Liste der IP-Adressen finden Sie unter

https://technet.microsoft.com/de-de/library/dn163583(v=exchg.150).aspx.

CI-Mail-Policy - Softwareprodukt der Firma ci solution GmbH
Die Software ist Urheberrechtlich geschiitzt (§§ 69a ff. UrhG)
https://ci-solution.com



https://ci-solution.com/
https://technet.microsoft.com/de-de/library/dn163583(v=exchg.150).aspx

HDFTWANE THAT WDRNKENR Seite 31 von 80

4|P-Bereiche nach Region

Exchange Online Protection am effizientesten E-Mails weiter und sorgt fiir die Einhaltung der vertraglichen Verpflichtungen unseren Kunden gegeniiber. Die im Folgenden
aufgefihrien EOP-Endpunkte stellen die aktuellen regionalen IPv4-Bereiche dar. Diese |P-Adressen kénnen jedoch chne entsprachende Benachrichtigung an eine andere

Nord- und Siidamerika EMEA APAC
23,103.148.9/22 23.103.144.09/22 23.1093.136.0/21
23.103.1%1.8/24 94.245.120.64/26 23.1093.152.08/22
23.103.19%8.08/23 184.47.9.0/19 23.1093.155.8/27
23.103.200.0/21 134.17@.101.8/24 23.1093.155.64/27
54.4.22.64/26 134.17@.171.8/24 65.55.88.8/24
£5.55.169.8/24 157.56.112.8/24 184.47.64.8/19
164.47.32.8/19 157.56.116.8/25 134.17@.140.8/24
157.55.133.@/25 157.56.120.8/25 207.46.51.64/26
157.55.158.8/23 157.55.234.8/24

Auf dieser Seite finden Sie auch eine Auflistung der IP-Adresse nach Region.

Empfangsconnector - Microsoft Edge = m} X

| B dsvaoiz/

onnectorMgmt/MNewReceiveConnector.aspx?pwmcid =12 &R

o

tumObyj;

. . . Neuer Empfangsconnector
Nach Hinzufiigen der fir Ihre pang

Ein Empfangsconnector kann E-Mails von zahlreichen |P-Adressen

Reglon (|n der Regel EMEA) empfangen. Weitere Informationen...

relevanten IP-Adressen sieht | Remotensverkeinstellungen:

E-Mail von Servern mit diesen Remote-IP-Adressen empfangen.

die Maske in etwa so aus: + 75 -

IP-ADRESSEM

23.103.144.0/22
94.245120.64/26
10447.0.0119
134.170.101.0/24

Zuriick | | Fertig stellen | | Abbrechen

Legen Sie den Connector

durch Bestatigung der Einstellungen an.

Offnen Sie nach der Erstellung nochmals die Eigenschaften. Uberpriifen und aktualisieren
Sie unter ,Sicherheit” die folgenden Einstellungen.
+ 70 -

MAME \ 4 | S5TATUS ROLLE

AMzilPelicyRecriverConnestor, " Slctinieph HuhTraqspart,

Outbeound Proxy Frontend CISRV2012 . Alktiviert FrontendTransport

Relay E-Mails to Office 265
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Allgernein
» Sicherheit

Bereichsdefinition

Exchange-Empfangsconnector - Microsoft Edge

Relay E-Mails to Office 365

Authentifizierung:
Geben Sie die Sicherheitsmechanismen fir eingehende Verbindungen an.

Transport Layer Security (TLS) *‘

[ Domanensicherheit aktivieren (Gegenseitige TL5-Authentifizierung)
O Standardauthentifizierung
Standardauthentifizierung erst nach dem 5tart von TLS anbieten
O Integrierte Windows-Authentifizierung

O Exchange-Serverauthentifizierung

Extern gesichert (z. B. mit IPSec) *—

Berechtigungsgruppen:
Geben Sie an, wer eine Verbindung mit diesem Empfangsconnector herstellen darf.

Exchange-Server *

O Legacy-Exchange-5Server
[ Partner
O Exchange-Benutzer

O Anonyme Benutzer

Speichern

*

& cisrv201 2/ecp/ConnectorMgmt/EditReceiveConnector.aspx?pwmcid=31&RetumObjectType=18ud=85514334-316'b4

Hilfe

CI-Mail-Policy - Softwareprodukt der Firma ci solution GmbH
Die Software ist Urheberrechtlich geschiitzt (§§ 69a ff. UrhG)

https://ci-solution.com



https://ci-solution.com/

HDFTWANE THAT WDRNKENR Seite 33 von 80

SPF Sender Policy Framework / Antispam

Es empfiehlt sich, einen SPF-Eintrag hinzuzufiigen, um zu verhindern, dass
Nachrichten als Spam gekennzeichnet werden. Wenn Sie Uber eine statische IP-Adresse
senden, fligen Sie sie dem SPF-Eintrag in den DNS-Einstellungen lhrer

Domanenregistrierungsstelle nach folgendem Schema hinzu:
DNS-Eintrag Wert

SPF v=spf1 ipd:<statische IP-Adresse> includespf.protection.outlook.com ~all

Eintrag bearbeiten

Verweis: https://technet.microsoft.com/de-

Typ:

Prafix: Optional @
Name: dokmgm.de

Wert:

"v=spf1 mx ip4: 88.128.1 50.1|98
include:spf.protection.outlook.com
include:mail.ci-solution.com ~all"

de/library/dn554323(v=exchg.150).aspx#Howtodirectsend

Tragen Sie hier lhre IP-Adresse sowie ggf. die dazugehdrige Domain ein. Die in der

Abbildung angegebenen Daten dienen lediglich als Beispiel.
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Erstaufruf von Cl-Mail-Policy

Starten Sie die Adminstrations-Konsole und melden Sie sich an.
Passwort: inital ist kein Passwort vergeben

Fir den ersten Start ist kein Kennwort vergeben!

Cl-Mail-Policy

"
gL

Das Passwort ist initial nicht gesetzt, also
leer. Sie kdnnen in der Software unter
Einstellungen ein Passwort vergeben sowie

Benutzer hinzufligen.

Sie kommen auf den Haupt Bildschirm der
Software.

Hier eine verkleinerte Ansicht auf die

ci solution

Cl-Mail-Palicy ©2007-2018 | Version 5.0.0.0

Menlileiste, deren einzelnen Registerkarten

wir nachfolgend Beschreiben.

Username: | Admin

. 4

Passwort

Durch Klicken auf

& Werhinden M ~bbrechen

"] Cl-Mail-Palicy - Set Rulé]
~.Menu“...

...kann dieses minimiert

Benutzerfilter

werden um evtl. kleineren

Disclaimer anfiig

Bildschirmauflésungen

gerecht zu werden.

Wir zeigen im weiteren
Verlauf des Handbuch das
Anlegen von
Benutzerfiltern sowie das
Einrichten einer

Testumgebung auf.

Signaturen & Marketing

Ersetzungen

Statistik & Logbudh

Bericht

Registrierung

Einstellungen

© 2007-2015 cisolutionGmbH - Cl-Mail-Palicy version 3.0.0
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Hauptnavigation und Statusleiste

Im oberen Bereich finden Sie die Hauptnavigation.

a HELP [ %

v Cl-Mail-Policy Dienst: “ i _.' Exportieren Importieren :-;HI Beenden
= _|

Einstellungen

© 2007-2015 i solutionGmbH - Cl-Mail-Policy version 3.0.0.0 Registered to Test August (vt31.08.2015)

Hier ist die Schaltflaiche <Anderungen (ibernehmen> verfiigbar, sofern eine Anderung an

den Einstellungen vorgenommen wurde.

Auf dem Schalter Cl-Mail-Policy Dienst i Policy state: m

kénnen Sie die Ausflihrung der Regeln

stoppen. Der Dienst wird hierbei nicht angehalten!

Im Anschluss wird ein Mikrochart angezeigt, der aus der Statistik die E-Mails der letzten
Stunde anzeigt. Dies ist ,nur® ein Indikator um auf der ,Hauptansicht® auch einen

Betriebsstatus zu haben. Ausflhrliche Informationen finden Sie unter Statistik & Logbuch.

Exportieren: Hier kénnen die Enstellungen fiir Sicherungszwecke bzw. zum Ubertragen auf

einen anderen oder auf weitere Server Exportiert werden.

Importieren: Einstellungen importierten, die vorher exportiert wurden. Hier besteht zusatzlich
die Mdglichkeit dies additiv (Regeln und Benutzerfilter hinzufiigen) oder exklusiv (alte Regeln

und Benutzerfilter werden geldscht) zu tun.

Hinweis: Bei einer Deinstallation der Software bleiben die Einstellungen erhalten. Wird z.B.

ein Update durchgefiihrt ist kein Import notwendig-
Im unteren Bereich die Statusleiste.

Hier findet sich neben der Versionsnummer (immer wichtig, bei Anfragen an uns) als auch
Informationen zur Lizenz bzw. deren giltigkeit.
Achten Sie darauf, das Ihre Cl-Mail-Policy Version aktuell ist!

Update-Verlauf: http://www.ci-solution.com/hilfe-support/revision.html
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Regeln & Aktionen

Hier legen Sie Regeln und Aktionen fest und aktivieren oder deaktivieren diese hier.

E* Cl-Mail-Policy - Set Rules - Get Action® ci selution GmbH 2007-2015 HELP (=i
Verwenden Sie v cl-Mail-Policy Dienst: HECHEEIN ~— b(pumeren x% Importieren -E" Beenden
2 = Menu Regeln Details Richtung Bedingung  Aktionen  Klassen
aussagefahige [Regen |
tionen

@ -olHex[1 ]| .
Namen. Damit

erleichtern Sie

SiCh den i ally Sent Intemally Sent

B \:ﬂ (C::,(:‘u‘ following actions: o
Uberblick in der ’ et s

Liste (2)

Zu

verschiedenen
Tests kann

eine Regel hier

©2007-2015 ci solution GmbH -CI-Mail-Pali 30,0 Registered to Test August (131.08.2015)

aktiviert/Deaktiviert werden. (Aktiviert wenn der Hacken gesetzt ist.)
Nach einer Anderung ist die Speichern-Schaltfliche (Diskettensymbol) verfiigbar, bzw. sollten
Sie auf eine andere Regel wechseln werden Sie gefragt ob die Anderung iibernommen

werden soll.

Um eine Regel Neu zu erstellen, zum Bearbeiten oder L&schen verwenden Sie die
entsprechenden Buttons.

Auf der Schaltflache Neu (+)(1) kénnen Sie wéahlen ob eine leere Regel erstellt werden soll,
die dann direkt Uber die Registerkarten der Regel (Details, Richtung, Bedingung, Aktionen,
Klassen) bearbeitet werden kann oder ob sie den Assistenten (empfohlen) verwenden
md&chten, der Sie Schritt fur Schritt inklusive eventuellen Hinweisen auf Konfigurationsfehler
durch die Konfiguration leitet.

Innerhalb der einzelnen Bedingungen und Aktionen finden Sie entsprechende Hinweise wie

diese Konfiguriert werden sollte.

Mittels der Reihenfolge kann der Ablauf entsprechend optimiert werden, da es Beispielsweise
nach einer bestimmten Regel keinen Sinn mehr mach noch weitere Uberpriifungen zu

definieren kann mittels eine Aktion der Ablauf abgebrochen werden.

Unter Bericht (4) wird eine Zusamenfassung der Regel angezigt, die die Regel Beschreibt.
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Benutzerfilter

Jede Regel kann als Bedingung oder Ausnahme einen Benutzer-Filter erhalten. Damit kdnnen
Sie festlegen, ob dies eine E-Mail Maske (z.B. *@ci-solution.com), einen Benutzer, eine
Gruppe oder eine OU betrifft.

Der Fllter kann By | CI-Mail-Policy - Set Rules - Get Action @ ci solution GmbH 2007-2015 wer _Hox
Ci-Mai-Policy Diens: [HECHEN — %L{pumeren Impur‘lleren -EHI Beenden -
.

o % E

auch aus einer

4

Mame: Manfred Bittner

Kombination
(Gruppe/OU)

Signaturen & Marketing

Motiz: enrthalt nur Benuter Manfred Battner| -

[Marifred Blttner

bestehen e
Damit kann
auch ein Testen

der Regeln s
erfolgen!
Wichtig: Der
Benutzer muss
direktes

Mitglied der

entspr. Gruppe

bzw. OU sein. Verschachtelungen werden nicht aufgeldst.
Wenn Sie die Software zunachst ausgiebig Testen mdchten, empfehlen wir lhnen dies
zunachst auf eine bestimmte Gruppe einzuschranken. Damit kénnen Sie in Ruhe testen, ohne

gleich das komplette Unternehmen einzubeziehen.

Nachfolgendes Beispiel definiert eine Gruppe mit dem Namen Vertrieb.

In diesem Beispiel ist die Gruppe Vertrieb enthalten.

ActionDialogForm b4

Cl-Mail-Policy CI SOLLUTION

SOFTWARE THAT WORKS

Benutzerfilter Namd{Vertrieb

E-Mail Masken ADGruppen AD Benutzer Organisations Einheiten (OU's)

J | Verwende Active Directory Gruppen im Benutzer Filter

== Mame DistinguishedMame
Vertrieb | CN=Wertrieb, CN=Users, DC=cix,DC=local N

Qk Abbrech
Cl-Mail-Policy ©cisolution 2007-2015 # x rechen
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Die Formen sind weitestgehend selbsterklarend bzw. enthalten die Formen entsprechende

Beispiele und Anweisungen.

Wir empfehlen Gruppen zu verwenden, da Sie damit einfach in lhrem Active Directory arbeiten
kénnen um entsprechende Ergebnisse zu erzielen. Sobald Sie bis auf den Benuzter

srunterbrechen“ missen sie ggf. auch immer in Cl-Mail-Policy konfigurieren.
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Signaturen & Marketing

Hier kénnen Sie direkt Disclaimer (=Signaturen, die erst nach dem Exchange angefiigt

werden) bearbeiten.

LY Rules - Get Action® ci so GmbH 20072015 HEP _ M x
YA e | ci-Mail-Policy Dienst = | Bl eportieren Importieren \-EHI Beenden o
Ebenso finden = Disclaimer Marketing Vorlagen + | vorschau
&l ©(%]B | vieo Grae
sie unter - e e Ehgrrtore @@
- Cl SOL uUTian
Vorl agen S ERATIET - SOFTWARE THAT WORKS
bereits einige -
. . #xDatas
Statistik : . ##xDatab
Muster,  wie i
eins  solche ae:
@@co
aussehen Enter wird berlicksichtigt:
#info_Enter
kénnte Signatur/Disclaimer wurde automatisch mit Cl-Mail-Policy erzeugt!
Zum
bearbeiten
inCken Sie an Einstellungen

olution GmbH - Cl-Mail-Policy vel

3.000 Registered to Test August (vt3

das

entsprechende Symbol und Sie gelangen in den Editor.

Hier der HTM B | HTM Editor W _ 0 x

Grficen verwalten und einfugen... | Benutzer-Dateneinfugen | @@-Variable - | | ##-Varisble || Wspeichem .
Editor  nach |@mae s & hmitaion & o ] [ tnrimn ) (i bid e G5 Wb dnigen
[[Normal || Times New Roman - |[120t ~|B 7 U we ¢ % Gy — = [ A
Klicken auf |G wvwcrpepueg Do S -
|
Bearbeiten.
Viele GriRe
@@givenMame @@sn
#itle
Zum CI SOL uTianr
SOFTWARE THAT WORKS
Importieren —
##xData5
. . ##xDatab
und einfligen Foatat
) .
von  Grafiken ea:
@aco
gehen Sie auf Enter wird beracksichtigt:
##info_Enter
d ie Signatur/Disclaimer wurde automatisch mit Cl-Mail-Policy erzeugt!

|_f Bearbeiren £1HTML 3, Vorschau ||

entsprechende Schaltflache
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Ersetzungen

] Cl-Mail-Policy - Set Rules - Get Action® ci sclution GmbH 2007-2015 Hile — O %

v CI-Mail-Policy Dienst: - Aus _.' Exportieren Importieren T)’:ll Beenden

E Menu

Leere Variablen, Gruppen/OU's und Datum  Gruppen/OU's in Dateien  Format

Ersetze beileerer Variable

Regel
S A Yariable(n) Suche nach Ersetze mit 0
LS riobilz Mabil: HHempty
Benutzerfilter ®
Signaturen & Marketing ‘r
Ersetzungen
Statistik & Logbuch
Ersetze nach AD-Gruppen und OU's
FerEl A Gruppe oder OU Suche nach Ersetze, wenn Wahr Ersetze, wenn Falsch o
Gridletw shr GriibeF alsch
Registrierung ®
Ersetze nach Datum
4| Ausfiihrung Tag Zeit Bereich Suche nach Ersetze, wenn ... Ersetze, wennF... Gruppe

L] Monday 24Hours month Viele Viele Montagzgriibe Viele sonstige Griilbe *

Einstellungen

7-2015 ci solution GmbH - CI-Mail-Pe Registration: Demo Versionabgelaufen. Product Type:CI-Sign

Siehe CI-Sign Handbuch.

https://www.ci-solution.com/fileadmin/downloads/ci-sign/handbuch.pdf
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Statistik & Logbuch

Hier werden aktuelle Statistiken zum E-Mail Verlauf als auch ein Application Logbuch, das

eventuelle Fehler aufzeigt.

Es ist eine Verbindung mit dem Server erforderlich. Klicken sie oben auf ,Verbinde mit Server®.

L

¥ Anderungen Gbernehmen

GmbH 200

CI-Mail-Policy Diens:  [NCCEENNN — %&pur‘hsrsn 5% Importieren

HELP _ [0 X

:-;H Beenden

Verarbeiter 4
Fehlerhaft: o
Ubersprunger: ©

Signaturen & Zahler
SR 2uricksetzen

Ersetzungen

MalPolicy transport agent is Enabled. Mais will be processed by rules B

@ 150723092432 Mail Processor statted succesfully

@ 150721 1201:46  Mail Procsssor stopped suscesfuly
Eeizs @ 150721120146 C-MaiFolicy server s stopped

@ 150721 1051:56  MalPolicy transport agent is Enabled. Mais will be procsssed by rules
Ry @ 150721105144 Mai Processor started succesfully

@ 150721104432 Mail Procsssor stopped suscesfly

@ 150721104632 Cl-Mai-Policy server s stopped

@ 150720205459 MailPolcy transport agent is Enabled. Mais will be processed by ules

@ 150720205446 Mall Processor stated succesfuly

@ 150720174738 Mall Processor stopped sucoesfuly

@ 150720 17:47:38  Cl-Mai-Policy serveris stopped

@ 150718123732 MailPolicy transport agent is Enabled. Mais will be processed by nules

@ 150718123720 Mall Processor stated succesfuly

@ 150718120117 Mall Processor stopped sucoedfuly

@ 150718120117 Cl-Mai-Policy serveris stopped

@ 150717083443

Kopieren

Einstellungen

015 ci solutionGmbH - CI-Mail.

E-Mails in der letzten Stunde

E-Mails verarbeitet durch CI-Mail-Policy
Verarbeiter
Fehlerhaft
Ubersprungen @

E-Mails in den letzten 24 Stunden
Verarpeiter 7

Fehlerhait: 0

Ubersprungen 0

Anwendungs-Logbuch

Mail Processor started succesfully

?g’ Protokoll 18schen @ ......

Registered to Test August

157842
36
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Bericht

1.

Die Report-Funktion von Cl-Mail-Policy gibt einen detaillierten Uberblick (iber das was "unter
der Haube" passiert. Es ist auert hilfreich, um fehlerhafte Konfigurationen und/oder Fehler

der Software aufzuspuren.

CI-Mail-Palicy - Set Rules - Get Actio solution GmbH 2007-2016 -

%ﬁnderun en Ubernehmen Cl-Mail-Policy Dienst: T Exportieren ) Beenden
g Y i 4

Bericht-Konfigurationn -
Regeln & Aktionen
Sende Bericht an o info@ci-solution.com
Benutzerfilter Sende Berichte vorn: e NOREPLY @ ci-solution.cam
fir jede o 1% Machricht (0 - kein Bericht)

Signaturen & Marketi
SoualRE R RE LA 7| Bericht nur fiir folgende Absender erzeugen o

m.buettner@ci-solution.com
Ersetzungen

Statistik & Logbudh

|

Registrierung Message report

CI-hail-Palicy Message Report <MNOREPLY @ ci-solution.comy
Gesendet: Mo 03.08.2015 16:23

« | Criginal Machricht an Bericht anfligen o

A Blttner, Manfred
| MWachricht i OriginalMessagezip (4 KB) 4] Generatedbessage#leml [
F NPTy PN TR -
2016 cisolution GmbH - Cl-Mail-Policy version 4.0.0.0 Registration: Registriert fiir ci solution GmbH - Remlingen. Product Type: (8

Bitte generieren Sie einen Report bevor Sie sich an unseren Support wenden. Schicken Sie
den Report zusammen mit Ihrer Anfrage an uns. Es hilft uns den Fehler schnell
einzugrenzen und verkirzt die Bearbeitungszeit spirbar zu lhren Gunsten. Viele
Eingangsfragen die wir Ihnen stellen missten werden durch den Report beantwortet.

Aktivieren Sie das Kontrollkasten neben "Send reports". Die weiteren Einstellungen sind:

Sende Bericht an: Sowohl Fehler- wie auch Status-Berichte werden an die hier angegebene
E-Mail Adresse gesendet. Als Empfanger sollten Sie einen Administrator / jemanden aus der
IT oder ein IT-Sammelpostfach eintragen. Fur Testzwecke kénnen Sie natirlich jede beliebige

E-Mail Adresse eintragen.

2. Sende Bericht von: Tragen Sie hier die E-Mail Adresse ein von der Reports versendet werden.
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3. Status-Report fiir jede x-te E-Mail. Legt fest in welcher Haufigkeit Status Reports versendet
werden. Dabei gilt 0 = deaktiviert, 1 = fiir jede E-Mail (eingehend und ausgehend), 2 = fir jede
zweite E-Mail, ... 10 = fiir jede zehnte E-Mail, usw...

4. Absender eingrenzen, die einen Status-Report auslésen. Wenn aktiviert, dann 16sen nur die
hier angegebenen E-Mail Adressen einen Status-Report aus.

5. Wenn aktiviert, wird die urspriingliche E-Mail an den Report angehangt.
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Registrierung

Hier geben Sie lhre Lizenzdaten ein, die Sie nach einer Bestellung erhalten haben bzw. eine

Testlizenz, die Sie mit dem Herunterladen der Software erhalten haben.

Registrierung eingeben:

Achten Sie bei der Eingabe auf korrekte Schreibweise (Grof3- Kleinschreibung)
- Im besten Fall fligen Sie die erhaltene Lizenz per COPY & PASTE ein.

Prifen Sie vor einem Update, ob sie Supporttechnisch noch dazu berechtigt sind. Im Zweifel
senden Sie uns einfach eine E-Mail.
Der 1. Cl-Mail-Policy - SetRules - Get Action® ci selution GmbH 2007-2015 HELP o x

Cl-Mail-Policy Dienst:  CCNEDINN ~— %,b(pumeren u% Importieren -:)] Beenden
Menu e N ——

Regein & Aktionen

v

Registration: Registered to Test August (vt31.08.2015). 39 days left. Product Type:ci-Mail-Policy.
Benutzerfilter

Test August (vt31.08.2015)

Fesmooo Date: [10.07.2007 B o

Maintenance: @

Signaturen & Marketirg

Statistik & Logbuch serial: ADFC4-A19EC-38964-9BA58

Product type:  ci-Mail-Policy
Bericht

¥ Regist bemeh:
Registrier ¥ Registrierung dbemehmen
gistrerng Registered Version L

Einstellungen

7-2015 cisolution GmbH - Cl-Mail-Policy version 30.0. Registered to NAUST HUNECKE - Iserlon

Supportzeitraum geht aus dem Date (=Kaufdatum) und der Maintenance (=Wartungsdauer)
hervor.

Eine neuere Version wird mit einem alten lizenzkey nicht laufen!
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Einstellungen

Hier finden Sie

Cl-Mail-Policy - Set Rules - Get Action® ci solution GmbH 2007-2016 L
. ?.:Ccmnemuserver e E_'Expumeren u% Importieren T”]‘ Beenden
essentielle il Policy - Administraterkonsole nickt mit Server verunder,
Es ist fiir das Andern und Obernehmen der Einstellungen nicht erforderlich mit dem Server zu verbinden.
H H H = e e e
Einstellungen die bereits
Benutzer-Anmeldedaten fiir Active Directory Zugriff ‘Webseite: CI-Mail-Poli
beim Set . b e
eim Setup eingegeben o o S S
d signaturena:miarietig. [ R L] 3
wuraen. e mpassraes
A 5
. . =
Weitere Domains

Cl-sign Einstellungen importieren
Statistik & Logbuch el genimp:

(intern): Sind mehrere e

Autodiscover Server:

Registrierurg Beispiel: mail.company.com // Server01 (erfordert Service Neustart)

Exchange Server

N
INTERN dann kénnen et : T oo g B
hier weitere Domains — .
angegeben werden. -

Diese werden mit

wF \r:;:glwedscha&m‘U—Admm‘
folgender Syntax hier RS —

Konfigurieren.

eingefligt: domain.local.
Auch Falls der

Altes Passwort ] Nachrichten m Trans port ignorieren, wenn Warteschlange o1 Ber als
Neues Passwiort Anzan 2000/2] o0
Neues Passwort bestitigen weiter, wenn auf Minumun soof2] (100

Exchange Server sich in
ciner anderen Domain T YT R e W e e e e e e e P
befindet, kann hier angegeben werden, in welcher z.B. Benutzer gefunden werden.

Auf dem Button <Benutzer Uberprifen> kdénnen Sie testen, ob der Benutzer korrekt
angegeben wurde. Der Button steht nach der Installation unter Allgemein in der Administrator-
Konsole zur Verfigung.

Die Konsole kann mit einem Passwort geschutzt werden.

Transport: Max Queue-Werte: Die Exchange 2010 Queue ist unveranderbar fir Werte
Normal und High belegt. Bei E-Mails-Last von 25.000 E-Mails und mehr/Stunde wurde hier
temporar eine Uberspringen Funktion integriert. Bitte lassen Sie diese deaktiviert, solange
Sie nicht mit uns telefonisch gesprochen haben. Die Funktion ist wie erwahnt temporar und

fallt in den nachsten Revisionen auch wieder heraus.

EWS-Mailbox Konfiguration. (entfallen mit Version 5,da es hier neue Wege gibt)
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Einrichten einer Testumgebung

Um die Software wie auch neue Regeln und Aktionen zu testen, empfiehlt es sich einen
Filter anzuwenden womit Aktionen auf einen Benutzer, eine bestimmte Gruppe oder OU
beschrankt werden. So kdnnen Sie in Ruhe testen, ohne dass andere Benutzer davon

betroffen sind. Gehen Sie folgendermalen vor:

> Erstellen Sie einen Benutzer-Filter, der fur einen/mehrere Benutzer, Gruppen oder
OUs greift.
> Beim Erstellen einer Regel/Aktion wahlen Sie unter Bedingungen ,,Absender ist in

Benutzer-Filter” und geben Sie dort den erstellten Filter an.

Mit dieser Einstellung kénnen Sie flr einen eingeschréankten ,Benutzer-Kreis* lhre Regeln
und Aktionen in aller Ruhe testen.

Tipp: Aktivieren Sie in unter ,Bericht* die Option ,Bericht senden®. Damit erhalten Sie fir
jede E-Mail einen ausflihrlichen Report, indem Sie sehen kdnnen ob lhre E-Mail durch eine
Bedingung erfasst und durch eine Aktion bearbeitet wurde. Viel interessanter ist meistens,
weshalb Ihre E-Mail nicht erfasst wurde. Das erkennen Sie ebenfalls, was vor allem beim

Testen dulerst hilfreich ist.
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Regel-Erstellen: E-Mail Signatur / Disclaimer
anhangen

Dieses Kapitel beschreibt die Erstellung einer Regel, die ausgehenden E-Mails eine Signatur

mit Disclaimer (Haftungsauschluss) anhangt.

Neue Regel anlegen

Erstellen Sie zunachst eine neue Regel.

- A= P [ ot o et Betem B smlidien e W T-HR
CI-Mail-Paolicy - Set Rules - Get Action® ¢i solution GmbH 2007-2015

ﬁﬁnderungen dbernehmen Cl-Mail-Policy Dienst: “ —

== O O
Regeln & Aktionen ._tﬂ 7 E‘ i E x 1. 'l' Mame:

Maotiz:

Benutzerfilter

Disclaimer anfugen

Sigmaturen & Marketing

Bericht

Ersetzungen

Statistik & Ll:lgtlud"l

Bericht

Registrierung

Abbildung 1: Neue Regel durch klicken auf "+" erstellen

Durch klicken auf ,+“ 6ffnet sich der Regel Assistent (,Wizzard®).

Name und Versand-Richtung definieren

Hier geben Sie den Namen lhrer Regel (1) an und bestimmen fiir welche Versand-Richtung

(2) diese Regel greift. Sie haben folgende Mdéglichkeiten:

> Internally sent (intern gesendete E-Mail)
> Internally recieved (von intern erhalten --- Wenn es mehrere interne Exchange Server
gibt.)

CI-Mail-Policy - Softwareprodukt der Firma ci solution GmbH
Die Software ist Urheberrechtlich geschiitzt (§§ 69a ff. UrhG)
https://ci-solution.com



https://ci-solution.com/

Seite 48 von 80

> Externally sent (nach extern gesendet)
> Externally recieved (von extern erhalten)
g WizardForm - 0
Rule Direction
Select message directions for rule
Rule name IE-MaiI Signatur anfigen [extern} o
Rule works on messages that are:
[ ] Internally sent INTERNALLY SENT (Intern gesendet)
’ INTERNALLY RECIEVED (Intern empfangen)
e EXTERNALLY SENT (Extern senden)
[#] Externally sent EXTERMNALLY RECIEVED (Extern empfangen)
[ ] Externally received
= Back | Mext = | | Carcel | | Help

Abbildung 2: Regel-Assistent -- Geben Sie den Namen

(1)

Ihrer Regel an und

bestimmen Sie die Versandrichtung (2) fir die diese Regel greift.

Obwohl Sie alle Versand-Richtungen kombiniert auswahlen kénnen, ist das nur in seltenen

Fallen wirklich sinnvoll. Wahlen Sie die Versand-Richtung daher mit Bedacht, so dass Sie

keinen ,endlosen“ Mailversand konfigurieren, indem eine Aktion die nachste ausldst und sich

eine Endlosschleife ergibt.

Wahlen Sie in diesem Beispiel ,Externally sent”, da die Signatur nach Extern gesendeten E-

Mails angehéngt werden soll.
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Bedingungen / Regeln und Ausnahmen
festlegen

Im oberen Feld kdnnen Sie Bedingungen / Regeln definieren, im unteren Feld werden

Ausnahmen festgelegt.

g8 WizardForm

Rule Conditions And Exceptions

Rule will be triggered, if selected conditions will match: ..}- Add conditon -

message body not contains

sender in user filter "Test-Gruppe’

\ Pruft E-Mail auf bestimmten Inhalt. Regel greift,

Einschrdnkung auf bestimmte Benutzer wenn eines der Begriffe nicht enthalten ist.

(definierbar Uber User-Filter). Ein solcher Filter eignet sich, um zu prifen ob

Ideal um in Ruhe zu Testen. Alle anderen bereits eine Signatur enthalten ist (angefiigt in

Benutzer bleiben von dieser Regel unbertihrt. QOutlook z.B. durch CI-Sign oder eine andere
Software).

except:

= Back || Mext = || Cancel

| | Help

Abbildung 3: Bedingungen und Ausnahmen definieren

Dieser Schritt ist optional. Dennoch, die Regeln aus der Abbildung spiegeln einen
klassischen Anwendungsfall und werden am haufigsten im Zusammenhang mit Signaturen
verwendet. Diese werden im Nachfolgenden beschrieben.

Regel 1: Hier wird geprift ob eine E-Mail bestimmte Begriffe enthalt. In diesem Fall
“Amisgericht’, ,HRB-9162"und , ¢/ solution GmbH". Dies sind Begriffe aus unserer Signatur,
aus den Pflichtangaben. Ist eines der Begriffe nicht enthalten ist davon auszugehen, dass
die E-Mail noch keine Signatur enthalt. Nur dann soll durch Cl-Mail-Policy eine Signatur
angefiigt werden.

Anwendungsfille: Diese Regeldefinition wird meist verwendet, um zu priifen ob

> eine Signatur bereits in Outlook, OWA, ... durch eine andere Software, z.B. CI-Sign,
eingeflgt wurde.
In diesem Fall soll ja keine weitere angefligt werden.
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> ein Benutzer die Signatur entfernt und damit gegen Vorgaben verstoRen hat. In
diesem Fall kann die Signatur angefiigt werden — oder Sie definieren weitere/andere
Aktionen, z.B. dass die E-Mail zuriickgewiesen wird.

> die E-Mail keine Signatur enthalt, weil diese Uber ein Mobile-Device verschickt wurde.

Regel 2: Legt fest, dass die Aktion nur fiir bestimmte Benutzer ausgefiihrt wird. Diese
werden Uber einen ,User Filter® definiert.
Anwendungsfélle:

1. Testen Sie in Ruhe, indem Sie die Regel auf wenige Benutzer (nur auf sich selbst?)
einschranken. Alle anderen bekommen davon nichts mit.

2. Grenzen Sie Regeln auf Teile Ihres Unternehmens ein. Dies geht auf Benutzer-,
Gruppen-, OU-Ebene sowie fur E-Mail Masken (z.B. *@ci-solution.com).

3. In Verbindung mit mobilen Devices (iPhone, Android & Co.): Uber die erste Regel wird
Uberprift ob bereits eine Signatur in der E-Mail enthalten ist. Dies konnen Sie weiter
.verscharfen, indem Sie die Regel tGiberhaupt nur fiir Nutzer einer bestimmten
Gruppe, namlich die Gruppe der Benutzer mit mobilen Geraten, einschranken.

Aktion definieren — Signatur/Disclaimer
anflgen

Im nachsten Schritt wird nun die eigentliche Aktion definiert. Hier legen Sie fest was
passieren soll, wenn alle Bedingungen zutreffen. Trifft eine der im vorherigen Schritt

angelegten Bedingungen nicht zu, wird die Aktion nicht ausgefihrt.
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g WizardForm - 0 x

Actions

M addaction ~

If conditions matched and exceptions NOT matched, apply selected actions:

to message. add attachments to message
add disclaimerto message
block message

o_~

Aktion hinzuftigen

change message sender
change subjed
Disclaimer / Signatur definieren delete delivery notify
delete range in message

delete read notify

run application

replace symbols inmessage body
restare message by Cl-Archive
save attachments to path

save message body texttofile

send copy of original message to recipient

send message to specified recipient

fi d by rd list
If conditions matched and exceptions matched, apply selected actions: e

stop rules process and skip next niles

zip attachments

| = Back || Finish || Cancel || Help

Abbildung 4: Action definieren -- Signatur / Disclaimer anfiigen

Wahlen Sie zunachst die gewlinschte Aktion tUber das Drop-Down Menu aus, in
diesem Beispiel ,Add disclaimer to message®“. Klicken Sie anschlielend auf den
Link ,select disclaimer® um die Signatur auszuwahlen und zu bearbeiten. Es 6ffnet

sich ein neuer Dialog.
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Add Disdaimer to Message x

CI-Mail-Policy CI SOLUTION

SOFTWARE THAT WORKS

Define your Disclaimer here. If not already exist, use a template or create a new.

Templatss
__;_'-'— HTM template: C\Program Files\ci solution GmbH\Mail Polig/\Disclaimer\Disclaimer.htm LT (P AR
A ci-solution *
RTF template: Ch\Program Files\ci solution GmbH\Mail Polig/\Disclaimer\Disclaimer.rif Em_ x
Text template: C\Program Files\ci solution GmbH\Mail Polig/\Disclaimer\Disclaimer.bd o ﬂ

Special Variables

HTM variables: C:\Program Files\ci solution GmbH\Mail Polic\Disclaimer'__intern.htm Templates: [Double-click for use]

. Z—I s
e RTF variables: C\Program Files\ci solution GmbH\Mail Polig/\Disclaimer'__intern.rtf x
Text variables: Ch\Program Files\ci solution GmbH\Mail Polig/\Disclaimer\__intern txt ﬁ
Disclaimer position Optiors
Top Use delegate sender information
Add aboveforward lire
®) Bottom Force set encoding to
o Replace intext:
Replace in HTM:
Malk add | te-Permi: . See
Replace in RTF: R: esu.:.eo{:su mpersonate-Permissons.
Replace in TXT:
Update sent items after change message.
Cl-Mail-Policy €ci solution 2007-2013 “ ml

Abbildung 5: Disclaimer / Signatur & Optionen auswdhlen und
bearbeiten

In diesem Fenster wahlen Sie den Disclaimer / die Signatur aus und legen alle

dazugehdrigen Optionen fest:

Hier sehen Sie eine Liste aller Signaturen die zur Verfiigung stehen. (Diese finden Sie im
Programmverzeichnis unter Program Files|ci solution GmbH|Mail Policy|Disclaimer). Durch
Doppelklick auf eine der Signaturen, wird diese fur alle Formate Gbernommen. Bei der
Installation wird eine Signatur ,Disclaimer® mitgeliefert. Diese kénnen Sie durch Klick auf das
bearbeiten-Ilcon anpassen oder eine zusatzliche durch Klick auf ,+“ anlegen. In beiden Fallen
offnet sich der ClI-Manager. Bei der Erstinstallation, wird dieser zun&chst aus dem Internet
geladen. Eine Beschreibung finden Sie im Abschnitt: 0 ...E-Mail Signaturen mit dem CI-
Manager erstellen und bearbeiten.

Waéhlen Sie hier die Signatur aus, die angefiigt werden soll. Wahlen Sie eine Signatur aus der
Liste wie unter (1) beschrieben, oder geben Sie eine eigens erstellte Signatur an. Wenn Sie
eine Signatur von einem Netzlaufwerk wahlen, geben Sie unbedingt den UNC-Pfad
(\Servername\Ordner\...) an. Eingebundene Netzlaufwerke stehen nicht immer zur Verfigung,
vor allem dann nicht, wenn kein Benutzer angemeldet ist.

Wenn Sie in lhrer Signatur sogenannte Spezialvariablen verwenden, z.B. um zeitgesteuert
Informationen wie Messe-Termine, Produkte oder sonstige Ankiindigungen einflieRen zu lassen
(Stichwort: Signatur Marketing), dann geben Sie hier die entsprechende Datei mit den Inhalten
an. Wenn Sie mit dem Cl-Manager arbeiten, ist das die Datei __intern.xxx (.htm / .rtf / .ixt).

Hier definieren Sie an welcher Position in der E-Mail lhre Signatur sammt ,Signatur-Marketing*
eingefligt wird. Hier stehen verschiedene Optionen zur Verfiigung:
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Bottom: An Ende der E-Mail, nach dem Inhalt. Beachten Sie in diesem Zusammenhang die

Option ,Add above forward line“.

Replace in text: Ersetzen Sie einen bestimmten Text (z.B. ,Von meinen iPhone gesendet®)
durch die Signatur. Schaffen Sie fiir die Ersetzung am besten ein eindeutiges ,Schlagwort” das
Uberlicherweise nicht in E-Mails vorkommt, z.B. % %iPhoneSignatur%%. Wird eine E-Mail mit
Outlook verfasst Gberprift und verandert MS Word die E-Mail vor dem Versand. Das kann dazu
fuhren, dass Ihr Schlagwort von ,% %test% %" durch Word in ,%%<span
class=SpellE>test</span>%%<o:p></o0:p></span>* wird. Mailpolicy (und jedes andere Produkt
:-)) kann lhr urspriingliches ,Schlagwort® nicht mehr erkennen und dementsprechend keine
Aktionen ausfiihren. Dies miissen Sie bei der Ersetzung priifen und beachten. Lassen Sie sich
einen Report zusenden. Hier kdnnen Sie genau analysieren weshalb eine Ersetzung nicht

durchgefiihrt wurde.
Vaon * m.guenther@ ci-solution.com
Seﬁn An... Biittmer, Manfred
e
Bec...
Betreff: AW MP - User-Filter
Hallo Manfred,
Signatur wird am Ende der E-Mail,
oberhalb der Weiterleitungslinie

Viele Griile

/ eingefigt.

Von: Biittner, Manfred

Gesendet: Donnerstag, 8. August 2! 3:15
An: Giinther, Martin

Betreff: AW: MP - User-Filter

Weiterleitungslinie
erledigt

Viele Grilke
Manfred Bittner

O SOLuUTion

SOFTWARE THAT WORKS

Policy nicht mehr gefunden werden.

Add above forward line / oberhalb
der Weiterleitungslinie einfiigen:
Wenn aktiviert, sucht CI-Mail-Policy
nach der Weiterleitungslinie und flgt
— sofern gefunden - die Signatur
darlber ein.

D.h. bei Auswahl ,bottom* wird die
Signatur nicht am Ende der
gesamten E-Mail (bei Anworten /
Weiterleiten) eingefligt, sonder eben
oberhalb der Weiterleitungslinie am
Ende der ersten E-Mail.

Wird die Weiterleitungslinie durch
den Benutzer in Outlook vor dem

Versand geldscht, kann sie von Mail-

E-Mail-Clients von Mobile-Devices (Android, iPhone) formatieren die Weiterleitungslinie

unterschiedlich oder geben erst gar keine an. Hier kann es zu Problemen kommen.

Sprechen Sie uns bei Bedarf einfach an. Wir sind immer daran interessiert die Software

weiter zu entwickeln.

Hier kbnnen Sie noch weitere Einstellungen festlegen:

Use delegate sender information: Verwendet die AD-Daten (fir die Signatur) des Benutzers der

im Auftrag eines anderen sendet.

Force set encoding to: Legen Sie Codierung fest, z.B. UTF-8

Update sent items after change: Aktualisiert ,Gesendete Elemente” nachdem eine E-Mail
verandert wurde. So kann der Nutzer in Outlook / OWA im Nachhinein sehen, dass eine
Signatur angefiigt wurde. Wichtig: Die Impersonalisierung ist Vorraussetzung hierfiir.
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Wie kann ich...

...E-Mail Signaturen mit dem Cl-Manager erstellen
und bearbeiten

Neben der Méglichkeit, die Signaturen intern bearbeiten zu kénnen besteht auch nach wie
vor z.B. fir Netzwerk-Bearbeitung auserhalb der Software durch den externen Cl-Manager,
der u.a. auch fur CI-Sign verwendet wird.

Laden Sie hierzu CI-Sign herunter und verwenden sie den Manager auch fiir CI-Mail-Policy.

8 a8l

£ ci-Manager ©ci solution 2007-2013 = =
| | Start Extras L]
Cl-Sign i =) B¢ RTFTXT auto | == RTF | 7% X Cl-Sign Konfiguration | i@
L AEER T '% i/ d 7 @ om [ 0w v g G ocia =z
153‘ Cl-Mail-Policy L= : = | Unicode auto ™>T *= \Jerteilen \_;
5 ‘| RTRTXT RTF TXT Internet Grafik Unicode... = = HTM Starten
7 Verzeichnis... ~ - bearbeiten... bearbeiten... Update importieren... Spezialvariablen: |_intem htm o &~ |mportieren " -
Modus Extras Vorschau Cl-MailPalicy Hilfe
a e
u Editor iy HTML-Editor
+ X0 Dy BILOY & @9 e||Tedkg-8—8EOH
Dateien... R —
= -~ |1ﬂ - A‘}, Standard - || Marmal < || Times NewRoman=||12pt = B I U e x* X, E = E = =-iEiZ s
Dateien Beschreibung
ci-solution [Gem Gem Fe MU R R m B YR R 2 © @ - FlBR - | _2|100% -
Deaore <body> <font>
Variablen: i Variablen
Variable Beschreibung =
—Algemein CI1 SOLUTION
@@&givenhlame Vorname SOFTWARE THAT WORKS
@&initials Initialien . 2 . . ' ’
B@en Nachname Basis-Daten” der Signatur. Die Variablen werden
@@displayName  Anzeigenname @@guvenhams @@sn mit Daten aus dem Active Directory geflllt.
@@description Beschreibung #Hiitle
@@PhysicalDelive..  Buero - : . . :
4 m % ci solution GmbH | Andreas Stableinstr. 14 | 97280 Remlingen
Mail: @@mail | Website: www.ci-solution.com
- Tel.: +49 9369 980441 | Fax: +49 9369 980443
E Editor +++ HRE-8162 | Amtsgericht Wi g | Geschéftsfi Manfred Bittner +++
|z} Speziclvariablen/Marketing {##myinfo_1} Spezialvariablen (zeitgeteuert) fiir Signatur-Marketing
< \Vrlagen Diese E-Mail enthilt vertrauliche und/oder rechilich geschitzte Informationen. Wenn Sie nicht der
i -Mail intimlich erhalten habe
= 3 & Msail. Das unerlaubte Kopieren
S imisih Msil ist nicht gestattet. - .
p. Disclaimer / Haftungsausschluss
‘;9 Support
Q \web-Schnittstelle

<
+ ||| 7 Bearbeiten EIHTML | & Vorschau |

£ Pfad: C:\Program Files\ci solution GmbHiMail Policy'\Disclaimer | C:\Program Files\ci solution GmbH\Mail Policy\Disclaimer\Disclaimer.htm | C:\Program Files\ci solution GmbH\Mail Policy\Disclaimeric

|Abbildung 6: CI-Manager zum Erstellen und Bearbeiten von Signaturen

Hier kdnnen Sie neue Signaturen anlegen und bestehende Bearbeiten. Die Abbildung zeigt
eine Signatur mit Basisangaben zum Benutzer und der Firma, hat einen Bereich fiir
Signatur-Marketing und am Ende einen Disclaimer. Die Benutzerdaten werden zur Laufzeit
aus dem Active-Directory gezogen und in die Signatur eingefiigt. Signatur-Marketing bzw.
Anklndigungen und Informationen jeglicher Art kénnten Sie auch direkt in der Signatur
einbinden. Wir empfehlen jedoch hierfiir die Spezialvariablen zu verwenden. Diese kénnen

Sie mit einem Zeitstempel versehen, so dass es nach Ablauf ohne zutun automatisch
entfernt wird.
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Es sind fast keine Grenzen in der Gestaltung gesetzt. Das birgt aber ein
grof3en Problem. lhre E-Mails werden von deren Empfangern auf den
verschiedensten Gerate und mit den verschiedensten E-Mail-Clients
betrachtet. Und diese haben eine z.T. vollig abweichende Interpretation von

HTML wodurch die Signatur anders dargestellt wird (Web-Designer kennen

das Problem sehr gut...). Je komplexer Ihre Signatur aufgebaut ist, desto
groRer sind die Abweichungen. Halten Sie die Signatur daher so einfach wie mdglich. Es ist
besser leichte Abstriche im Hinblick auf das Layout in Kauf zu nehmen, dafir aber
Konsistenz zu gewinnen. Sie haben dadurch mehr Kontrolle tber die Darstellung auf den

verschiedensten Clients.

g 4= ci-Manager ©ci solution 2007-2013 = P =
| | Start Extras @
Cl-Sign Ty > st |2 RTRTXT avto == RTF | 3 = =
& 9. . f= J g v 9 =) . |L_. 7 % & s @
,53’ Cl-Mail-Policy ol ¢ | = | Unicode auto T ¥ 2
— - Internet Grafik Unicode... HTM Starten Verteilen Importieren
7 Verzeichnis.. - - Update importieren... Spezialvariablen: |_intem htm - W
Modus Exiras Vorschau Cl-MailPalicy Hilfe
‘ﬁ_% Spezialvarniablen/Marketing & P e
e Variable Zeitliche Begrenzung-moglich
Variable myIn'FO_l
mylnfa_1 gultig ab: | Freitag . 9. August 2013 E- ‘
mylnfa_2
mylfo_3 giiltig bis: | Montag . 30. September 2013 E- ‘

myDisclaimer_Minchen
myDisclaimer_Berin

[BORBLIY & aFm9e||TeLil-3—% 8O0

|A‘1 'A‘B Standard - | | Normal * || Times New Roman~ | [12pt =| B I T abe x* %
[Fesed W W Ve OB EYEEF D Q- RER -
Spezialvariablen bearbeiten [<ooay>

=
=

i
e
111
111
11
w
1l

Brandneu: CI-Out-of-Office LITE

; Editor
S ; Der Qut-of-Office Manager fur MS Exchange @
I‘_ ,é Spezialvariablen/Marketing ab 2010 und fur MS Office 365 Cloud.
S| Voriagen >» CI-OOF LITE -- kostenloser Download << -
S Statistik
Fligen Sie Banner ein, kiindigen Sie
@ Support

: Messetermine & neue Produkte an, ...
Q \Web-Schnittstelle <

- Bearbeiten HTML | & Vorschau
Ly

S Pfad: C:\Program Files\ci solution GmbHMail Policy'\Disclaimer | C:\Program Files\ci solution GmbH\Mail Policy'\Disclaimer\Disclaimer.htm | C:\Program Files\ci solution GmbHiMail Policy'\Disclaimeric

|Abbildung 7: CI-Manager -- Spezialvariablen bearbeiten

Die Spezialvariablen kénnen Sie nicht nur fir Signatur-Marketing, sondern als Variable
Textbausteine einsetzen. So kénnen Sie beispielweise Firmen-, Standort- oder Abteilungs-
spezifische Informationen einflgen. In der Abbildung sehen Sie myDisclaimer_Mdiinchen und
myDisclaimer_Berlin. Diese kdénnen Sie nun dynamisch in die Signatur einfligen, indem Sie
die Spezialvariable mit einem Active-Directory Attribut kombinieren:

Anstelle von {##myDisclaimer_Minchen} bzw. {##myDisclaimer_Berlin} verwenden Sie in
der Signatur {##myDisclaimer_@@]|}. Zur Laufzeit wird fir @@)] (= Location bzw. Ort) der
Standort des Benutzers eingefligt. Bei einem Mitarbeiter aus Miinchen entsteht somit
{##tmyDisclaimer_Minchen} und der entsprechende Disclaimer fiir Minchen wird eingefligt.

Dahinter steckt eine enorme Dynamik. Wir wiinschen viel Spal3.... ;-)
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...eine Grafik einfligen?

Der Cl-Image-Manager steht ab Version 5.0.0.7 des Cl-Managers zur Verfligung. Fiihren Sie
ggf. ein Update des Cl-Managers durch.

In der Meniileiste des Cl-Managers finden Sie die Gruppe ,Bilder” (hier eingerahmt). Uber
.importieren / verwalten* gelangen Sie in den Cl-Image-Manager. Hier kénnen Sie neue
Grafiken in die Bibliothek importieren und bestehende Grafiken bearbeiten. Die Auswahl
daneben zeigt alle in der Bibliothek vorhandenen Grafiken an (es werden alle Grafiken aus
dem Ordner Mail Policy\Disclaimer angezeigt). Wahlen Sie hier eine Grafik aus, um diese an

der aktuellen Cursor-Position einzufligen.

INeue Grafiken in Bibliothek importieren

und vorhandene bearbeiten.

[ RTF/TXT auto J ; RTF vﬂ‘_.. -
] Unicode auto » A ™ L d
L Impaortieren ‘ r’ —1| HTM™ Starten  CI-Sign Verteilen
" | sverwalten Vi Konfiguration
Bilder Varschau | CI-Sign

Grafik aus Bibliothek auswahlen und an

Cursor-Position einfligen.

Abbildung 8: Grafiken importieren, bearbeiten und in Signatur-
Vorlage einfiigen.

Ist die Auswahl leer (sprich noch keine Bilder in der Bibliothek vorhanden), missen Sie die
gewulnschten Grafiken zunachst Uber ,Importieren / verwalten® hinzufiigen. Sie kénnen dies
auch manuell tun, indem Sie die Bilder in den Ordner Mai/ PolicylDisclaimer hinein kopieren.
Nach einem Neustart des ClI-Managers werden manuell hinzugefligte Grafiken in der

Auswahl angezeigt.

Bild aus Web einfiigen

Eine Grafik aus dem Web fligen Sie Uber die Schaltflaiche
,Bild aus Web einfiigen® ein. Geben Sie im sich 6ffnenden Fenster den URL (http://www....)

zur Grafik ein.
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Hinweis: werden in RTF keine Grafiken angezeigt stellen Sie sicher, dass diese direkt im
Signatur-Verzeichnis liegen! Ebenso missen diese direkt eingebunden sein, also z.B.
NICHT aus einem Unterordner kommen!

Der CI-Manager hilft Innen dabei, die Grafiken richtig einzufiigen. Teilweise werden aber
auch andere Programme oder auch Text-Editoren zur Bearbeitung verwendet. Daher dieser
Hinweis.

Klicken Sie im Zweifel mit der rechten Maustaste auf die Grafik, wahlen Sie Bild-
Eigenschaften. In der “Quelle” wird der Pfad angezeigt. Hier stehe also lediglich
BILDNAME.JPG (oder PNG, oder GIF)
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...eine dynamische Grafik einfiigen? (z.B. Passbild
der Benutzer)

Vom Grundsatz her ist die Vorgehensweise gleich der normalen Grafik. Da allerdings eine
Dynamik, also ein anpassen des Bildnamens erfolgen muss nehmen wir also eine Variable.

In unserem Beispiel wird der Name der Grafik aus dem extensionAttribut5 geholt.
f P )

@1\:}1| | CI-Sign-‘:‘d » ci-sign » Images - |¢?|| -'-:"_'.__jfj durchsuchen p'

Organisieren * In Bibliothek aufnehmen + Freigeben fiir + Diashow  » = ~ [ i@l

- Favoriten -
R Desktop

4 Downloads

= Zuletzt besucht

 Biblicthek ##xDatas.jpg m-buettner.jpg
s Bibliotheken

= Bilder

ST L T T

2 Elemente

Abbildung 9 Explorer mit vorbereiteten Grafiken

In diesem Beispiel gibt es ein LEERES Bild mit dem Namen ,##xData5.jpg".

Das Bild dient nur dazu, dass im CI-Manager eben eine Grafik angezeigt werden kann.

Des Weiteren stehen fiir einige oder alle Mitarbeiter weitere Bilder zur Verfligung.
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HTML-Editor

BoL ¥ Lo cT=2@-8—8&0

. . . . : pas A~ andar ~||Normal - ||Times New Roman - - =

In diesem Beispiel zeigen wir fir (M trcors___|[Normst_|[ TimsNew Boman [ 120 -] AR o I
Beied ¥ rEE 0 REEE Do w1700

einen Benutzer die Grafik m- T =] Bild Eigenschften . i

buettner.jpg an. Ao | iae | sty |

Test mit Passfoto

|' IDMame |
ID:
H H H H - Groke
Tragen Sie also im extensionAttribut5 — -
den Bildnamen ein ,m-buettner* e
|VHDr|an|ﬂI - - |
[ Abstand
Horizontal |0
vertkal o
~ Divers
Flgen Sie die Grafik ein Umranmung [0 Farbe =
Titel:
(#XData5Jpg) Wenn nun beim Quele:  [Images#ExDatas jog
Benutzer keine Grafik hinterlegt ist

(xData5 ist leer) dann wird die Grafik .1 ] oo

. . _f Bearbeiten E1HTML 3, Vorschau -
automatisch geloscht. { .....................

Abbildung 10 Eigenschaftendialog (rechte

Maustaste - Eigenschaften)

Hier der Quelltext (HTML):

Test mitc Passfoto
<br />
<br />

<img border="0" alt="" align="baseline" src="Images/##xData5.jpg" width="140" height="185" />
<br />

Beachten Sie: Vor und nach der Grafik den <br /> Tag, also die Zeilenschaltung.
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... Telefon, Fax und Mobil in einer Tabelle
ausrichten?

Um Telefonnummern untereinander in einer Flucht auszurichten, verwenden Sie am besten

eine Tabelle.
Flgen Sie im ci-Manager eine 1x2 grof3e Tabelle (eine Zeile, zwei Spalten) ein.

HTML-Editor
||':ﬁi lj_l_hlv & A:QTE?CtEinngen W) a1
| Normal  ~||Times NewRoman~ | (12pt ~|B I U abe x % G —

=o Link einfigen \J, | |[™ Lokales Bild einfigen [} Bild

(i
[
1]
N
I
4
5
|
]
il
W
]

= F e mE E G EE (D@ - PR [T 0% -]

Hinweis: Es ist wichtig, dass die Tabelle nur 1 Zeile hat. Der generierte HTML-Code bleibt
somit kompakt und ist weniger fehleranfallig. Uber Ersetzungen lassen sich auch komplexe

Anforderungen umsetzen.

Abb: Korrekte Konfiguration

Telefon: @@telephoneNumber*

Fax: @@facsimileTelephoneNumber*’
Mobil: + ##mobile*

E-Mail: + @@mail*’

Abb: Falsche Konfiguration

W @@telephoneNumb}cf/
Fax: + ‘\ @@fm@"«le‘l“@]e’phoneNumber‘JI

Mobile: + M
EMal:® 4~ @@mailr S~

_— T ~—

Falsch sind einzelne Zellen, denn diese konnen nicht entfernt werden, wenn erte leer sind.
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Erstellen Sie eine Ersetzung, um auch den Bezeichner, z.B. ,Mobil:* zu entfernen, wenn der

Wert der entsprechenden Variable ,mobile* leer ist.

E Menu Leere Variablen, Gruppen/0OU's und Datum

Gruppen/OU's in Dateien

Ersetze bei leerer Variable

Regeln & Aktionen

A Variable(n) Suche nach Ersetze mit
» 0 fmobile Mabil Hempty

Benutzerfilter

Signaturen & Marketing \

- | = x| D

Ersetzungen

Wahlen Sie im ersten Feld die betroffene Variable aus, hier ,mobile“, oder tragen Sie den
Namen handisch ein. In Spalte zwei ,Suche nach® geben Sie den zu entfernenden
Bezeichner ,Mobil:“ ein. Unter ,Ersetze mit* in der dritten Spalte, geben Sie ,##empty“ ein.
"tHtempty" 16scht die gesamte Zeile (inklusive Zeilenumbruch). Bei Ersetzung durch
~,@@empty“ wiirde nur der Bezeichner geldscht — der Umbruch bliebe erhalten. Es entsteht

eine (unerwunschte) Leerzeile.

Ergebnis:
Telefon: + +49 9369 980-441%
Fax: + +49 9369 980-443%
E-Mail: + info@ci-solution.com*

»,Mobil“ wurde vollstandig entfernt. Die Tabellenhéhe passt sich automatisch an.
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... Telefon, Fax und Mobil in einer Zeile
dynamisch ausblenden?

Sie mochten lhre Telefon-, Fax- und Mobilnummer in einer Zeile darstellen und dabei nicht
vorhandene Werte aus der Signatur entfernen?
Tel: @@telephoneNumber | Fax: @@facsimileTelephoneNumber | Mobil: @@mobile

Legen Sie hierfir eine Ersetzung an, unter: Ersetzungen > Leere Variablen... > Ersetze bei

leerer Variable

Leere Variablen, Gruppen/OU's und Datum Gruppen/OU's in Dateien Format hd

Ersetze bei leerer Variable

Regeln & Aktionen N .
Y Variable(n) Suche nach Ersetze mit

0 [facsimile TelephoneMumber | Fax: @@facsimile TelephoneMumber @ @&empty

Benutzerfilter ! E
b 1 mobile | Mobil: @@mobile @@empty

Signaturen & Marketing

“ = O

Ersetzungen

Ersetze nach AD-Gruppen und OU's

Ersetzung Zeile 1

Variable: facsimileTelephoneNumber suche nach: | Fax: @@facsimileTelephoneNumber
ersetze: @@empty

Ersetzung Zeile 2

Variable: mobile suche nach: | Mobil: @@mobile ersetze: @@empty
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Variablen

1. Spezifische Variablen

@@Sender — Absender, zum einen als E-Mail Adresse fir Informationen als auch fir
Benachrichtigungen.

@@Subject — Betreff der E-Mail z.B. fiir Infomails

@@MessageRecipients — Empfanger der E-Mail

In der Aktion BLOCKED werden folgende Variablen gepflegt: @ @BlockedRecipients,
@@ProcessedRecipients

Neben den @@Variablen stehen auch die ##Variablen zur Verfligung.

FUr personalisierte Signaturen kénnen Sie die Basis-Variablen verwenden.
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2.Basis-Variablen

Die Basis-Variablen entsprechend den Active Directory Attributen und werden mit

den entsprechenden Werten des Benutzers geflllt. Achten Sie auf Grof3- und

Kleinschreibung.

General First name givenName @@givenName
Allgemein Vorname
Initials initials @@initials
Initialen
Last name sn @@sn
Nachname
Display name displayName @@displayName
Anzeigename
Description description @@description
Beschreibung
Office PhysicalDeliveryOfficeNam @@PhysicalDeliveryOfficeNa
Biro e me
Telephone number telephoneNumber @@telephoneNumber
Rufnummer
Other Telephone number otherTelephone @@otherTelephone
Andere Rufnummern
E-mail mail @@mail
E-Mail
Web page wWWHomepage @@wWWHomepage
Webseite
Other Web pages url @@url
Andere Webseite
Address Street streetAdress @@streetAdress
Adresse Strasse
P.O. Box postOfficeBox @@postOfficeBox
Postfach
City @@l
Stadt
State/province st @@st
Bundesland / Kanton
ZIP/Postal code postalCode @@postalCode
PLZ
Country/region CO @@CO
Land / Region
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Account User logon name UserPrincipalName
Konto Benutzeranmeldename
User logon name (pre- sAMAccountName
Windows 2000)
Benutzeranmeldename (Nt
3.5x/4.0)
Log On To logonWorkstations
Anmelden
Profile Profile path profilePath
Profil Profilpfad
Script path scriptPath
Anmeldeskript
Home Folder local Path / homeDirectory
Connect to
Basisordner lokaler Pfad /
Verbinden von UNC (Pfad)
Connect to (Driveletter) homeDrive
Basisordner verbinden von
(Buchstabe)
Telephones Home homePhone
Rufnummern  Privat
Other Home otherHomePhone

Andere Privat

Pager pager

Funkruf

Other Pager otherPager

Andere Funkruf / Pager

Mobile mobile

Mobil

Other Mobile otherMobile

Andere Mobil

Fax facsimileTelephoneNumbe
Fax r

Other Fax otherFacsimileTelephoneN
Andere Fax umber

IP phone ipPhone

IP-Telefon

Other IP phone otherlpPhone

Andere IP-Telefon

Notes info

Anmerkung
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@@UserPrincipalName

@@sAMAccountName

@@logonWorkstations

@@profilePath

@@scriptPath

@@homeDirectory

@@homeDrive

@@homePhone

@@otherHomePhone

@@pager

@@otherPager

@@mobile

@@otherMobile

@@facsimileTelephoneNumb
er
@@otherFacsimileTelephone

Number
@@ipPhone

@@otherlpPhone

@@info
@@info_Enter
(bericksichtigt

Zeilenumbriiche)
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Organization

Organisation

Member of

Mitglied von

Further
Attributes
Weitere
Attribute

Extended
Attributes
Erweiterte
Attribute

UserDefined

empty
employeeTyp
e

personalTitle

Title
Anrede
Department
Abteilung

Company
Firma

Manager
Vorgesetzte(r)
Member of
Mitglied von
Primary group
Primare Gruppe
cn

cn

distinguishedName
distinguishedName
Language

Sprache

xData1

.. xData15

unter Exchange sind diese
Felder die extensionAttribute
1..15.

ov1 bis ovb

Immer geldschte Variable

employeeType

personalTitle

title

department
department0, department1

Company

manager

memberOf

primaryGrouplD

cn

distinguishedName

xData1

bei xData2 bis xData5
@@xData2x0 ..
@@xData5x0
@@xData2x1 ..
@@xData5x1
@@xData2x2 ..
@@xData5x2

Parameter

z.B. fur Ersetzungen
AD-Variable unsichtbar

AD-Variable unsichtbar
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Info00 bis info09
Liest Zeilenweise aus dem

Anmerkungsfeld

@@title

@@department

@@company

@@manager

@@memberOf

@@primaryGrouplD

@@cn

@@distinguishedName

@@c

@@xData1

@@xData15

Parameter

@@ov1 ... @@ov5
@@empty / #tempty
@@employeeType

@@personalTitle
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#HtVariablen — l6sche Zeile bei leerer Variable

Alle genannten @@Variablen kdnnen auch als ##Variable angegeben werden.
Ist die Variable leer, wird die komplette Zeile aus der Signatur entfernt. Mit ##Variablen

vermeiden Sie leere Zeilen bzw. Bezeichner ohne nachfolgendem Wert.
Beispiel:
Mobil: ##mobile

Hat der Benutzer keine Mobilnummer (Active Directory Attribut ist leer) dann wird die ganze

Zeile geldscht. Der Bezeichner ,Mobil:* wird somit entfernt.
Einschréankung:

Im HTML Format wird zwischen 2 Zeilenumbriichen (<br> bzw. <br /> Tags) geldscht. Die
Zeile kann also nur dann korrekt entfernt werden, wenn die erforderlichen Tags vorhanden
sind.
<font size="2" face="Arial">

<br IH

Tel: EEtelephoneNumber

Mobil: ##mobile

E-Mail: @E@mail

<br />
<br />
</ font>

Wird zu viel / zu wenig aus der Vorlage geldscht, Tabellen ,zerstort”, oder stimmen
Formatierungen (z.B. Fettschrift, Farbe, ...) nach dem entfernen einzelner Zeilen nicht, dann
Uberprifen Sie im HTML-Code das Vorhandensein der <br /> Tags (Schnittmarken) an den

richtigen stellen.

Verwenden Sie fiir Zeilenumbriiche im HTML-Format ausschlielich <br> bzw. <br /> (W3C

konform). <div>, <p> oder sonstige Tags sind nicht geeignet.
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Rich-Text Format

Wir empfehlen das RTF Format moglichst einfach zu halten und in Richtung TEXT
anzupassen. Verwenden Sie WordPad™ fiir Anderungen an den RTF Vorlagen. Grafiken
werden im RTF Format wird bei Providern wie Hotmail. GMX, Google, ... unterschiedlich
interpretiert. Die Darstellung von HTML sowie Text-Format ist dagegen meist
unproblematisch.

Wahrend die gleiche Mail im RTF-Format in Outlook korrekt angezeigt wird, ist bei vielen
Web-Mail Anbietern Anstelle der Grafik ,nur” ein graues Bild zu sehen. Berticksichtigt man,
dass das RTF-Format nur einen sehr geringen Anteil ausmacht, empfehlen wir eine

,Vereinfachung“ der RTF Signatur.
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Fehlerbehandlung

Hier finden Sie eine Info zu den haufigsten Problemen. Unter www.ci-solution.com finden Sie

ebenso eine FAQ sowie Blogs, zur Software.

Editor ist weiss, keine Symbole...

Sofern Sie Editieren klicken und ERR Marketing Templates
es fehlt eine Komponente werden | o]=[a]

Sie dazu aufgefordert, diese

) O SOL_LITICH

SOFTWARE THAT WORKS

automatisch zu installieren.

Bestatigen Sie also mit JA und

Starten Sie dann die Software Disclaimer wurde automatisch durch C

neu, nachdem die Komponente Fehlende Komponente =i
InStalllert WUI’de A Es ist erforderlich eine Kompenente 'PIA' zu instalieren.
s Starten Sie im Anschluss die Software neu!
~ Machten Sie dies automatisch tun?
= =1
B | s e — O %

Manage and Insert Image.. Insert user data ”: 1 ‘| | I Save

Microsoft Primary Interoperability Assemblies 2005 3

_J&] Microsoft Primary Interoperability Assemblies 2005 wird korfiguriert

I

=]

B rail policy ™

a{)vh. - Computer - Lokaler Datentrager (C2) - Programme = d salution GmbH - Mail Poicy - - @[

Organisiersn v [z Gffren  Meuer Ordner

Y Favoriten _l Name “ Anderungsdatum Tvp | Gri
1 Desktop %] pinEditiet.dil 20.07.2015 18:14 Anwendungserweit...
4 Downloads %] SautinSoft.HmIToRtf. il 20.07.2015 18:14 Anwendungserweit...
] Zuletzt besucht P server_dient.ico 20.07.2015 18:14 Symbal
%] System.Management. Automation.di 20.07.2015 18:14 Anwendungserweit...
& Biblotheken 4] Topshelf.di 20.07.2015 18:14 Anwendungserweit...
Bilder
= 2] Topshelf.NLog.dl 20,07.2015 18:14 Anwendungserweit...
[ Dokumente
o EA g & v<s0_piarecist.exe 8: Anwendung

Der Editor hat dann wie gesagt keine Schaltflachen. Nach Neustart der Software ist dieses

Problem behoben.
Sofern die Komponente nich automatisch installiert werden kann, weil z.B. keine installation
ausgeflhrt werden darf, sorgen Sie daflr, dass diese Installiert werden kann und fihren

dann im ClI-Mail-Policy Programmverzeichnis die vs90_piaredist.exe aus.
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Dienst startet nicht

Der Mail-Policy Dienst wird von Windows automatisch gestartet. Der Start kann unter

Umstanden mehrere Minuten dauern. Das ist abhangig von den freien Ressourcen.

Datei nicht gefunden / File not Found im Eigenschaften von Cl Mail Policy Server (Lokaler Comp... I

REPORT

Sofern Sie Anlagen automatisch Anhé&ngen @ Lokales Systemkonto

["] Datenaustausch zwischen Dienst und Desktop zulassen

Allgemein | Anmelden |W|edemer5tellung Iﬂbh'anglgkerten ‘

Anmelden als

oder auch im Dateisystem ablegen méchten,

() Dieses Konto Durchsuchen...

stellen Sie sicher, dass entsprechende

Rechte vergeben sind. CI-Mail-Policy lauft als

Unterstiitzung beim Korfigurieren der Anmeldzoptionen fr Benutzerconten
Systemkonto! Siehe Screenshot.

Sonstiges

CIl-Mail-Policy protokolliert in der Ereignisanzeige unter Anwendungen. Dort finden Sie

entsprechende Fehlermeldungen.
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Dienst Einstellungen

Wir empfehlen folgende Einstellungen unter Dienste:

Erster Fehler:

Dienst neu £}, Dienste (Lokal)
il Policy Server Mame_~ SN P Eigenschaften von CI Mail Policy Server (Lokaler Computer) 3]
starten e

s Active Directary-Da... Doménencan. .
), Active Directory-W... Mit diesem Di..

7 Dienste (Lokal)

Den Dienst beenden Algemein | Anmelden Wiedetherstelung | Abhangigkeiten |

Den Dienst neu starten

+Active Directory-Ze... Erstelt, verw..  Wahlen Sie aus, welche Aklion bei einem Dienstfehler ausgefiibit wird.
 Adobe Acrobat Upd... Adobe Acrob., | Hilte beim Einrichten von Wiederherstellungsaktionen.
J; Anmeldedienst Unkerstiitzt e,

Zweiter F ehI er: ) Armeldeinformatio...  Ermbglcht da,.  Erster Febler [Dienst reu statten =l
AnschiussumiBiung. . EMOQIENtdl.. o o [Dierst reu starten =l
% Anwendungserfahr ... Verarbehet A..

Dienst neu J;Anwendungshast-H,.. Stelk Verwalt,,  Weilsrs Fehier: [Ceine Akton durchibren =]
! nwendungsidentitst  Bestimmt und
b Arwendungsinform... Erleicheert s, Fehlerzshler nach [ Tagen zuriicksetzen

Sta rte n \Anwendungsverwal... VerarbstetT. oo |—1 Minute(n] rew staren

J Arbeltsstationsdienst  Erstelk und w,

4 ASP.NET-2ustands...  Stelt die Unk.. r Aktionen bei Unterbrechungen mit Meustartoptioner..
Fehlem aktivieren

LAufgabenplanung  Erméglicht ei...
. Automatische Korfi... Mt dem Dien.. Pragrarm ausfirer
. Basisfiltermadul Das Basisfie. . A

Dritter Fehler: J;Benachrichtigungsd... Uberwacht 5. | o
\Benutzerprofildienst  Dieser Dienst.. —I
. . Blnckebenen-Sicher... Der WEENGL.. _ l—
Kel ne Aktlon @CI Wil Polcy Server Befehlszelenparameter:

&} Claims to Windows ... Dienst zum K., ™| Fehlerzahler zur Befehlszeile hinzuftinen (#fai=212]
NG-Schliisselisolat... Der CHG-Schl..

durchfihren. {EhCOM-Ersignissystem Untsretiitat d.,

hcOM-Systemanw. . Verwaltet die.. ok | atbiechen | Obememer |

' Erweitert £ Standard / _

5 405165 451 15 40 65 451 5 40 465 451 05 45 86546 405,45 4545
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FAIL Ereignisse in Exchange Message Log

... in Verbindung mit dem cimailpolicyreceiver Transport-Agent

Nach der Installation von CI-Mail-Policy stellen Sie fest, dass im Exchange Message
Tracking log E-Mails mit FAIL Ereignissen in Verbindung mit dem cimailpolicyreceiver

transport agent stehen.
Im Exchange Message Tracking wird dies folgendermaRen Protokollliert:

EventID: FAIL
Source: AGENT

SourceContext: cimailpolicyreceiver

Grund:

CI-Mail-Policy muss bei diversen Aktionen (festgelegt durch Sie) eine Nachricht teilweise
'aufteilen' weil verschiedene Regeln angewendet werden missen. Beispiel: Intern gesendet
und extern gesendet haben Unterschiedliche Regeln. Cl-Mail-Policy realisiert dies durch
entfernen eines oder mehrerer Empféanger.

Dieser Vorgang ersultiert in einem FAIL Ereignis im Exchange Message Tracking das die

urspringliche Nachricht, die urspriinglich beabsichtigten Empfanger nicht erreicht.

Hinweis:

Diese vorgehensweise (Entfernung der Empféanger) ist der einzige Weg, mehrere Richtlinien
auf eine einzelne Nachricht anzuwenden. Es gehen keine Nachrichten aufgrund dieses
Verhaltens verloren

Ein ahnliches Verhalten zu sehen ist, wenn ein Exchange Umleitung Transportregel

verwendet wird,

Lésung:
Dieses FAIL Ereignis tritt in den aus diesem Grund in den Exchange Message Tracking logs
(Nachrichtenverfolgung) auf. Dies kann also aufgrund obiger Beschreibung ignoriert werden.

Es ist keine Aktion erforderlich.
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Receive Connector unter Exchange manuell
anlegen

Der Recieve Connector kann bei der Installation von Cl-Mail-Policy (ab Version 2) unter
Exchange 2010 / 2013 mit angelegt werden. Unter Exchange 2007 muss dieser manuell

angelegt werden. Nachfolgend finden Sie eine Schritt flir Schritt Beschreibung.

Exchange-¥erwaltungskonsole

M=l E3
Datei  Aktion  Ansicht  ?
il A ] o]
3| Microsoft Exchange Ba: Hub-Transport Aktionen
|aae| Organisationskonfiguration B
B 5 Serverkonfiguration I Filter erstellen (D= *
S Postfach 55 Liste exportieren...
'—f;’ Clientzugriff Mame =~ I Funkkion Wersion I Exter =
o: [ *_ Ca-srvz008 Hub-Transpart, Clientzugr...  Wersion 83 (Buid 83.6) Ansichi i’
_:jj Unified Messaging || Akkudlisieren
?_J Empfangerkonfiguration i
=1 Toolax hilfe
-
1 | | srvzoos
. GR¥Y2008 Gy Serverfunktion Mailbo. ..
e Z2 Serverfunkkion 'Clienta. .
Mame =~ IStatus {'- Diagnoseprotokolierun. ..
:ﬂ Client SRY2003 Akkiviert g Meuer EmpFangscanne. ..
"2 Default SRY2008 Akkiviert
Eigenschaften
I} Meuer Empfangsconnectar. .. HiFe
Liste exportieren, ..
=
Ansicht 3
1x ] Aktualisisren
Hilfe

| | I
Offnen Sie die Exchange Verwaltungskonsole (hier Exchange 2007) > Serverkonfiguration >
Hub-Transport.

Legen Sie einen neuen Empfangsconnector an, Name: ,MailPolicyRecieveConnector”
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Neuer SMTP-Empfangsconnector
L

[ Einfiibrung Einfiihrung

Dieser Azziztent hilft lhnen beim Erstellen eines newen Empfangsconnectors auf dem

gewahlten Exchange-Server. Um Eigenschaften zu konfigurieren, die in diesem Azsistenten

_ Fertigztellung nicht angezeigt werden, wahlen Sie den neuen Connector in der
Exchange-Yenmaltungskongole auz und klicken im Aktionsbersich auf ‘Bigenschaften’.

4 Meuer Connectar

M arne:

IMaiIF'UIicyF!ecieveEDnnectDri

W ahlen Sie die vorgesehene Vemnvendung fur diesen Empfangscannectar aus:
I Benutzerdefiniert j

Beschreibung: Aktivieren Sie diese Option, um einen benutzerdefinierten Connector zu
ergtellen, der zum Hergtellen einer Werbindung mit Spstemen venwendet wird, die keine
Exchange-Server sind.

Hilfe | < Zuriick. | Weiter > I Abbrechen

Tragen Sie den Port ein, hier: 12756

a
Neuer SMTP-Empfangsconnector
=
[ Einfiibrng Lokale Hetzwerkeinstellungen
Lokale : Diese lokalen |P-Adressen zum Empfangen van E-Mail venwenden:
O Netzwerkeinstellu. . . et
EEEIHinzuFUgen...  Bearbeiten... /%
Remote-Metzwerkei Lokale IP-Adresseln] | Port |

clnen [#le verfiinharen IPvd-Ade.. 25

. Meusr Connectar

| Fetigstellung |} Empfangsconnectorbindung bearbeiten [ x|

Zu werwendende IP-Adresse

(® Al auf diszem Server verfligharen IP-4dressen
venmenden

J = Eine IP-&dresse angeben:

Beispiel 192.168.1.10

Zu wenwendender Port
Geben Sie den FADM an, ¢

Port: ——ly 1275
bereitstellen zoll:
| 0k | abbrechen |

[Beizpiel: mail contoso. com]

Hilfe: | < Zuriick | Wiaiter > I Abbrechen

Im IP-Adressbereich tragen Sie als Start- und Endadresse: 127.0.0.1 ein
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Neuer SMTP-Empfangsconnector

'
[ Einfiihrung Remote-Hetzwerk einstellungen
Lokale E-Mail won Servern mit falgenden Remaote-lP-Adressen emplangen:
Metzverkeinztely... i i
EEBHinzuFljgen... - 7 Bearbeiten... /%
HEt,I'I'ii:llE-NEtZWEI'kBi Remote] P-tdressejn] |
el il 0.0.01.1-255, 255 255, 255
| Meuer Connector
; Remoteserver bearbeiten - IP-Adressbereich Ei
| Fertigstellung
Startadresze:
[127.0001

Beizpicl 192.163.1.1

: ) Endadrezze:
W“ [127.001

Beispiel 152.168.255.255

Abbrechen |

Hite__| <zuiick | [ weiter> | Abbrechen |

Es erscheint eine Zusammenfassung. Klicken Sie auf ,Neu® um den Empfangsconnector zu

erstellen.
i
Meuer SMTP-Empfangsconnector
I
[ Einfuihrung Meuer Connector
Lakale Der Aszsigtent verwendet die folgende K.onfiguration. Klicken Sie zum Fortsetzen des

O Netzwerkeinstelly... Worgangs auf New'

Bemote-Metzwerkei | Konfigurationzzuzammenfazsung:

[alaen l>.:-] MailPolicyRecieveConnector &

[ Mewer Connectar . .
Mame: MailFolicyR ecieveConnector

. Fertigztellung Typ: Custom
IP-&dreszeln):
[lle verfugbaren |Pwd-Adressen): Part 12756
Remate-|P-Bereichle]:
127.0.0.1-127.00.1

Driicken Sie STRG+C, um den Inhalt diezer Seite zu kopieren,
Hite | <zuiick |[ Meu E! Abbrechen

Doppelklicken Sie nun den neu erstellten Empfangsconnector ,MailPolicyRecieveConnector®

und wabhlen sie unter Authentifizierung die ,Standardauthentifizierung".
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fs: Hub-Transport

}" Filter erstellen

MNarme =

| Funkkion

a=spryz003

<

Hub-Transpo

1 SR¥Y2008

EmpFangsconnectars

Mare =~

7 Client SRY2008
"7 Default SRY2008

E! MailPolicyRecieveCornector

MailPolicyRecieveConnector Eigenschaften

..-’-'«IIgemeinI Metzwerk| Authentifizisrng Berechtigungsgluppenl

Geben Sie an, welche Sicherheitzmechanizmen fir eingehende Yerbindungen
verfugbar sind.

[ Transport Layer Security [TLS]

I"| Domanensicherhett akhivieren [Gegensetige TLS-Authentifiziemwng)

v Standardauthentifizierung

[~ Standardauthentifizierung nur nach dem Starten von TLS anbisten

[ Exchange Server-éuthentifizierung
[ Integrierte Windows-Authentifizisrung

[ Extemn gesichert [zum Beispiel mit [Pec).

0k I Abbrechenl Ubernehmenl Hilfe

Wechsel Sie in das Register: Berechtigungsgruppen. Aktivieren sie hier: Exchange-Server

I Filter erstellen

= MailPolicyRecieveConnector Eigenschaften
f&: Hub-Transport

Allgemein | Netzwerk | Authentifizierung[ Berechtigungsgruppen |] -

Mamne =

| Funkkion

Ea=sryzo0s

i

Hub-Transpo

[~ Anonyme Benutzer

[~ Exchange-Benutzer

¥ Exchange-Server *— ~

[ Legacy-ExchangeServer

7 SRYZO08

[ Partner

Empfangsconnectors

Mamne =

¥ Client; SRYZ008
¥ Default SRY2008
E MailPolicyR ecieveConneckor

Geben Sie an, wer berachtigt ist, Yerbindungen mit diesem Empfangsconnectar
herzuztellen.

B

ok I Abbrechen | (bernehmen Hilfe
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Im Register Allgemein ist die maximale Nachrichtengréfie festgelegt. Passen sie diesen
Wert ggf. an die Grolie der anderen Connectoren an. Standard = 10240 = 10 MB

}" Filter erstellen

= MailPolicyRecieveConnector Eigenschaften E |=
fs: Hub-Transport
Allgemein Netzwerkl .ﬁuthentiﬁzierungl Berechtigungsgruppenl

E! MailPalicyRecieveConnectar

o
Mame = | Funktion !ﬂ IMaiIF'DIic_I.JHecieveCDnnectm
a=sRyvz00g Hub-Transpo ==
Connectorstatus:  Aktiviert
Geandert: Freitag, 25. Oktober 2013 16:12:25
1] Frotokolliergrad: IKeine 'I
Z°: SRY¥Z008 Geben Sie den FOOM an, den dieser Connectar alz Antwart auf HELO oder
EHLD bereitztelen zol:
Empfangscannectors [SRV2008 cis2008 local
El;dame - [Beizpiel mail.contoso. com]
2] Clignt SRY2008
7] Default SRY2008 Marimale Machrichtengrie [KE] -* [10240

Abbrechen | Ubemehmenl Hilte

Y

Mdgliche Fehler

Sollten Sie an dieser Stelle eine Fehlermeldung erhalten, priifen Sie den Benutzer,

Gruppenzugehorigkeit und Passwort erneut.

Receive Connectior Error E

Failed to connect to Receive Connector,

| Test Exchange SMTP Failed, Session log: <<:220
WIN-WPE327SRLTZ citest local Microsoft ESMTP MAIL Service
ready at Tue, 3 Mow 2009 12:40:55 +0100

>»EHLO

£ <1 250-WIN-WPE327SRLTZ, citest local Hello [127.0.0.1]
250-5IZE 10485760

250-PIPELINING

250-D5M

250-ENHANCEDSTATUSCODES

250-AUTH LOGIN

250-8BITMIME

250-BINARYMIME

250 CHUNKING

>>18UTH LOGIN
< <1334 YXNlcmShbWUe

=1 QWREAWSPCIRYYARvCg==
< <334 UGFzc3dvomQo

>>:********
<1535 5.7.3 Authentication unsuccessful
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Bekannter Fehler unter Exchange 2007 Service Pack 3

a
Neuer SMTP-Empfangsconnector
.y
[ Einfuhrung Fertigstellung
Lakale Der dzzizgtent konnte nicht abgeschlozzen werden. Flicken Sie auf 'Fertig stellen’. um den

Agziztenten zu beenden.
Yerstichene Zeit: 00:00:00
Remote-Metzwerkei | 2usammenfazsung: 1 Element(e]. Erfolgreich: O, Fehler: 1.

Metzwerkeinstellu.

g iuen *I_J.'E MailPolicyRecieveConnector lt:! =
[ Meuer Connectar

: Fehler:
[ Fertigstellung Fehler bei Active Directory-Worgang mit exchange?. - | Bei diezem Fehler ist

kein Wiederholungzversuch mioglich. Zuzatzliche Infarmationen: Falecher Parameter.
Active Directory-Antwort: 00000057: LdapEm: DSID-0C030B 38, comment: Ermar in
attribute conversion operation, data 0, vece.

The requested attribute does not exist.

Auzfuibrungzversuch eines Exchange-erwaltungzzhellbefehls:
new-ReceiveConnectar -M ame ‘M ailPolicyR ecieveConnector' U sage "Custom’
-Bindingz "0.0.00:25"'0.0.0 0:12756" -RematelPRanges 127 .00.1-127 0.0.1" -Server
‘EXCHANGEZ

‘ Yerstrichene Zeit: 00:00:00

Hilfe: | £ Zuriick | Fertig ztellen I Ahbrechen

Es handelt sich hierbei um ein bekanntes Problem von Microsoft. Es tritt auf, weil das Active
Directory-Schema bei der Installation des Service-Pack 3 nicht aktualisiert wurde. Abhilfe
finden Sie hier:

http://support.microsoft.com/kb/2457729/de

bzw. http://support.microsoft.com/kb/2457729/en-us
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Haufig gestellte Fragen (FAQ)

Wie jede andere Software auch, benétigt auch diese vor genannten Systemanforderungen.
Der haufigste Fehler ist Beispielsweise, dass ein .NET Framework nicht installiert ist, oder

ggf. ,defekt” ist. Das macht sich dann so bemerkbar:

Q: Starten der Anwendung bringt Fehler: Die Anwendung konnte nicht richtig initialisiert
werden (0xc0000135) klicken sie auf "OK" um die Anwendung zu beenden

A: Installieren Sie Microsoft .Net Framework 2.0

Die Fehlermeldung 0xc0000135 erscheint, wenn .NET Framework auf dem Computer nicht
vollstandig oder gar nicht installiert ist.

Ohne .NET Framework, kann die Software nicht gestartet gestartet werden. Unter
Systemvoraussetzungen fir diese Software angegeben.

Download unter: http://www.microsoft.com/downloads/details.aspx?FamilylID=0856eacb-
4362-4b0d-8edd-aab15c5e04f5&displaylang=de

Hinweis: Wenn Sie das .NET Framework automatisch verteilen méchten, sollten Sie sich
folgende Anleitungen (Microsoft) ansehen.
http://www.microsoft.com/germany/msdn/library/net/NeuverteilungVonNETFramework11.ms
px

Der v.g. Beitrag ist unter http://www.ci-solution.com unter Hilfe&Support zu finden.

Wir haben uns mit der FAQ viel Mihe gegeben und die haufigsten Anfragen einmal
zusammengestellt.

Testen Sie uns: Schauen Sie zun&chst einmal auf der Seite vorbei... ;-)

Outlook-Optionen [

Allgemein B Ubermittungs- und Lesebestatigungen heffen dabei, cine Bestatigung daraber zu erhalten, dass Nachrichten
Z(JF erfolgreich empfangen wurden. Nicht alle E-Mail-Server und -Anwendungen unterstitzen das Senden von
E-Mail Bestatigungen.
Calender Fur alle gesendeten Nachrichten Folgendes anfordem:
[ Ubermi , die die L der Nachricht an den E-Mail-Server des Empfangers bestatigt
Kontakte [7] Lesebestatigung, die das Anzeigen der Nachricht durch den Empfanger bestatiot
Aufgaben Fur jede Nachricht, die die Anforderung einer Lesebestatigung enthalt:
*) Immer eine Lesebestatigung senden

Motizen und Journal *) Mie eine Lesebestatigung senden
Burchsuchen © Senden einer Lesebestatigung immer bestatigen lassen

Besprechungsanfragen und Antworten auf und -abrufe aut bearbeiten
Mobiltelefon Gesendete 01 mit
Sprache [T venaufsinformationen aktualisieren und dann Antwarten ohne Kommentare lschen

[C] Nach dem Aktualisieren der Verlaufsinformationen et Elemente
Enweitert Bestatigungen verschieben nach: 4] Geloschte Elemente Du
Menuband anpassen Nachrichtenformat

Symbolieiste fur den Schnellzuorift j [7] Cascading Stylesheets (CS$) far Nachrichtendarstellung verwengen

[] Die Grége der Nachricht verringern, indem zum Anzeigen der Nachricht nicht erforderliche
Formatierungsinformationen entfernt werden

Sicherheitscenter [ Anlagen von Nur-Test-Nachrichten mit UUENCODE codieren

AddIns

Automatischer Textumbruch bei Zeichen: |76
Zusatzliche Zellenumbrache in Nur-Text-Nachrichten entfernen
Beim Senden von Nachrichten im Rich-Text-Format an Intemetempfanger. | In HTML-Format konvertieren

Weitere

I

.59 [V senaitfiacne fur Einfagesptionen anzeigen, wenn Inhalt in eine Nachricht eingefigt wird
jJ E-Mail-Formulare von Microsoft InfoPath aktivieren

Nachrichtenkopfzeilen beim Lesen von Nachrichten abblenden

[7] Unterhaltungen nicht automatisch enweitern, wenn Nachrichten mithilfe der Tastatur gedndert werden

Nach dem Verschieben oder
Lsschen eines gesfineten Elements: | Z2rock 2um aktuellen Orener]x]

Formatierung der Signatur bei Antwort / Weiterleiten geht verloren...
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Feedback, Kontakt & telefonischer Support

Wenn Sie Fragen, Kritik oder Anregungen haben

erreichen Sie uns gerne unter:

E-Mail: info@ci-solution.com
Fon: +49 (0) 9369 / 980-441

Fax: +49 (0) 9369 / 980-443

Wir sind uns sicher dass unsere Software Sie bei
der Lésung lhrer Aufgaben unterstiitzen wird und

freuen uns Uber jedes Feedback.

Uber lhre Kundenstimme wiirden wir uns freuen.

http://www.ci-solution.com/kundenstimmen.html

Ein Wort zu unserem Support:

Wir sind immer gerne flr Sie erreichbar. Technische Details zu Ihrem Exchange Server oder
Netzwerk sollten sie mit dem Ansprechpartner in Ihrem Hause oder Ihrem Dienstleister

abklaren bevor Sie uns kontaktieren. Nur so kommen wir effizient voran.

Wenn Sie beispielsweise keine Rechte fir den Exchange Server haben, dann kénnen wir so

gerne wir lhnen helfen méchten, nicht bei der Einrichtung behilflich sein.

Mit freundlichen Grii3en

c¢i solution - Team
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