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Cl-Archive - Vorwort

Die aktuelle Version 4 geht nahtlos aus Version 3 hervor. Neue Versionsnummern gibt es
bei uns i.d.R. nur, bei Technologieumstellungen, die in diesem Fall durch die Anbindung an
unser Cl-Cloud-Portal zur Archivierung von Office 365 Benutzern Uber Token als auch die

Unabhangigkeit zum .Net Framework 3.5 bzw. 4 (ab Windows 10).

Die Web-Schnittstelle hat eine komplette Uberarbeitung des Layouts (Ansichten Méglich wie

in Outlook) und einigen Funktionen zur asynchronen Anzeige.

Im 4-Augen-Prinzip ist ein Loschen von E-Mails mdglich. Es verbleibt in der STORAGE-
Datei lediglich ein Hinweis, auf DATUM/UHRZEIT und den Ordner. Dies muss Grundsatzlich

vorhanden sein um LOSCHEN nachzuweisen, sofern dann eine E-Mail gesucht wird.

Wir haben unsere zuverlassige E-Mail Archivierung ab einschl. Revision 2.0.62 noch einen
Level erhoht, indem wir bereits geldschte Elemente ebenso archivieren kénnen. Damit wird
eine Journal-Archivierung letztlich Uberfliissig und alles wird sauber beim Benutzer

archiviert.
Verweis: http://technet.microsoft.com/de-de/library/ee364752(v=exchg.150).aspx

Ebenso storen z.B. tber Nacht gedffnete Archive (Rechner wird nicht mehr abgeschaltet und
Benutzer befindet sich im Zugriff auf die Archive) nicht mehr, da wir die Archive dann am

Client schlieRen und fur die Dauer der Archivierung Sperren.

Moglichkeit der IMAP Archivierung. Einige Kunden steigen neben der Cloud auch auf
Provider wie GMail, Yahoo oder Outlook.com (Microsoft) um. Um diesen gerecht zu werden,
haben wir diese neue Mdglichkeit geschaffen. Damit werden auch Systeme wie Kerio und

andere Mailserver (meist ohne API) unterstitzt.

Nach der gesetzlichen ,Anhebung® der E-Mails zum Geschéftsbrief stellt sich weniger die
Frage ob Archivieren oder nicht, als vielmehr mit welcher Software dies erfolgen soll. Hierzu

ein Report, hier Auszugsweise aus:

http://www.computerwoche.de/management/it-strategie/576672/
<schnipp>

Fristlose Kiindigung

Saumselige IT-Chefs wandeln dabei auf diinnem Eis: Kann ihnen mangelhafte
Pflichterfiillung nachgewiesen werden, so bekommen sie arbeitsrechtliche Probleme - mit
der moglichen Konsequenz einer fristlosen Kiindigung. Zudem kénnte das Management de

Jure Schadensersatz von ihnen fordern, falls das Finanzamt die Unternehmenswerte
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aufgrund der liickenhaften Geschéftskommunikation einer Zwangsschéltzung unterzieht,
denn die féllt mit Sicherheit eher zu hoch als zu niedrig aus.

</schnipp>

Die Entwicklung von Cl-Archive hat eine Reihe von Produkt-Checks vorangestellt. Einige
Produkte habe ich mehr oder weniger erfolgreich getestet bis klar wurde, dass ich einen
anderen Weg gehen werde, als existierende Archiv-Systeme. Es sollte nicht darum gehen,
ein ,Speicher“-Problem auf einen anderen Server zu verlagern. Denn genau das passiert

wenn man von einem Exchange-Server auf eine SQL-Datenbank ,umzieht®.

E-Mails werden unverfalscht gesichert! D.h. es gibt keinen ,Mechanismus* der die E-Mail
zerstiickelt um ein sog. Single File Storage (meist von Anlagen) zu erreichen um dann bei
einer Wiederherstellung bzw. der Anzeige diese wieder ,restauriert* werden muss. Ist es
nicht ein Widerspruch in sich selbst wenn man E-Mails als Original speichert und diese dabei

Lzerteilt“? Ich denke schon.

Selbstverstandlich verwenden auch wir eine Kompression, die auf dem ZIP Standard
aufbaut um den Datenspeicher (Storage) komprimiert und schiitzen diesen mit einer 256 Bit
Verschlisselung. Weitere Einzelheiten und technische Details finden Sie auf den nachsten

Seiten.

Archivierung und damit meine ich Langzeitarchivierung ist ein komplexes Thema. Viele
unterschiedliche Vorgehensweisen sind mit unserer Software méglich. Keine davon ist
falsch. Deshalb empfehle ich Ihnen in lhren Tests zunachst einmal keine E-Mails zu I6schen.
Wir haben dazu in der manuellen Archivierung eine ,Simuliere Léschen“-Option. Eine E-Mail
die im Archiv ist kann dort nicht mehr geléscht werden. Deshalb sollten Sie darliber im
Klaren sein, ob z.B. private E-Mails erlaubt sind oder nicht. Selbst wenn dies bis heute nicht
so war, rechtfertigt dies nicht, dass Sie eine private E-Mail von gestern Archivieren. Dies als
Uberlegung fiir lhre ersten Schritte... Wir stehen lhnen gerne mit Rat und Tat zur Seite.
Manfred Bittner
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Cl-Archive - Der erste Eindruck

Bevor wir mit Informationen zur Konfiguration und Installation fortfahren hier ein erster

Eindruck ber die Hauptoberflache der Archivierungs-Software Cl-Archive.

- Anchive | i ehution b 2010-2014 - Registriere Version
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Der Linke Bereich zeigt die Benutzer und deren Archive (hier pro Jahr). Als authentifizierter

Benutzer kdnnen Sie alle sehen. Als Benutzer sehen Sie nur die eigenen Archive sowie
eventuell zugewiesene Archive anderer Mitarbeiter oder 6ffentlicher Ordner. Die
Informationsfenster zeigen zum jeweiligen Benutzer die Archive, GréRen und Pfade an. Mit

der rechten Maustaste auf die Tabelle stehen verschiedene Funktionen zur Verfiigung.

Im unteren Bereich werden Fehlerinformationen angezeigt und wie oft diese aufgetreten
sind. Diese kdnnen hier manuell bearbeiten. Auch hier stehen mit der rechten Maustaste auf

die Tabelle verschiedene Funktionen zur Verfiigung.

Anmelden

Unter Extras kann die Information auf alle Benutzer

umgestellt werden.

Der Anmeldebildschirm erlaubt neben den Admins oder
als Administrator zugelassenen Benutzern auch den
Zugriff fir ,Jeden” im Benutzerdialog. Hier werden dann

nur die dem Benutzer zugewiesenen oder persénlichen

Archive angezeigt. st [

Passwort: |

OK Abbrechen
L J

% Mur Benutzerdialog...

L

[ immer im Benutzerdialog starten
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[ ] immer im Benutzerdialog starten

Sofern ,Immer im Benutzerdialog starten” aktiviert wurde lasst sich dies unter Datei —

Sprache / Language wieder dndern.
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Cl-Archive - Die E-Mail-Ansicht

£
L%]; Lﬁ [ | & Suche Voll-Text Suche: E w @
= G : k% 7 Filter £ |
Gfiner.  Offine  Aktualisieren | Benutzer.. | Archivieren.. Wiederherstellen. Wiederherstellen | Ansicht | Aktiver |Auswahl | Hilfe  Ansicht
Archive ™ A " @ 2lle Worter @ eines der Worter | g 4o e
Suche Hilfe
E-Mail from Achive
WG: Support Anfrage
& Administrater (2 Archive) ~ N Bittner, Manfred
. tedst
% E::::::: ([j:::it:)) disolution GmbH 30012014 1324
) Anlagen: =] 002 i 005, i 006, ~
& dtest (0 Archive) AW: Kontaktdaten 22 - l,;' 000 l,;‘ 010, Simage0i
[Elimageotdjpg  [limagedi0jpg  [=limagedijpg
& info (10 Archive) . Giinther, Martin 30012014 13:03 [Simageo1zjpg
-& mbuettner (8 Archive) = b
- [ mbuetter[m.buettner@ci-solution.com] 2014_1 AW: Probleme mit Abwesenheitsnachricht 5 e € €1 55 e
() Bewerbung . disolution GmbH 300120141218 ~
J Firmen i ~ Viele Griibe
(] Geloschts Elements A G Lagfile i Manfred Bilttner
() Gesendete Elemente Biittner, Manfred 30012014 1111
Me Re: Fenster Paul — heute 1400 ci solution GmbH
() Personen Cainther, Marti 0012014 1010 Andreas Stableinstr. 14
- J Posteingang inther, Martin s g 97280 Remlingen
3 () Synchronisierungsprobleme Fenster Paul -- heute 14:00 53l
[ 8 mbuettner[m.buettner@c-solution.com]_2013_1 Mail: m_buettner@eci-solution com
() _Telefonatel 4 Erhalter: 29.01.2014 08557 Website: www.ci-solution.com
- seuerbung Giinther, Marti 29012014 15:25
(J Firmen unther, Martin = h Tel - +49 9369 980-441
() Gesendete Elemente Cl-Archive - Kontextmenis £ Fax: +49 9369 980-443
2 me -
Biitiner, Manfred
- (] personen | e e
() Postausgang CI-Out-of-Office Manager
(J Posteingang Biittner, Manfred 28012014 13:09 @
nchronisierungsprobleme N
8 f:st asp Wa:Clsign - 00F 8 Abwe;enne;:snotlzsn un}er‘n?hmenswelt
[§ mbuettner[m.buettner@ci-solution.com]_2012_1 . Battner, Manfred 29012014 1019 versinnefticnen und zentral steuern.
B 2;::?””9 WG: Mail-Policy - Action ‘send message” &) >> Hier klicken und mehr erfahren << — 4
() Gesendate Elements . Bittner, Manfred 290120140952
Jme AV Mail-Policy -- Action “send message” ]
) personen +++ HRB.9162 | Amisgaricht Wiirzburg | Geschifisfhrer: Manfred Bittner +++ v
[ mbuetmer[m.buettner@ci-solution.com] 2011 1 = Ginther, Martin 29012014 0939 Von: Neubauer, Kai [mailto:K.Neubauer@meneill.de]
- [ m.buettner[m.buettner@d-solution.com] 2010_1 v Mail-Policy - Action “send message £ < >
ci-Archive | © 4 - Registrierte Version

Der grundsatzliche Aufbau ist ebenso wie die Bedienung entspricht weitestgehend der von
Outlook.

Links werden die Archive (hier: Administrator-Ansicht) aufgelistet. Diese kdnnen aufgeklappt

werden und zeigen dann die Ordnerstruktur wie in Outlook/Exchange an.

Sie finden unter ,Wie kann ich...” hilfreiche Anleitungen zur Bedienung als auch der Suche

und Filterung von E-Mails.
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Cl-Archive — Beschreibung

Das Thema Archivierung, speziell E-Mail-Archivierung wird von verschiedensten Herstellern
von Archiv-Software sehr Unterschiedlich aufgefasst. Oftmals wird die ,Problematik” einfach
nur von einem Exchange z.B. auf einen SQL-Server (oder sonstiger SQL) transportiert. Das
Ergebnis ist letztlich aber immer das gleiche: Die Datensicherung hat nicht weniger zu tun.
Im Gegenteil: Standige Zunahme der Daten, allem voran der Exchange (E-Mail) Datenbank
sorgt fur immer langer dauernde Sicherungen oder hochwertigeren und damit

kostspieligeren Sicherungsgeraten / Medien.

Sicher kosten Festplatten derzeit nicht mehr viel Geld, sichert man dann also seine
Exchange Datenbanken mit einem Raid 1 oder Raid 5 ab. Auch die Festplattengréfie nimmt
stetig zu. Mussten Sie einmal eine Festplatteniberprifung auf einer 300 GB Platte

ausfiihren? Da geht mindestens 1 Stunde lang nichts.
Wie é@ndern wir das?

Wir sichern pro Benutzer. Damit entsteht ein transparentes Archiv-System. Sicher wird das
zu sichernde Volumen zunachst ansteigen (wir gehen jetzt einmal von einer Testphase aus.
D.h. Sie sichern lhren Exchange-Server weiterhin wie Sie es bisher getan haben). Aber ab

einem gewissen Zeitpunkt haben Sie folgende Vorteile:

1. Weniger Daten in der Mailbox (Speicherplatz der Exchange Datenbank nimmt ab)

2. Bereits gesicherte Archive (DVD, USB-Stick, externe Festplatte) miissen nicht nochmal
gesichert werden und brauchen auch auf der taglichen Sicherung keinen Platz mehr.

3. Durch zentrale Verwaltung der Archivierung ist sichergestellt, dass die Daten unveranderbar
gesichert werden. (Anmerkung: Eine PST Datei, die Outlook erzeugt ist keine Archivierung)

4. Archive sind ,transportabel®. Diese stellen Sie flr Ihre Notebook Benutzer einfach per USB

Stick zur Verfligung.

Bedienung ist sehr einfach und leicht Verstandlich. Outlook Look & Feel.

Volltextsuche steht sofort zur Verfliigung.

Gleiche Datenstruktur wie in Outlook / Outlook Web Access (OWA).

Multilinguale Software, derzeit Deutsch und Englisch.

© © N o O

Die Archivierung kann von Server- oder Client-Seite iGbernommen werden.

Ein Beispiel: Nehmen wir unseren Benutzer ,Meier mit einem E-Mail Postfach, dessen E-
Mails bis ins Jahr 2008 zurlickgehen. Aktuell haben wir das Jahr 2015 (es sei hier nur
erwdhnt. Handblcher haben manchmal ein recht eigensinniges Dasein). Es gibt mehrere

.Modis®. Hier unser ,bevorzugter*:

Sicherung per User, pro Jahr, bis zu einer maximalen Speichergréf3e.
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Wir sichern nun fiir unseren Benutzer alles was im Jahr 2008 liegt in ein Storage.

Vereinfacht:

Alles aus 2008 kommt in Meier_2008_1.
Alles aus 2009 kommt in Meier_2009_1.
Alles aus 2010 kommt in Meier_2010_1... usw.

Nun haben Sie die Option alles ab einem bestimmten Datum bzw. alter als [Datum] im
Exchange Postfach zu I6schen. Wir nehmen hier als Beispiel: Lésche alles, alter (und gleich)
31.12.2008.

Damit wird das Exchange Postfach kleiner, da alte Mails nicht mehr vorgehalten werden
missen. Das Archiv 2008 sichern Sie nun auf eine externe Festplatte bzw. DVD oder
sonstiges Medium. Sie kénnen (missen aber nicht ©) dies auch auf einem USB Stick direkt

an den Benutzer tbergeben und dieser hat somit direkt und einfach Zugriff auf das Archiv.

Ein weiterer Vorteil dieser Sicherungsart ist die begrenzte GréRe der Archivdateien. Damit ist
nicht unbedingt die Festlegung der maximalen Grol3e gemeint sondern vielmehr, dass die
Archive alleine durch die Benutzer bereits getrennt sind. Sie haben also nicht irgendwann
einen riesigen Datenspeicher vor sich, mit dem Sie erst einmal umgehen miussen und vor

allem kénnen mussen.

Wenn also ein Datenspeicher von sagen wir einmal 100 GB taglich gesichert werden muss,
dann ist das zum einen eine Zeitfrage und natirlich gehen jetzt schon langsam die sicheren
Medien aus. Z.B. Raid. Wir bevorzugen also praktische Mdglichkeiten wie z.B. DVD,
nachdem der Datenspeicher geschlossen wurde. Der speicher selbst kann auf einer
einfachen USB Platte oder sonstigen Medien die technisch gesehen eben nicht ,hochsicher®
sein mussen temporar zur Verfiigung stehen. Sie verlieren aber auch keine Daten, wenn das

Laufwerk einmal defekt sein sollte.

Erlauben Sie Ihren Benutzern Offline Archive, so hat der Benutzer z.B. Unterwegs alles
dabei! Auch die Outlook Integration ist eine Variante, mit der wir die Mails die letztlich aus
Exchange geldscht wurden im , Textformat® und der gleichen Ordnerstruktur in einem
Archivordner zur Verfligung stellen. Diese E-Mails sind also in der Outlook suche als auch
unter OWA und sonstigen Mobilen Geraten verfigbar innerhalb der Suche. Werden diese
nun an eine bestimmte E-Mail Adresse weitergeleitet so stellt Cl-Archive diese mittels ci-

Mail-Policy wieder her. Und zwar von jedem Ort der Welt.
Wie sollen Sie denn jemals wieder etwas finden?

Nehmen wir zum besseren Verstandnis einmal einen beliebigen anderen Hersteller, die ja

meist ,alles in einen Topf“ bis zu einer gewissen GréRRe oder einem Zeitbereich
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»Archivieren®. Es ist Absicht, hier Archivieren in Hochkommas zu setzen. Was passiert? Je
nach Mail-Aufkommen werden Sie also in diesem Fall Sagen wir mal 4 GB Grol3e Dateien
erhalten. Die tatsachliche GroRe spielt keine Rolle. Es kénnen also auch 50 GB oder andere

Grofen sein.

Bei 100 Benutzern, die z.B. in einer Branche arbeiten, die eben auch entsprechend Grole
Anlagen haben z.B. Grafiken, CAD Daten, Dokumente haben Sie hier in kiirzester Zeit sehr
viele Datenspeicher, die sicher alle auf ein Medium ala DVD passen werden. (Verninftiger
ist es bei den Datengrofien auf einen USB Datentrager oder besser noch ein Raid System

zu kopieren. Diese sind fur wenig Geld mit sehr viel Speicher erhaltlich mittlerweile).

Nehmen wir einen Wert, den ich flr realistisch halte. 2 GB pro Benutzer pro Jahr. Bei lhren
Benutzern wird der Wert schwanken. Eine Marketingabteilung wird vermutlich wesentlich
héhere Postfacher haben, wahrend Benutzer am Empfang eben auch wesentlich kleinere

Postfacher haben werden.

Bei 2 GB kommen wir bei 100 Benutzern also auf 200 GB an Daten, die in diesem Beispiel

also auf 4 GB und damit auf 50 Datenspeicher aufgeteilt sind.
Nun vergehen 5 Jahre und Sie miissen fiir einen Benutzer archivierte E-Mails filtern.

Was also passiert. Alle evtl. ausgekoppelten Datenspeicher missen zunachst wieder in die
Datenbank. Also 1000 GB, die dann am Server indiziert werden. Sie wihlen sich dann nach
einiger Zeit der Indizierung (die meisten SQL Indizierungen bendtigen mehrere Stunden um

einen solchen Datenbestand wieder zu indizieren.
Sie suchen aber in den meisten Fallen im Archiv eines bestimmten Benutzers.

In unserer Vorgehensweise sprechen wir also nicht von 1000 GB sondern gerade mal von
10 GB. Diese sind aber durch keinen SQL-Server zu Indizieren, weil wir einen solchen nicht
bendtigen. Unsere Archive sind bereits indiziert und damit durchsuchbar sobald die erste E-

Mail Archiviert wird. Und das &ndert sich auch nicht mit jeder weiteren E-Mail.

Sie kdnnen das Archiv eines Benutzers sogar direkt 6ffnen. Von einem beliebigen

Datentrager und damit auch in kirzester Zeit.
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Cl-Archive — Zugriff auf das Archiv?

1.

Wie bereits erwahnt kdnnen die Datenspeicher mittels Rechte-Vergabe zentral eingesehen
und verwaltet werden. Aber auch auf einem USB Stick (DVD oder andere Medien) kann auf
ein Archiv zugegriffen werden. Die Daten werden in der gleichen Struktur wie in Outlook
angezeigt. Die Volltextsuche kann tber ein Archiv suchen oder auch tber mehrere.
,Normalerweise“ ist es doch eher so, dass man innerhalb eines bestimmten Benutzers etwas
sucht. Aber eben auch Ausnahmen soll es geben. Und weil dem so ist kann die Suche bei
Bedarf Giber alle Archive (Benutzer) ausgeweitet werden.

Die E-Mail wird direkt angezeigt. Dabei werden nur belegte Felder angezeigt. Gibt es also
keine bcc Empfanger (als Beispiel fir diverse E-Mail Felder) wird hierfiir auch kein ,Platz” in
der Anzeige verschwendet.

Die E-Mail kann

als Original EML Datei angezeigt werden. Dieses Format wird von den meisten E-Mail
Programmen verwendet wie Outlook-Express, Microsoft Mail, Exchange, und viele mehr,
oder

als MSG Datei angezeigt werden und damit direkt in Outlook gedffnet.

Direkt im Dateisystem gesichert werden. In der vorliegenden Struktur, an einem gewissen
Ort als EML oder MSG Datei.

Aus dem Dateisystem kann per Drag & Drop direkt in Outlook gespeichert werden.
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System Anforderungen / System Information

=> Alle Windows-Versionen ab Windows NT, alle Windows-Serverversionen

=>» prinzipiell jedes Betriebssystem auf dem .NET 3.5 (oder 4) installiert werden kann.

= .NET Framework ab 3.5 (dies kann in Windows einfach aktiviert werden!)

= Exchange 2000 (eingeschrankter Support!)

= Exchange 2003, 2007 mindestens SP3, (eingeschrankter Support!)

=>» Exchange 2010 SP 3, 2013, 2016, 2019, Office 365

=>» Halten Sie Ihr Framework, als auch lhren Exchange auf dem aktuellen Service Pack.
Teilweise erfolgen hier nicht unwesentliche Umstellungen durch Microsoft. Eine mit lhrem
Service Pack verbundene Revision von Cl-Archive ist hierbei wichtig!

=> Information: Maximale Speichergrofie pro Archiv/Benutzer: 256 Terrabyte.

=>» Active Directory (Anmeldung an der Software erfolgt durch Authentifizierung am AD).

Aus diesem werden auch die Benutzerdaten gelesen und Mailweiterleitungen gesetzt.

Lizenzen

Die Software liest nur die Anzahl der lizensierten Benutzer ein. So werden beispielweise bei
100 Lizenzen nur die ersten 100 Benutzer eingelesen. Die tatsachliche Anzahl der
Postfacher sowie der Lizenzen werden im unteren Bereich angezeigt. In der Demo-Lizenz
haben Sie die Mdglichkeit 2 Archive anzuzeigen/anzulegen. Auch bei der Journal-Mailbox
Archivierung muss die Anzahl der tatsdchlichen Benutzer lizensiert werden. Die Software

archiviert maximal die lizensierten Nutzer und weist auf eine unter Lizensierung hin.
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Ausfiihrungsgeschwindigkeit der Software

Das Ubertragen der E-Mails erfolgt iiber WEBDAV (Exchange 2003) bzw. WEBSERVICE
(Exchange 2007/2010/2013) und ist damit von der Netzwerk-Verbindungs-Geschwindigkeit
abhéngig. In einer Gigabit Umgebung wird die Software demnach wesentlich schneller
arbeiten und Abfragen absetzen kénnen, als in einer VPN Verbindung mit 2 Megabit.
Beachten Sie dies vor allem bei automatischen Ablaufen. Achten Sie bei NAS Laufwerken
auf die durchgehende Verfligbarkeit! Verbindungsabbriiche sollten hier vermieden werden,
da dies die Datenbank korrupt werden Iasst. Cl-Archive hat eine automatische Reparatur

integriert. Besser ist jedoch in diesem Fall Abhilfe zu schaffen!

Beachten Sie ebenfalls dass Virenscanner teilweise (erheblich) die
Ausfiihrungsgeschwindigkeit (Darstellung)

herabsetzen. Nehmen Sie die Archive-Offen Geschlossen und LOG-Verzeichnisse ggf. als
Ausnahme heraus.

Die E-Mails werden bei der Archivierung durch den Virenscanner gepruft.
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Checkliste fir die Einrichtung

Nachfolgende Checkliste soll Ihnen eine Ubersicht der vorzubereitenden MaRnahmen
geben. Drucken Sie diese ggf. aus. Sie finden darin Verweise auf die jeweiligen Seiten in

diesem Handbuch.

Schritt Erledigt? Anleitung

1. Active Directory Benutzer anlegen, der

SendAs/RecieveAs rechte erhalt.

Dieser Benutzer kann z.B. der Balckberry Admin
sein, oder ein flr die Sicherung angelegter
Benutzer. In unserem Beispiel: ci-Administrator
Kapitel: 0 Konfiguration Exchange / Active
Directory Seite: 66

2. Software auf einem Datenpfad entpacken und
Verzeichnisse anlegen. Cl-Archive (Programm),
Cl-ArchiveOffen (gedffnete Archive), ClI-
ArchiveGeschlossen (geschlossene Archive) und
um ggf. Schreibberechtigungen besser zu
verwalten einen Ordner Cl-ArchiveLogs (fur

LogDateien)

3. Starten der Software aus dem Programmpfad
und festlegen der Optionen. Wichtig: Pfade zu
den Archiven festlegen (die Ordner am besten
vorher anlegen)

Verschachteln Sie die Ordner nicht! Es I&sst sich
einfach besser Strukturieren, und vor allem aus
der Tagessicherung leichter ausschlieRen, wenn

die Ordner nicht ineinander verschachtelt sind.

4, Um per Netzverkniipfung auf die Software
zugreifen zu kdnnen muss in der nun erstellten
(wird beim 1.sten Start angelegt) Cl-Archive.xml

der Datenbankpfad eingetragen werden.

5. XML-Datei anpassen fiir die Ausfuhrung auf
Netzlaufwerken.

Kapitel: 0 Konfiguration der Software / Ablage
auf dem Netzlaufwerk Seite 23

Starten Sie im Anschluss die Cl-Archive-net.vbs.
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Wird die Anmelde-Form angezeigt, wurde der

Datenbank Pfad korrekt eingetragen.

6. Geplanten Task einrichten flr die automatische
Archivierung.

Als Task kann die Cl-Archive-Task-Net.vbs
ausgefiihrt werden.

Diesen Planen Sie optimal vor der

Datensicherungs-Ausflihrung.

7. OPTIONAL
Installieren des Outlook-Add-in
Kapitel: 0 Outlook Add-in Seite: 40

8. OPTIONAL

Installieren von ci-Mail-Policy zur
Wiederherstellung Uber E-Mail-Adresse

Eine Installations-Anleitung der verschiedenen
Exchange-Server liegt der Installationsroutine
bei.

Regeldefinition und einrichten

Mailpolicy steht unter www.ci-solution.com zum

Download.
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Schritt fur Schritt

In diesem Kapitel werden der erste Start und die bendtigten Voraussetzungen
(Benutzer/Rechte) erlautert. Hierbei wird auf andere Kapitel verwiesen um doppelte
Beschreibungen zu vermeiden.

Es ist nicht kompliziert nachfolgende Schritte auszufiihren, halten Sie einfach die

Reihenfolge ein, dann sind Cl-Archive in wenigen Minuten startbereit.

Nach dem Download der Software Cl-Archive (Cl-Archive.zip) entpacken sie dies auf lhre

(okele Festpltie

Beispielsweise nach c:\Cl-Archive
Starten Sie nun die darin enthaltene Datei: Cl-
Archive.exe

Es 6ffnet sich der Anmeldedialog

Geben Sie hier als Benutzer: ,Admin*“

und als Passwort: ,admin“ ein.

Benutzer: |TTEETY

Passwort: |

CK Abbrechen
Da die Verbindung zu Ihrem Exchange Server noch nicht ; 2

@ Mur Benutzerdialog..
konflgurlel"t Wurde Ze|gt SICh nun fO|gende [] immer im Benutzerdialog starten

Fehlermeldung. (Diese Meldung erscheint auch, wenn FERIDRE R

eine falsche Konfiguration vorliegt oder das _ X

Active Directory nicht erreichbar ist.)

Sofern ,Immer im

BenUtzerdialog Starten“ | EETEs [ immer im Benutzerdialog starten
aktiviert wurde Iasst sich (4 E= E

dies unter Datei — Sprache

/ Language wieder

andern.
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Fir das Anlegen eines SendAs/RecieveAs Benutzers lesen Sie den Punkt 0 - Konfiguration
Exchange

So testen Sie ob der Benutzer erfolgreich angelegt wurde und die entsprechenden Rechte

besitzt:

Starten Sie Ihren Browser. Geben Sie die die OWA Adresse ein.
Beispiel: http.//ci-srv01/exchange/beliebigeEMailAdresse (verwenden Sie nicht die eigene E-
Mail Adresse)

Nun sollte ein Fenster erscheinen das nach einem Benutzernamen und Passwort fragt.
Tragen Sie dort den angelegten Benutzer: ,ci-Administrator* und dessen Kennwort ein.

Nun sollten Sie in das Postfach mit der angegebenen E-Mail Adresse kommen...

Weiter... Schritt fiir Schritt Anleitung...

Sie kommen nun automatisch in die Optionen von Cl-Archive.
(% Optienen - m] X

Ol sSOLyTion

Cl-Archive

Archiv - Erweitert | Journal

Cl-Administrator@«i-solution.com

Cl-Administrator

\\CISRV2016\ci-archiveO ]
\\CISRV2016\ci-archiveC ]

WCISRV201 &nci-archivel l
Eingabe erforderlich
_ i _ _ _
S5 = Secure Sackets Layer (hitps)
@ Diese Einstellungen sind fiir neue Benutzer. Neue Benutzer werden also mit diesen Einstellungen erstellt. Wenn Sie diese Einstellungen zu bestehenden Benutzern dndern mochten, tun Sie dies
in der Benutzer-Verwaltung. Dlese

werden unter Punkt Optionen Exchange genauer erlautert. Hier auszugsweise.
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Die in diesem Handbuch zugrunde liegende Beispielkonfiguration zeigt die Einstellungen
anhand der Doméane: CISOLUTION.LOCAL, Server: CISRV2012.
Der Benutzer ist: ,ci-Administrator”.

Mit der Schaltflache ,Test“ kdnnen Sie nun tberprifen ob Ihre Eingaben korrekt sind.

Bevor Sie nun die Form verlassen kénnen ist es erforderlich die Pfade anzugeben...
Tragen Sie die Pfade ein (UNC Pfad empfohlen).
Wir empfehlen fiir jeden Pfad eine eigene Freigabe zu verwenden:

\\Freigabe\ArchiveOpen

\\Freigabe\ArchiveClosed

\\Freigabe\ArchiveLogs
\\Freigabe\ArchivePRG

Alternativ: 1 Freigabe: \\Freigabe und darunter die 4 Verzeichnisse

Klicken Sie OK. Starten Sie die Software neu. Datei: Cl-Archive.exe

Im Kapitel OPTIONEN gehen wir auf die einzelnen Ansichten/Registerkarten ein.

Nach einem Neustart der Software... @ Sﬂ _

...Legen Sie nun |hre Benutzer an. Durch Klick auf Benutzer... Lﬁ % L_@

- . . Offnen... thu;ilisieren Benutzer...
kommen Sie in die Benutzerverwaltung. Siehe auch 0 Benutzer ‘

anlegen
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Konfiguration der Software / Ablage auf dem
Netzlaufwerk

Die Software muss weder auf dem Server noch auf dem Client installiert werden.

Fur den ersten Start verweisen wir hier auf das Kapitel: Schritt fir Schritt

Nach der Konfiguration wird das lokale Verzeichnis einfach auf eine Netzwerk-Freigabe
gelegt und kann dort z.B. mit CI-Archive-net.vbs oder Cl-Archive-User-Net.vbs (Zeigt nur fir

den angemeldeten Benutzer an) gestartet werden.

Wir empfehlen 4 Freigaben: (Damit kann der Zugriff (NTFS-Freigabe und Sicherheit) letztlich
Detaillierter erfolgen.

1. CI-ARCHIVE oder CI-ARCHIVEPRG - Programm und Datenbank-Verzeichnis.

2. ACHIVEOPEN - Gedffnete Archive (In Datensicherung einbeziehen)

3. ARCHIVECLOSED - Geschlossene Archive. (Nach Schlief3en sollten diese Archive auf
DVD bzw. WORM gesichert

werden. Es ist daher nicht mehr erforderlich diese in der taglichen Sicherung zu
berlcksichtigen.

4. ARCHIVELOGS - LOG-PFAD.

Alternativ hierzu nur eine Freigabe z.B. \\CI-Archive und darunter die 4 Verzeichnisse.

Nach dem ersten Start werden die Einstellungen tberpruft und in der Datenbank
gespeichert.
Die Datenbank wird im gleichen Verzeichnis erwartet, aus der die Software gestartet wird.

Nach dem ersten Start legt die Software eine Cl-Archive.xml Datei an, mit folgendem Inhalt:

<?xml version="1.0" encoding="utf-16" ?>
<Opftionen>

<Option DatabasePath="||Server|Freigabel” />

<Option StartupLanguage=""/>
<Option SQLConnection=""/>
<Option ADController=""/>

</Optionen>
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Unter DatabasePath kénnen Sie einen abweichenden Pfad angeben. Z.B. |IServerlFrejgabel

Unter Startuplanguage kann eine andere Sprache (de-DE oder en-EN) fiir den Start
angegeben werden.

Sofern mit einem SQL-Server gearbeitet wird kann hier die Verbindungszeichenfolge
eingetragen werden.

Falls der unter Einstellungen — Exchange angegebene Server kein ADContoller ist, kann hier

eine IP Adresse angegeben werden. Dies beschleunigt den Start erheblich.

Wird die Software nach der ersten Konfiguration im Netzwerk abgelegt verwendet die
Software den angegebenen Pfad aus der XML-Datei. Die Datenbank kann fir den zentralen
Zugriff auf einer beliebigen Freigabe abgelegt werden. Die Programmdateien kénnen sich
auch im gleichen Verzeichnis befinden. Die Script-Dateien z.B. Cl-Archive-net.vbs kann fir
die Ausflihrung des Cl-Archive von einem Netzlaufwerk verwendet werden. Die Datei ClI-
Archive-User-Net.vbs ist fir die Ausfiihrung des einzelnen Benutzers z.B. zum Eintragen

lediglich der eigenen Termine vorgesehen (Startet die Software mit Parameter: /Userdialog)

Beim ersten Start bzw. wenn die benétigten Einstellungen fir den ersten Start nicht
vollstédndig sind, zeigt die Software den Dialog ,Einstellungen” an. Diese werden auf den
nachsten Seiten beschrieben.

Die automatische Ausflihrung wird als ein geplanter Task unter Windows ausgefihrt.
Durch diese Funktionalitat kann die Software zu beliebigen Zeitpunkten ausgefihrt werden.
Bestimmte Parameter und Funktionen kdnnen somit auch ,zwischendurch® bzw. nach

Geschéftsschluss erfolgen.

Wir sind gerne fir Sie da, wenn Sie Hilfe benétigen. Unsere Kontaktdaten finden sie am

Ende dieses Handbuches.
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Offnen...: Direktes 6ffnen eines Datenspeicher. Beispielsweise auf Reisen oder von einer

DVD.

Aktualisieren: Darstellung wird aktualisiert / Neu eingelesen.

Benutzer...: Hier legen Sie neue Benutzer an bzw. verwalten Ihre Benutzer.

Volltextsuche: Die Suche kann mehrere Worter enthalten. Wobei Sie die Suche auf alle

Woérter finden bzw. eines der Worter finden festlegen kénnen. Das Ergebnis wird umgehend

zurlckgegeben.

.

General information

CI-Archive message report

Startup time

10.02.2018 13:57:01

End Time

10.02.2018 13:56:41

Total Time

03:01:40

Licenseinfo,

Licensed: 1000 - in use:

0

[Total archives processed

Total archives with error

Archive info

12

2

s e
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Benutzer anlegen / verwalten

In dieser Form werden auf der linken Seite AD-Benutzer gelistet. Mit

|-

®
Doppelklick (bzw. Gibernehmen ->) werden diese mit den unter Optionen BE"-E'

nutzer...
gesetzten Vorgaben eingeflgt.

& Archiv-Benutzerverwaltung = =

Active Directory Benutzer mit Postfach Archiv Benutzer

&2 Benutzerliste aktualisieren & Benutzer manuell hinzufiigen  _

= ', Filterkriterien festlegen..

'\, Filterkriterien festiegen.. ‘ | |

& Administrator Active 38
&, Abwesenheitsstatus [Abwesenheits... Abwesenheitsstatus & bbuettner Active eSS
& Administrater [Administrator] Administrator & couettner Active 40
& administrator, di [ci-administrator]  ci-administrator & ctest Active 42
& Bem Rooms Bern Rooms & info Active 53
&, Buttner, Benedikt [b buettner] bhbuettner # mhuetiner Actuve Al
& Bttner, Christina [cbuettner] chuettner 2 @ A A
& Biittner, Manfred [m.buettner] m.buettner & 1 & Loschen
& CI-OEFFENTUICH [CI-OEFFENTLICH]  CI-OEFFENTLICH & [ Basis Opticnen ausgewshiten Benutzer(n) zuweisen
& Duck, Trick [tduck] tduck 3 ¢ Cloud Optienen ausgewdhlen Benutzer(n) zuweisen
& duck, xaver xduck] xduck & = - -
&, Disentrieb, Daniel [dduesentriet]  ddussentrieh & & Offentlichen Ordner hinzufiigen...
& FederatedEmaildcifdeb-5179-41.. SM_2079ch10066847... & 584 Offentlichen Ordner bearbetten..
& Gonther, Martin [m.guenther] m.guenther &Y 8L Andere Postfscher zuweisen...
& HealthMailbox9d53c279008e43c0a... SM_a1c6717503c04b9... 2 Akualisieren
& HealthMailboxeof6981019674d3b... SM_1d3d0f0193da468...
a infa [infa] info [H Tabellen-Ansicht speichern
a Kenobi, Obi-Wan [ow.kenobi] ow.kenobi @ Tabellen-Struktur abrufen

a Migration&f3e7716-2011-43e4-96... SM_c52416758bad44...
a MSExchApproval 1f05a827-3be24... SM_a576b815620247...
a MsExchDiscovery e0dc1c29-89c34.. SM_c260f38c43c04b2aa
a MsExchDiscoveryMailbox DI19BA0... SM_af2cdb8c78d54ae...

& Policy, Mail [mailpolicy] mailpolicy
& postfach, statistik [statistik) statistik
a Preskenis, Alexey [alexey] alexey

a Raum1 [raum1] raum1

& Raum2 [raum2] raum2

& Raumlisten Raumlister

Im Linken Bereich sind die Benutzer des Active Directory aufgelistet bzw. werden diese mit
Klick auf Benutzerliste aktualisieren eingelesen. Da teilweise sehr groRe Umgebungen diese
Software einsetzen wird die Liste nicht mehr automatisch eingelesen beim Offnen der Form.
Uber Benutzer manuell hinzufiigen bzw. AD-Picker kénnen Sie Benutzer auch ohne die Liste

einfigen.

1 Benutzerverwalfung

Nach dem Einfligen des Benutzers kénnen fir jeden Benutzer die Optionen separat

angepasst werden!

Naturlich kbnnen mehrere Benutzer gleichzeitig bearbeitet werden um z.B. Pfade zu andern,
wo das Archiv gespeichert werden soll als auch spezielle Einstellungen abweichend von den

vorgegebenen Optionen eingestellt werden.
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Benutzer kdnnen in den Optionen auch automatisch mit dem Anlegen eines Benutzers im

Active Directory eingefiigt werden.
Es stehen 3 Modi flir den Benutzer zur Verfligung:

e Aktiv: Der Benutzer ist aktiv.
o Inaktiv: Die Archivierung wird fur diesen Benutzer angehalten.

e Ignorieren: Der Benutzer ist zwar angelegt. Eine Archivierung wird nicht ausgefihrt.

Andere Postfacher zuweisen: Hier kann einem Benutzer andere Postfacher z.B. von

ausgeschiedenen Mitarbeitern zugewiesen werden.
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Benutzer Optionen

Nachdem ein Benutzer angelegt wurde tGibernimmt dieser die Einstellungen (Basis) aus den
Optionen.

Diese kénnen dann
pro Benutzer ggf. O
angepasst werden.

Die Optionen

Wheisrv2012\ci-archiveO [ ]

wurden bereits \\cisrv2012\ci-archiveC [ ]

erlautert. Hier nur

die abweichenden:

Letztes Archiv
Datum léschen.

DRI NC NN

Zurlcksetzen der

Benutzer-Mailbox

auf [ sotrce |
Erstarchivierung.
Letztes Archiv Datum setzen.

Hier kann ein Datum vorgegeben werden, wenn z.B. eine Archivierung in manuellen

Schritten erfolgt.

Share 1| Share 2 |
Share 3

Hier kann eine

Gruppe angegeben

werden. Alle

Mitglieder dieser T
Gruppe sehen die

Mailbox

automatisch. (Fir _

offentliche Ordner

oder gemeinsame

Mailboxen.)
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Offentliche Ordner Archivieren

In der Benutzerverwaltung haben Sie die Mdglichkeit 6ffentliche Ordner zu

|-
archivieren. Klicken Sie dazu in der Benutzerliste die rechte Maustaste in :i.'_-i

Benutzer...
einem freien Bereich. Nicht auf einem Benutzer, sondern auf die freie weille

FIaChe' Nun W”"d & Archiv-Benutzerverwaltung = B
PN Unter anderem e b e
—
die Méglichkeit
\ \
& Administrator Active 38
gegeben a % bibuettner Active 39
2 chusttner Adtive 40
A . Iy cii pe & dtest Active a2
,Offentlichen Ordner Py o 5
& Bitiner, Benedikt [o.buettner) bibustiner mbuettner
i f @ & Buttner, Christina [chusttner] couettner m.guenther Active B
h|nZU Ugen e & Bittner, Manfred [m.buettner] mbuetiner & maipolicy Active A
. . & CI-OEFFENTLICH [CI-OEFFENTLICH]  CI-OEFFENTLICH & Mew Public Folder Archive Active 59
Wahlen Sle also & Duck, Trick rdock] suek & rr_cob_BId01_Fir3_M Adtive 48
& ik, waver petuck] o & rrcon2_Bid01_Ar_m Active a9
2 . & Disentrieb, Daniel [dduesentrieb]  dduesentrieb & stammu Active &0
,,OffentllChen Ordner & FederstedEmail dc11a80-817941..  SM_2079¢h100D6B47... § statistic Active 0
& Ginther, Martin [m guenther] mguenther & rauex Active b
H f “ & HealthMailbox3d53c275008e43c0a... SM_a1e671750ac04b9.
hinzuflgen...". e R
2 o fnto o &  Benutzer Optionen...
& Kenobi, Obi-Wan [owkenabi] owkenobi & Loschen
. . & Migration8BeT716-2011-43e4.86.., SM_c524167580ad44. [ Basis Optionen ausgewshlten Benutzer(n) zuweisen
Tragen Sie einen & wsexnspprol 05997 e SpSTEOOSE20 - | e
& MsExchDiscovery e0dclca3-83c34... SM_e260138c48c04b2aa —— =
vy & MsExchDiscoveryMailbox DI19BAD... SM_af2cdbicTodsdae.. [ e dars mEis
aUSSﬁgekraftlgen & Policy, Mail [mailpolicy] mailpalicy & Offentlichen Ordner bearbeiten...
& postfach, statistik [statistik] statistik 8 Andere Postfacher zuweisen..
H & Preskenis, Alexey [alexey] alexey N
Namen €in Und & Raumi fraum1) raum1 & Aualiiersn
& Raum2 [raum2] raum2 [ Tabellen-Ansicht speichern
wahlen Sie die zu & RaumlisteA RaumlisteA @ Tabellen-Struktur abrufen
archivierenden

Ordner. Abbildung 2: Benutzerverwaltung

. . . v 1 . ) Select public folders to archive = =
Sie haben hier die Mdéglichkeit alle Ordner oder | |
Name New Public Folder Archive
auch nur Teile des Offentlichen Ordners zu = R
. O wesenhei ]
archivieren. 00 Aomesennet 0
[ ordner2 O

Wenn Sie hier verschiedene Ordner fir
Marketing und Vertrieb haben, kénnten Sie

auch zwei 6ffentliche Ordner anlegen. Das

eine Archiv zeigt dann nur den Ordner Vertrieb o

das andere nur Marketing an.
Dies ist dann wichtig, wenn Ordner verschiedenen Benutzern zugewiesen werden sollen.

Beachten Sie dass der Cl-Administrator VOLLZUGRIFF auf die Ordner haben muss,
ansonsten wird dieser nicht angezeigt. Die 6ffentlichen Ordner unterstiitzen das

Impersonalisierung-Prinzip nicht.
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Wie wir Archivieren

Mit Cl-Archive haben Sie ein 2-stufiges Archivierungskonzept vorliegen, das wir lhnen hier

erlautern.

Stufe 1 — empfohlen

Mit Stufe 1. Haben Sie bereits ein méachtiges Werkzeug, das |hr E-Mail Archiv transparent
macht. Die Archivierung wird zeitgesteuert ausgefihrt. Taglich werden also zu einem
bestimmten Zeitpunkt E-Mails nach lhren Vorgaben Archiviert ggf. Mails geléscht und somit

der Exchange Datenspeicher verkleinert.

Der Vorteil ist hierbei das die E-Mails genau abgelegt werden wie diese in Outlook

strukturiert sind. Es entsteht also eine Ubersichtliche, Ordnerbasierte Ablage.

Sie habe lhre Nachrichten teilweise in mehrere Ordner kopiert um z.B. eine
Projektzuweisung und auch eine Adresszuweisung zu haben. Auch das stellt kein Problem
dar. Die E-Mail, sofern diese das gleiche Datum hat wird nur 1-mal im Archiv gespeichert. In

der Anzeige wird diese dann allerdings an mehreren Orten angezeigt.

Ein geénderter Betreff wird von unserer Software erkannt und auf Originalwert
zurlckgesetzt. Im Archiv-Index findet sich dann der Original und der geanderte Betreff,

nachdem auch gesucht werden kann.

Da die Erstarchivierung einiges an Zeit in Anspruch nehmen kann, wird wahrend dessen das
Archivierungsdatum innerhalb der Datenbank nachgezogen. Dies erfolgt monatlich. Wird aus
welchen Griinden auch immer die Archivierung nach einigen Stunden abgebrochen, Macht

die Software beim zuletzt gesetztem Archivdatum weiter.

Tritt wahrend der Archivierung 10 aufeinanderfolgende Fehler auf, wird der Vorgang

abgebrochen. Z.B Exchange nicht verfigbar, Storage-Laufwerke nicht verfligbar usw.

Stufe 2 — Journal (Server-Seite) - bei Bedarf

Warum bei Bedarf? Bevor wir den Zusammenhang der Server-Seite erldutern, fassen wir
einmal zusammen was denn das Gesetz eigentlich von uns erwartet: Hier Auszug aus §147
Absatz 2 Punkt 2:

wahrend der Dauer der Aufbewahrungsfrist jederzeit verfiigbar sind, unverziiglich lesbar gemacht und
maschinell ausgewertet werden kénnen

Was sagt uns das und wozu sind wir verpflichtet?
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Es sagt uns, dass wir E-Mails, die 6 Jahre aufzubewahren sind, jederzeit verfligbar haben missen. Eine
Pflicht der Archivierung geht hieraus nicht hervor. Dem ist auch so! Praktisch allerdings fast unméglich, denn
die tagliche E-Mail Flut 6 Jahre vorzuhalten sollte sich nicht nur als nicht ,handelbar” oder aber als ziemlich

teuer herausstellen. Wie viel Kontingent geben Sie lhren Benutzern?

Wir haben die daraus entstehende Problematik bereits unter Cl-Archive — Beschreibung aufgezeigt. Es

soll an dieser Stelle gentigen.
Der Server-Seite entgeht nichts! Das muss nicht immer ein Vorteil sein...

Lesen Sie im nachsten Kapitel weiter.
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Was ist die Server-Seite

Mit der 1-stufigen Archivierung kdnnen Mails vorsortiert werden als auch geldéscht werden.

Ob Sie dies als Vor- oder Nachteil werten berlasse ich an dieser Stelle einfach lhnen.

Ab Revision Ca Optionen
2.0.62 bieten O SOLuTion
L. Cl-Archive
wir in
V . PN\ Archiv - Erweitert | Journal I Office 365/POP/IMAP IAdmin\stratcr I Benutzer I Report I Lizenz
erbindung Mg ot
mit Exchange ®) Jahr [empfohler) Gope: 5 |cs
201 0 SP2 ) Komplett 0 = max GréBenbegrenzung (6 GB)
. Additional Exchange F 5
oder héher (] mpersonate
mit der Abbruchzeit/Timeout: Sekunden (Standard = 600)
. . . Max gedffnete Archive: Archive (Standard = 20}
Méoglichkeit
W i oG |\nboxa‘* | [ Letztes Archiv-Datum fir alle laschen
Ordner ignarieren Filter
DEGeléschte El it [ Wieder archivieren ] Archiviere ungelesene Machrichten
|| Posteingang [] never/gleich:
|| Gesendete Elemente [ ] alter/gleich:
Junk Elemente Starte ab letzter Archivierung (automatik)
Entwiirfe

verzug: [0 2] Tage (standard=0)

Ordner (persénlich: |Privat;AbIagE_f‘Pri\rat |

[ Exchange CMDLet's ] ’ Ok ]’ Abbrechen ]’ Ubernehmen

®
Wiederherstellbare Elemente zu Archivieren

Siehe unter Optionen Archiv)
Damit stellen Sie sicher, dass auch vom Benutzer geldschte Elemente archiviert werden.

Eine zusatzliche Journal-Option, die ja die Datenmenge immer (mindestens) verdoppelt ist

damit nicht mehr zwingend notwendig.

Alle Elemente werden beim Benutzer gespeichert.

Jeder Exchange Version kann ein sogenanntes Journal-Postfach erstellen, in dem alle ein-
und ausgehenden E-Mails dupliziert werden. Damit bendtigen Sie weder zusatzliche
Software noch einen Dienst, der die Mails verarbeitet. Cl-Archive verarbeitet diese Mailbox,

wie eine normale Benutzer-Mailbox.

In der Kombination von Cl-Archive und dem Journal Archiv kommt zun&chst die 1.te Stufe
der Archivierung. Alle E-Mails die wir bereits im Archiv finden, werden in die Struktur

Ubernommen. Die anderen E-Mails, die z.B. Junk enthielten, aber auch aus sonstigen
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Griinden geléscht wurden, werden nun in einen von Ihnen vorgegebenen Ordner ins Archiv

geschoben.

EINRICHTEN DER JOURNALMAILBOX... (Detailliertere Angaben folgen in diesem
Handbuch)

Einrichten einer Journal Mailbox 2003 http://www.msxfaqg.de/admin/journal.htm

Einrichten einer Journal Mailbox 2007 http://technet.microsoft.com/de-
de/library/bb124985(EXCHG.80).aspx

Einrichten einer Journal Mailbox 2010 http://technet.microsoft.com/de-
de/library/bb124985.aspx

Wichtig: Die Journalmailbox sollte nur Elemente enthalten, die Exchange dorthin dupliziert!
Bitte verwenden Sie diese Journal-Mailbox nicht als ,normale” Mailbox, in die Sie E-Mails
,Schieben®! Es sei auch hier erwdhnt dass das Layout der E-Mails mit Exchange 2010 SP2

verandert wurde. Die E-Mails im Journal sind dann Anlagen einer ,Mail*.

Empfehlung: Beachten Sie, dass die Anzahl der Riickgabe von Objekten in Exchange 2007
auf 50.000 und in Exchange 2010 nur 10.000 Elemente zurtickgegeben werden. Sofern die
Journalfunktion (auch hier beachten sie bitte, dass die maximale Anzahl der Objekte in

einem solchen Sonderfunktionsordner begrenzt ist) seit Iangerem aktiv ist, sichern Sie diese

Mailbox zunachst lGber ein Backup.
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Kann im Archiv geandert oder geloscht
werden?

Nein. Es ist nicht mdglich, Dateien im Archiv zu andern oder zu I6schen. Die E-Mails werden
im Originalformat im Archiv abgelegt. Nur dann kann auch das Original wieder 1:1 hergestellt
werden. Doppelte E-Mails werden von uns gefiltert und liegen auch nur einmal im Archiv. Wir
die E-Mail im Outlook oder in der PST Datei gedndert, dann wird eine neue Revision im

Archiv gespeichert.

= Mit dem 4-Augen-Prizip ist ein L6schen moglich. Sobald diese Funktion allerdings
aktiviert ist lehnen wir dann allerdings die Suche nach ,nicht gefundenen® E-Mails ab.
Diese Option ist zusatzlich zum 4-Augen-Prinzip zu aktivieren und wird dauerhadft in der

Datenbank als AKTIVIERT gesetzt.
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Manuelles Archivieren

Durch klicken auf Archivieren... kommen Sie

I & x|
in die manuelle Archivierung. i% L% _M:,

Archivieren.. Wiederhersiellen- Wiederherstellen
Im oberen Bereich kdnnen Sie die Auswahl
Archivieren und Wiederherstellen

Mailbox/den Benutzer auswahlen. Es werde

die fur den Benutzer eingestellten Optionen angezeigt, die hier z.B. auch fir Testzwecke

geandert werde kbénnen.

Durch klicken auf Archiviere beginnt der Vorgang. Neben dem Fortschrittsbalken wird auch
die verbleibende sowie Gesamt bendtigte Zeit angezeigt. (Der angezeigt Wert ist ein
Richtwert, der je nach E-Mail GréRe variiert)

3 Archivieren - B
Mailbox: |[m.huettner: m.buettner@ci-solutioncom |.]
0 semsererwr caneoor ] e P

Ordner ignorieren——————— Archiviere ungelesene Machrichten ®) nie simuliere 1dschen

Geldschte Elemente ®) Zuletzt gedndert _) Erhalten _) nach der Archivierung
Zeit: 30 .
Prozent: 100 [C] Posteingang [ Unterardner Archivierer 01.01.2014 l _) Kiter/gleich x Tage: 60
= [] Gesendete.. [ Unterardner archivierer 2905 .2014 ) Blterigleich: 17.10. 2010 i

Junk Elemente Starte ab der letzten Archivierung (autc D automatisch verschiehen
Entwiirfe D automatisch schliessen
Ordner [persdnlichl: X X
Maximale GréBe——————————  Qutlook / OWA integration
& — |:| - [C] Outlook / OWA integration
Verbleibend: 0:00 min — Totak 030 min Status - Gefunder:13/Verarbeitet:] 3/5uche Ondners [~ Archiv--- |
Archiviere: [ 100% ]
|
11:5048 Storage m.buettner[m buettner@ci-solution.com]_2009_1 has mails inrange 01.01.2009 12:51:28-31.12.2009 13:2345
11:50:48 Storage m.buettner[m.buettner@ci-solution.com] 2010_1 need to update date range
11:5048 Storage m.buettner[m.buettner@ci-solution.com]_2070_1 has mails inrange 01.01.2010 12:47:13-31.12.2010 10:42:11
11:5048 Storage m.buettner[m buettner@ci-solution.com] 2011_1 need to update date range
11:50:50 Storage m.buettner[m buettner@ci-solution.com] 2011_1 has mails inrange 02.01.2011 10:18:06-31.12.2011 134234
11:50:50 Storage m.buettner[m.buettner@ci-solution.com] 2012_1 need to update date range
11:50:51 Storage m.buettner[m.buettner@ci-solution.com]_2012_1 has mails inrange 02.01.2012 08:17:55-31.12.2012 16:21:36
11:50:52 Storage m.buettner[m.buettner@ci-solution.com] 2013_1 need to update date range
11:50:53 Storage m.buettner[m buettner@ci-solution.com] 2013_1 has mails inrange 01.01.2013 1613:09-31.12.2013 14:33:57
11:50:53 Storage m.buettner[m.buettner@ci-solution.com] 2014_1 need to update date range
11:50:53 Storage m.buettner[m.buettner@ci-solution.com]_2014_1 has mails inrange 01.01.2014 08:04:18-29.05.2014 06:49:56
0 11:50:53 Searching for new messages newer than 29.05.2014 06:14:43
i 11505 tart archiving

ausfiihrlicher Report [ | Report laschen

Beachten Sie, dass die erste Archivierung einige Zeit in Anspruch nehmen kann. Ab der
zweiten Archivierung wird, sofern die Option Starte ab der letzten Archivierung aktiviert ist,

die Software sehr schnell die Archivierung ausfihren.
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Automatisches Archivieren

Siehe auch Kapitel 0 Mitgelieferte Skripte (VBS-Dateien)
Cl-Archive-Task-NET.VBS Beispiel fur einen geplanten Task.
verwendet die Parameter /auto /archiveall /user:Administrator
Archiviert alle AKTIVEN Benutzer
der mit /user: angegebene Benutzer ist ein unter Benutzer
zugelassener Benutzer.
Stellen Sie sicher, dass dieser angelegt ist.
Weitere Beispiele:
/auto /archive /mailbox:m.buettner /user:Administrator
Archiviert nur den Benutzer m.buettner
/auto /archive /mailbox:m.buettner;y.sitzmann /user:Administrator
Archiviert die Benutzer m.buettner und y.sitzmann
Outlook import
/auto /archiveoutlook /mailbox:m.buettner /user:Administrator
Archiviert direkt aus Outlook den Benutzer m.buettner
/auto /archiveoutlook /uselogonuser /user:Administrator

Archiviert direkt aus Outlook den angemeldeten Benutzer.

Archivieren mit Filtern, Skalierung
/auto /archive ffilter1:Journal1 /user:Administrator
/auto /archive ffilter2:FilterText /Juser:Administrator

lauto /archive ffilter3:FilterText /user:Administrator

Passen Sie diese ggf. an IHRE weiter bendtigten Parameter an.

Parameter:
/auto myAppRunHidden = True
/archive myAppArchive = True
/archiveall myAppArchiveAll = True
/archiveoutlook myAppArchiveOutlook = True
/simulatedelete myAppSimulateDelete = True
/mailbox: myAppMailbox = Benutzer
Geben Sie einen oder mehrere Benutzer an.
Bei mehreren Trennen Sie mit ,;* Semikolon
/uselogonuser myAppArchiveLoggedOnUser = True
/debug DebugMode = True
[/restore myAppRestore = True
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[rti restoretoinbox Wiederherstelllung in Posteingang (Mail-Policy
Option)

/storage:NAME myAppStorage

/mailguid:GUID myAppMailGuid

/eao EnableArchiveOptions in Usermode

[offline Offline Modus z.B. bei VPN Verbindungen

/fsrv:SERVER/IP ForceServer — Zwingend angegebenen Server verwenden.

/donotaddusers Bei aktivierter Option ,Neue AD Benutzer automatisch anfiigen®
werden keine Benutzer neu eingefugt.

/syncad Fihrt die Synchronisierung zwischen AD und Kontakten durch.
Wird in der automatik bei gesetzter Option automatisch ausgefihrt.

/syncall Fihrt eine Synchronisation aller AD Konten durch

/nosyncad Verhindert in der Automatik, den automatischen Abgleich AD zu
Kontakt

/asm (archivesecondmailbox)

f/ignoreinstance

/logadd:<text>

Archiviert die alternativ angegebene Mailbox z.B. flr Import aus PST.
Zum automatischen Archivieren bei mehr als einer Instanz.

Flgt bei mehreren Instanzen dem Log eine Information hinzu.

Es werden weitere Parameter zur Verfigung stehen, mit dem z.B. einzelne Postfacher

Archiviert werden kénnen...

WICHTIG: Einlesen eines Benutzers verhindern...

Das automatische anfiigen eines (oder mehrerer) Benutzer verhindern Sie durch Setzen des

extensionAttributes14 auf ,-“. Damit kbnnen z.B. Benutzer oder Archive die nicht real

bendtigt werden ignoriert werden und damit auch die erforderlichen Lizenzen verringert

werden.
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Wiederherstellen / Restore

In der Hauptform haben Sie die Mdéglichkeiten...

...eine Ordner, mehrere Ordner oder komplette Postfacher wiederherzustellen, indem Sie
die Schaltflache Wiederherstellen-Auswahl aktiviert haben. Wahlen Sie nun entsprechende

Ordner. Alle darunter liegenden Ordner werden automatisch mit Ausgewahlt.

..einzelne E-Mails wiederherzustellen, indem Sie ein oder mehrere E-Mails in der Ansicht

auswahlen.

E-Mail from Achive

Nach lhrer Auswahl klicken Sie auf die

M5G

18&1 Internet AG - lhre Rechnung 100019330366 vom 01.04.2015 EML
Schaltflache Wiederherstellen bzw.

Rechnungsstelle 181 Internet AG

rechte Maustaste. Wiederherstellen. An mbustiner@d-solution.com

ab Rev. 3.0.9 finden Sie rechts oben in der E-Mail eine EML und MSG Anzeige.

Sie kdnnen einfach das ELEMENT direkt in den gewilinschten Outlook Ordner ziehen.

Mit EML wird eine neue E-Mail gedffnet bei der das Element als Anlage eingefligt wird, Bei
MSG wird dies im gewlinschten Ordner abgelegt ©

In der nun folgenden Form stehen je nach Auswahl verschiedene Optionen zur Verfigung.
Wenn Sie z.B. Gber mehrere Benutzer gewahlt haben steht die Option ,In anderem Postfach

speichern® nicht zur Verfligung.

. . . =] Wiederherstellen = =
Wahlen Sie hier

entsprechende Optionen  orare st s | 0

) . 7 Inanderem Pwstﬁ(hsuelche|[Aumm|stratwjAﬂm\mstratur@:lrso\utlun‘cum B

aus. Mit Klick auf JBIEIZE \ 1

®) EML - Datei (unterstitzen

ramme, u.a. Outlook Express)
MSG - Datel (Outlook, prof

Wiederherstellen werden [E——

[ Nur Outiook Integ erherstellen

&
Postfach erscheinen. Bei ‘

lhre E-Mails wieder im

der Outlook Integration
erzeugen wir Text-Mails

um die Mails in einem

Archivordner wieder T —

anzuzeigen.

---- Cl-Archive Information ----
Stored in m.buettner[m.buettner@ci-solution.com]_2007_1 (GUID 8ae4aa07-c46e-4ede-
aec8-67ae39c94540) at 08.06.2010 11:55:26

[/restore /storage:m.buettner[m.buettner@ci-solution.com]_2007_1 /mailguid:8ae4aa07-c46e-
4ede-aec8-67ae39c94540

CI-Out-of-Office Manager - Softwareprodukt der Firma ci solution GmbH
Die Software ist Urheberrechtlich geschiitzt (§§ 69a ff. UrhG)
https://ci-solution.com



https://ci-solution.com/

O SOLUTIOnN

SOFTWARE THAT WORKS Seite 39 von 135

Umstieg auf eine andere Exchange
Serverversion

Ein Umstieg auf andere Serverversionen ist Problemlos maéglich, dennoch ist in der

weiterfihrenden Archivierung eine gewisse Vorlberlegung Notwendig.

Ein Beispiel: Ausgehend von einem Exchange 2003 haben wir Ihre e-Mails bis dato mit einer

durch Exchange vergebenen ID (Nummer) geprift und im Archiv eingefiigt.
Nun steigen Sie auf einen andere Serverversion 2007 oder 2010 um.

Eine Wiederherstellung der E-Mails vom Exchange 2003 auf die héheren Versionen (oder
auch umgekehrt) stellt kein Problem dar. Nun wird der E-Mail allerdings eine vollkommen
andere Nummer durch das Exchange System vergeben. Das Datum ,Zuletzt geandert”

nimmt also das Datum der Wiederherstellung an.

Bei der nachsten Archivierung kommen wir also an eine E-Mail, deren ID wir im Archiv nicht
finden, da durch Exchange 2007 oder héher eine komplett andere Nummerierung eingefiihrt
wurde. Wir sichern die E-Mail also erneut. Und zwar im Jahr, an der die E-Mail eingetroffen

bzw. erstellt wurde.

Dies stellt zwar alles kein Problem dar, ein doppeltes Archivieren muss aber nicht sein und

wird letztlich eher zu Verwirrungen fiihren, als etwas besser und tbersichtlicher zu machen.

Es geht hier auch nicht darum jedes erdenkliche etwas zu beschreiben als vielmehr Sie fur
die Unterschiede die nicht nur an der Oberflache von Exchange stattgefunden haben zu

sensibilisieren, BEVOR ein solcher Fall ggf. zu spat erkannt wurde.

Das einfachste ware z.B. einen Schnitt zu machen. Das letzte im laufenden Jahr erzeugte
Archiv wieder herzustellen und das Archiv flir das aktuelle Jahr komplett neu im einheitlichen

Modus erstellen zu lassen.

Den Filter fur die Sicherung stellen Sie dann z.B. auf E-Mails neuer als 01.01.2010. Diese
Einstellung bleibt IThnen erhalten, falls Sie einmal nicht tiber die Automatik sichern. Einmal

eingestellt wird dies aber auch nicht mehr vergessen.

Fragen Sie einfach, wenn Sie bereits Cl-Archive einsetzen und von Exchange 2003 auf eine
héhere Version wechseln. Im Voraus kénnen Sie dabei nichts falsch machen. Eine Korrektur

hinterher ist meist nicht mehr moglich.
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Outlook Add-in

Wir stellen fir unsere Produkte ein Erweitertes Add-In zur Verfligung, das neben Cl-Archive
fir andere Produkte verwendet und zentral konfiguriert werden kann. Eine ausfihrliche

Beschreibung zur Installation liegt dem Download bei.

Zu finden unter www.ci-solution.com unter Hilfe & Support

Mit diesem Add-in kann das Archiv direkt aus Outlook gedffnet werden.
Ebenso kann die Original E-Mail angezeigt und wiederhergestellt werden.

Weitere Funktionen, Konfiguration und Verteilung siehe Beschreibung des Add-In.
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Wiederherstellen Gber Cl-Mail-policy

Entfallt in kinftigen Versionen

In Verbindung mit dem Add-in oder OWA kénnen Sie unser Serverprodukt fir das

Wiederherstellen einzelner E-Mails verwenden.
Konfigurationsbeispiel fiir ci-Mail-Policy: (Serverprodukt. Cl-Archive Lizenz enthalten)

Legen Sie sich einen BenutzerFilter an. E-Mail Maske restore@ihredomain.com

Erstellen Sie eine Regel. Richtung: Extern empfangen, intern gesendet.

Bedingung: Wenn Empfanger in BenutzerFilter. Wahlen Sie hier den Benutzerfilter.

Aktion: Nachrichten Wiederherstellen durch Cl-Archive. Wahlen Sie hier den Pfad zur CI-
Archive.exe.

Wird nun eine (Ol) E-Mail an diese Adresse weitergeleitet, sucht ci-Mail-Policy die
Archivdaten aus der E-Mail und startet das Archive mit den Parametern die zum Herstellen
der E-Mail erforderlich sind.

Der Benutzer erhalt eine ,Quittierung“ nach der Ausfiihrung in Form einer E-Mail im

Posteingang. Die E-Mail wird aus dem Archiv an die Urspringliche Stelle wiederhergestellt.
Mégliche FehlerCodes im Fehler-report von Mail-Policy

Ok=0
NoAdController = 10
ErrOpenMailbox = 11
NoStorage = 12
NoMail = 13
ErrOpenStorage = 14

L B A
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Optionen

Die Optionen unterteilen sich in mehrere Register, die hier im Einzelnen beschrieben

werden:

Schauen Sie sich 1% 4

F Optionen.. [] Immer im Benutzerdialog starten

die Optionen
K len
unter Archiv und = E pesan

Archiv-Erweitert

vor dem

Produktiven

Betrieb genau an

und finden Sie

Ihre Strategie.

Glauben Sie mir,
dass mit den Optionen sehr viele Unterschiedliche Sicherungsarten mdglich sind. Auf den
nachsten Seiten wird immer auch auf empfohlenes und z.B. in Verbindung der privaten

Nutzung von E-Mails Hingewiesen.

Sehr gerne sind wir Ihnen bei Fragen behilflich. Allerdings sollte dies vorbereitet und mit uns
abgesprochen sein. Es ist einfach nicht immer mdglich, fiir jeden in einem 5 Minuten
Telefongesprach die optimale Archivierung auszuarbeiten. Im Rahmen eines Tages (hier
entstehen zusatzliche Kosten, ggf. Vor-Ort) kann hier allerdings neben der passenden
Archivierung auch eine Inbetriebnahme erfolgen. Ggf. durch einen Fachhandler in lhrer

Nahe. Fragen sie dazu ggf. bei lnrem Systemhaus nach.
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Optionen Exchange

[ Optionen X

@ ClI SOLUTION
Cl-Archive

Archiv IArchiv—Emreitert I.Inurnal I Office 365/POP/IMAP I Regeln |Administratnr Parameter I Benutzer I Report I 4-Augen Anmeldung Lizenz

Ei be erforderlich
Exchange server: ‘cisrvzmz | ingabe erforderlic

[ virtueller server nur Exchange 2003

D Benutzer auf verschisdenen Exchange Servern

Exchangs Server- ") 2003 FEA (/] sSL

Version:
") 2007 [ rea []ssL | standard
®) 2010/2013/2016  |Owa fea [7] ssi

FBA = Formularbasierte Authentifizierung

Test

S5L = Secure Sockets Layer (https) Service Mailbox Exchange Web Service and external URL's
Benutzer: ‘ Cl-Administrator | Mail: Cl-Administratof@ci-solution.com oofservice@yourdomaincom
Passwort: ‘ ******* | Server-URL: mail.ci-solution.com mailyourdomaincom
Domine (FQDN}: ‘ CIXLOCAL | Settings-URL:

httpsy/mail yourdomain.com /ci-oofxml

Archivierungs-Pfade

Pad: [\icisn2012\ci-archiveO

|
Geschlossen (Plad): ‘\\cisrvzml\ci—ar(hivec |
|

Log-Dateien Pfad: ‘\\ciswzml\ci-ar(hiveL

[ Exchange CMDLet's l ¥ Ok l ® rbbrechen l l " Ubermehmen

Exchange Server: Tragen Sie hier den Servernamen ein. (Nur den Namen, nicht FQDN)

Use virtual Server SERVERNAME (Betrifft nur Exchange 2003). Verwenden Sie einen
virtuellen Server, wenn Sie z.B. Formularbasierte Authentifizierung aktiviert haben. Gerne
stehen wir fur Fragen zum virtuellen Server zur Verfiigung. Auf unserer Homepage finden
Sie hierzu auch eine Anleitung wie dieser Schritt-fur-Schritt eingerichtet wird. Falls Sie einen
virtuellen http Server (Exchange) verwenden, tragen Sie diesen hier ein.

Download unter www.ci-solution.com/fileadmin/downloads/Cl-Archive/virthttpsrv2.pdf

FBA = Formularbasierte Authentifizierung, SSL = Https Zugang erforderlich.

Benutzer: Hier ist der Benutzername einzutragen, der SendAs und RecieveAs Rechte hat. In
unserem Beispiel der Benutzer ,ci-Administrator®. Sie kdnnen auch falls Sie Blackberry im
Einsatz haben den ,besadmin® angeben. Dieser erflillt exakt den gleichen Zweck.

Passwort: Das Passwort des Benutzers

Domain: Tragen Sie hier den vollen Domainnamen ein. (inkl. Local oder net usw.) (FQDN)
(Die Domain, die mit dem Exchange Server verbunden ist, falls Sie mehrere haben.)

z.B. IHREFIRMA.LOCAL, IHREFIRMA.NET oder IHREFIRMA.COM usw.

Mail: Die E-Mail Adresse des angegebenen Benutzers (Primare SMTP Adresse)
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Server-URL: Die von extern erreichbare URL (Nur fur interne Verwendung: den internen

Exchange Server.)

Archivierungs-Pfade:. Zum einen geben Sie hier den Pfad zum Archiv an. Wir kdnnen
geschlossene Archive automatisch verschieben, sodass diese z.B. automatisch aus der
taglichen Sicherung herausgenommen werden. Das Schliel3en eines Archivs beschreiben

wir lhnen unter der Registerkarte ,Losche*.

Logdateien: Der Pfad fir die Logdateien muss definitiv fir jeden Benutzer Lese- und
Schreibrechte beinhalten.

Sie kdnnen hier auch z.B. ,unsichtbare” Ordner verwenden, indem Sie die Freigabe mit ,$“
enden lassen.

Damit wird der Ordner nicht angezeigt.

Ublicherweise verwenden Sie UNC-Pfade bei allen einzutragenden Pfaden, um Probleme

von Netzlaufwerks-zuweisungen zu umgehen.
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Optionen Archiv

It'a Opticnen - [m} X
e Cl-Archive
Exchange Archiv - Erweitert I Journal I Office 365/POP/IMAP I Regein |Mm|mstratnr I Parameter I Benutzer I Repart | 4-Augen Anmeldung Registrierung
Modus i Grobe;
#) lahr (empfohlen) Grike: l:l GB
| Komplett 0 = max GréBenbegrenzung (& GB)

Additional Exchange

["] Impersonate

Abbruchzeit/Timeout: Sekunden (Standard = 600)
Max gedfinete Archive: Archive (Standard = 20] [ Letztes Archiv-Datum fur alle setzen ]

[ Archiviere nur Ordner: |Inhnx.:" ‘

[ Letztes Archiv-Datum fiir alle 18schen ]

Ordner ignorieren Filter

D Geldschte Elemente Wiederherstellbare archivieren Archiviere ungelesene Nachrichten

D Posteingang D neuer/gleich:

u archivieren D alter/gleich:

Junk Elemente Starte ab |letzter Archivierung (automatik)
Entwiirfe

Verzug: ua Tage (Standard=0)

Ordner (persénlichy |PrivatEs;Verwa\tete Ordner/Privat ‘

Erstellen Markieren prig; |HIGH I
Privater message header: Cl-Archive-Private- I:l

Eingabe erforderlich

I [ Exchange CMDLet's l FBA = Formularbasierte Authentifizierung I

Ok l I Abbrechen ] v
SSL = Secure Sockets Layer (https) e bod

Modus: Stellen Sie hier ein, in welchen Intervallen Archive erzeugt werden. Empfohlen: Jahr.

Maximale GréRe: Wenn Sie vorhaben, ein Archiv z.B. auf einen USB Stick oder eine DVD zu
packen, dann bietet sich z.B. fiir eine DVD 4 GB an. In dem Wert ist eine Toleranz von 4%
zu kalkulieren. D.h. Das Archiv hat eine ungefahre Grof3e inkl. Index von 4 GB. Kann also +/-

200 MB betragen. Dies hangt von der letztlichen E-Mail GréRe ab.

IMPERSONATE: Nicht zu verwechseln mit der EXCHANGE IMPERSONALISIERUNG. Es
geht hier um das Dateisystem. Derzeit noch nicht komplett verfiigbar, aber vorbereitet. Wir
werden es kinftig moglich machen mit einer sog. Impersonalisierung zu arbeiten. D.h.
Benutzer brauchen tberhaupt keine Rechte auf Laufwerke etc. Der unter Optionen
angegebene Benutzer Gbernimmt dann bei der Anmeldung volle Zugriffsrechte. Diese
Funktion ist noch nicht verflgbar, weil diese NUR INNERHALB EINER DOMANE
FUNKTIONIERT. Deshalb mussen wir zunéchst ein Dokument verfassen in welcher
Konstellation dies zum Einsatz kommen kann um auch optimal funktionieren zu kénnen. Wir

arbeiten daran.

Warum diese Funktion noch nicht freigegeben ist: Impersonalisierung funktioniert nur dann
zuverlassig, wenn innerhalb einer Doméne gearbeitet wird. Sobald ein Rechner Uber

Vertrauensstellung bzw. ,nur so“ am Netz eingebunden ist, gibt es hier Probleme, da der
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Benutzer keinen Zugriff hat. Wir arbeiten an einer besseren bzw. zuverlassigeren

Moglichkeit als diese. Die das .NET Framework bietet.

Abbruchzeit/Timeout: (Standard = 600) Sollte es Timeout (Zeitprobleme) Probleme geben,
stellen Sie diesen Wert ggf. héher ein. Dieser Wert bestimmt wie lange eine Exchange
Abfrage dauern darf, bis ein Riickgabewert erfolgen muss. Bei sehr groRen Postfachern

(getestet bis 20 GB / Postfach) sollte der Vorgabewert in Ordnung sein.

Max. gedffnete Archive: (Standard = 20) Anzahl der gleichzeitig gedffneten Archive.
- Bei einem Fehler in Verbindung mit ,Connection-Pool“ korrigieren Sie diesen Wert nach
unten!

Der Voreingestellte Wert von 20 hat sich bis dato bewahrt.

Was ist das fiir ein Wert? Beim Offnen und SchlieRen von Datenbanken halt das
Betriebssystem die Datenbank offen, obgleich diese durch uns geschlossen wurde. D.h.
wenn nun 50 Datenbanken gleichzeitig gedffnet werden gibt das Betriebssystem eben einen
Fehler aus. Wir sorgen dafir, dass nicht mehr als die angegebenen Datenbanken

offengehalten werden und damit ein schneller Zugriff gewahrt werden kann.

Archiviere nur Ordner: Alle andere

Beispiel 1: Archiv/ nur E-Mails im Ordner ,Archiv*

Beispiel 2: Archiv/* alle E-Mails im Ordner ,Archiv® inkl. dessen Unterordner

Beispiel 3: Archiv* alle E-Mails in Ordnern, die mit ,Archiv“ beginnen inkl. dessen
Unterordner

Diese Option ist dann interessant, wenn Sie Ihren Benutzern tberlassen mdchten, was
letztlich Archiviert wird und wann. Wenn es z.B. Kontingente gibt kann der Benutzer in
diesen Ordner ,aufrdumen®.

Es empfiehlt sich hierbei die Loschoption: Ldsche nach der Archivierung.

Ordner Ignorieren: Hier kdnnen Sie bestimmte Systemordner als auch den Junk Ordner von
der Archivierung ausschlief3en. Unter Personlicher Ordner haben Sie die Méglichkeit einen
bestimmten Ordner von der Archivierung auszunehmen (inkl. Unterordner) z.B. flr Private
Zwecke. Beachten Sie, dass diese Option nicht mit den Sicherungsrichtlinien konform ist.

Beispiel: Privat oder VerwalteteOrdner/Privat; VerwalteteOrdner/Sonstige

Analysieren wir doch einmal die M&glichkeiten.

Geldschte Elemente  (empfohlen zu ignorieren)
Posteingang in Sicherung einbeziehen

Gesendete Elemente in Sicherung einbeziehen
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Junk Elemente (empfohlen zu ignorieren)
Entwiirfe (empfohlen zu ignorieren)

Ordner (persoénlich)  (empfohlen zu ignorieren) (Details und Mdéglichkeiten hierzu auf

nachster Seite)

Sofern Sie auf eine Journal Archivierung verzichten méchten empfiehlt sich folgendes:

Geldschte Elemente in Sicherung

Ordner ignorieren

einbeziehen [] Geloschte Elemente | [/] Wiederherstellbare archivieren |
Posteingang in Sicherung || Posteingang

. . |:| Gesendete Elemente
einbeziehen

Gesendete Elemente in Sicherung einbeziehen
Junk Elemente in Sicherung einbeziehen
Entwiirfe in Sicherung einbeziehen
Ordner (persénlich)  in Sicherung einbeziehen

Aufbewahrungszeit: http:/technet.microsoft.com/de-de/library/ee364752(v=exchg.150).aspx

Wenn Sie dazu noch die Option (nur global verfligbar) Wiederherstellbare Elemente
archivieren, dann werden auch bereits geléschte (ab Exchange 2010, Wiederherstellbare
Elemente) E-Mails archiviert. Somit kann keine E-Mail mehr verloren gehen. Beachten Sie,
dass Exchange diese E-Mails nur 14 Tage vorhalt, bzw. lhren gednderten Einstellungen.
Wenn Geldschte Elemente ignoriert werden, ist auch diese Option deaktiviert! Diese
Einstellung ist nur global fir alle Benutzer verfligbar (oder eben nicht).

Konfiguration in Exchange: http://technet.microsoft.com/de-
de/library/ee364752(v=exchg.150).aspx

In den System-Ordnern Posteingang und gesendete Elemente haben Sie zusatzlich die

Option Unterordner Archivieren.

Belsplell ‘Ordner ignorieren
. . . [ ] Geldschte Element: [/] wiederherstellb hivi
Sie haben innerhalb des Ordners Posteingang SRR SRS
Posteingang Unterordner archivieren
weitere Ordner angelegt um eine Struktur zu [l u archivieren

erhalten. Der Posteingang selbst soll allerdings senkElements
ignoriert werden. Um die darin enthaltenen Unter-Ordner dennoch zu archivieren aktivieren
Sie diese Option. Dies ist dann wichtig, wenn private E-Mails erlaubt sind. Nur so kénnen Sie

sicherstellen, dass diese nicht automatisch archiviert werden.

Filter Sonstiges: Hier kdnnen Sie vorgeben ob z.B. auch ungelesene E-Mails Archiviert

werden sollen (Standard=Ja). Ebenso kénnen Sie z.B. élter als: 31.12.2009 angeben.
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Was koénnen Sie damit erreichen: Nehmen wir an, wir sind im Jahr 2010 und das Datum
steht auf alter als 31.12.2009. Der Modus = Jahr. Wir erzeugen nun Archive bis maximal
2009. Als Beispiel: m.buettner_2009_1. Fur das Jahr 2010 wird noch kein Archiv angelegt.
Die Exchange Datenbank wird ja téglich gesichert und somit ist ein Archiv fiir das laufende

Jahr ggf. nicht notwendig.
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Iﬁ Opticnen — O x
Cl SOLUITionr
Cl-Archive
Archiv - Erweitert I Journal I Office 365/POP/IMAP | Regeln |Admm|strator | Parameter I Benutzer I Report | 4-Augen Anmeldung | Registrierung

Modus: GraBe:

(®) Jahr (empfohlen) Grike: l:l GE

_| Komplett 0 = max GréBenbegrenzung (6 GE)

Additional Exchange P:

D Impersonate

Abbruchzeit/Timeout: Sekunden (Standard = 600}
Max gedfinete Archive: Archive (Standard = 20) [ Letztes Archiv-Datum fir alle setzen ]

[ Archiviere nur Crdner: |Inbox*" ‘

[ Letztes Archiv-Datum fir alle 13schen ]

Ordner ignarieren Filter

D Geldschte Elemente ‘Wiederherstellbare archivieren Archiviere ungelesene Nachrichten

[] Posteingang "] never/gleich:

i] archivieren [ ] stter/gleich:

Junk Elemente Starte ab |etzter Archivierung (automatik)
Entwiirfe

Verzug: ua Tage (Standard=0)

Ordner (persanlich |Privates;\ferwa\tete Ordner/Privat ‘

Erstellen Markieren prig; |HIGH '
Privater message header: Cl-Archive-Private- l:l

Eingabe erforderlich

I [ Exchange CMDLet's ] FBA = Formularbasierte Authentifizierung

Ok ] I Abbrechen v
S5L = Secure Sockets Layer (https) e bod

Ordner (persdnlich)

Unter Ordner (persénlich) kann einer, oder mehrere durch Semikolon getrennte Ordner
angegeben werden.
Sofern Unterordner erzeugt werden sollten z.B. Verwalteter Ordner/Muster, trennen sie dies

mit ,/“ (Schréagstrich).
Ein angegebener Ordner wird mitsamt seinen Unterordnern ignoriert.

Sofern Erstellen aktiv ist, erzeugt Cl-Archive den Ordner, sofern nicht vorhanden.

(Tipp: Bei der ersten Archivierung oder zum bekanntgeben dieses Ordners an |hre Benutzer
machen Sie einfach eine Archivierung Uber alle Postfacher, die aulRerhalb des Zeitbereichs
liegt. Auch hier ein Beispiel: 01.01.1950. Es ist doch sehr unwahrscheinlich, dass eine Mail
von 1950 in der Mailbox liegt. Und wenn doch, dann kénnen Sie den Storage getrost wieder

I6schen. Zur Erinnerung: Die gesetzliche Archivierung ist erst seit 01.012007 Pflicht.

Markieren: sofern aktiviert, werden die E-Mails die in den persénlichen Ordner(n) liegen als
PRIVAT MARKIERT und so

dauerhaft von der Alle  Ungelesen Mach Datum *  Meuestes Element 4
.o F |
Archivierung _ Heute
ausgeschlossen, ganz . Bttner, Manfred '
i test privat 21:19

gleich wohin die E-Mail

Viele Grake Manfred Buttner

spater auch verschoben

werden sollte.
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Prio: Um dem Benutzer letztlich anzuzeigen, dass die E-Mail als PRIVAT markiert wurde,
besteht die visuelle Méglichkeit die Prioritat der E-Mail zu Andern. Hierzu kénnen Sie LOW
oder HIGH auswahlen (siehe rechts, HIGH)

HINWEIS

Privater message header: Cl-Archive-Private-[AA12]

Wir missen bei privaten E-Mails JEDEM unserer Kunden die Moéglichkeit geben, diese
nur Firmenintern als Privat zu Kennzeichnen. Es darf nicht sein, dass Sie eine E-Mail an
einen weiteren Kunden senden, der ebenfalls Cl-Archive einsetzt und damit Privat

markierte E-Mails erhalt.

Daher tragen Sie hier eine Zeichenfolge ein bestehend aus 4-8 Zeichen und Zahlen (Bitte
keine Sonderzeichen). Notieren Sie diese Zeichenfolge UNBEDINGT! Sie ist der Schlussel

fur lhre privaten E-Mails.

Sofern dieser Schlissel geandert wird, sind bis dato privat Markierte E-Mails nicht mehr

Privat!

Eine einmal auf Privat gesetzte E-Mail kann nur durch Anderung des Headers oder durch
Andern der Archiv-eigenen Kennung erfolgen! Privat markierte E-Mails werden IMMER von

der Software ignoriert.

In Verbindung mit unserer Software Cl-Mail-Policy kann z.B. iber Benutzerfilter (enthalt E-
Mail Adressen, die als privat zu kennzeichnen sind) ein Header angefligt werden, der die

Archivierung dieser gekennzeichneten E-Mail ausschlief3t.
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Optionen Archiv - Erweitert

(3 Optionen - m] X

Cl SOLUTIon

Cl-Archive

Exchange | Archi Journal MAP | Regeln | Administrator | Parameter | Benutzer | Report | 4-Augen Anmeldung | Registrierung

] 09.02.2018 |7 Archivieren]
0

Filter31

[Tl
]
[

Eingabe erforderlich
SSL = Secure Sockets Layer (https)

@ Diese Einstellungen sind fir neue Benutzer. Meue Benutzer werden also mit diesen Einstellungen erstellt. Wenn Sie diese Einstellungen zu bestehenden Benutzern dndern méchten, tun Sie dies
in der Benutzer-Verwaltung.

Neue Archive anlegen. Legen Sie an dieser Stelle fest, ob neue Benutzer, firr die Sie ein
Postfach anlegen automatisch im Archiv anlegen lassen. Darunter legen Sie noch fest mit
welchem Status diese angelegt werden.

das dahinter wahlbare Datum ist flir Accounts, die gleich, oder neuer als dieses Datum
angelegt wurden. Achten Sie bei aktivierter Option auf ausreichend Lizenzen! Sie kénnen
durch Setzen eines ,-, im extensionattribut14 des Benutzers verhindern, dass dieser

automatisch aufgenommen wird. Im Zweifel deaktivieren sie diese Option!

Sind nicht geniigend Lizenzen vorhanden wird der Benutzer nicht angefiigt! Es wird im

Bericht aufgefiihrt ob ein Benutzer automatisch angefiigt wurde.

= Aktiv: Der Benutzer wird mit den Vorgaben bei der nachsten Archivierung
ausgefihrt.
= Inaktiv: Die Archivierung wird fir diesen Benutzer angehalten.

=> Ignorieren: Der Benutzer ist zwar angelegt. Eine Archivierung wird nicht ausgefiihrt.

Maoglichkeiten fiir Automatisches Anfiigen eingrenzen auf Gruppe oder OU Beispiel:

$OUb=<QU-Base> In der OU als Basis in diesem Beispiel: SBSUsers
$OUc=<0U-contains> Enthalt OU in diesem Beispiel: MyBusiness
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$OUe=<0OU-exact> Exakte OU ohne CN in diesem Beispiel:
$OUx=<0U-contains> Enthalt OU in diesem Beispiel:
OU=Users,O0U=MyBusiness

Beispiel:

CN=Manfred Biittner,OU=SBSUsers,0OU=Users,OU=MyBusiness,DC=cisolution,DC=local
CN=Manfred Bittner,OU=SBSUsers,0U=Users,0U=MyBusiness,DC=cisolution,DC=local
CN=Manfred Biittner,OU=SBSUsers,OU=Users,OU=MyBusiness,DC=cisolution,DC=local
$OUb=MyBusiness wiirde auf den Benutzer NICHT zutreffen! Base ist also immer der

LETZTE Container, der hier an ,erster” stelle dargestellt wird

Ebenso haben Sie hier verschiedene Optionen, Objekte (z.B. E-Mails) aus der Exchange

Datenbank (Benutzer-Postfach) zu l16schen.
Automatisch schlieBen: Nehmen wir folgendes Beispiel: Sie Loschen alter als 30 Tage.

Wir haben den 31.01.2010. Alles alter als 30 Tage wird aus der Mailbox geléscht. 30 Tage
Differenz zum 31.01.2010 bringen uns also auf den 01.01.2010 und damit in ein ,neues
Jahr®.

Das Archiv m.buettner_2009_1 kann nun geschlossen werden, da keine alteren E-Mails

mehr vorhanden sind.
Hinweis: Es wird unsererseits niemals eine E-Mail geldscht, die nicht im Archiv ist.

Ist unter Archiv nun noch die Option automatisch verschieben aktiviert, schlieen wir das

Archiv und verschieben es auf den angegeben Pfad fiir Geschlossene-Archive.

Erlaube Archivieren, Wiederherstellen, Offline Archive... Sie kdnnen global oder pro

Benutzer diese Einstellungen aktivieren, deaktivieren.

Archiviere Reports — Lesebestatigungen und Ubermittlungsbestatigungen fallen in die
Kategorie (Klasse) Report. Sofern Sie diese Archivieren kénnen Sie diese in der
Wiederherstellung nicht automatisch wiederherstellen. Wir halten dies fur nicht sinnvoll, da
diese Reporte im Archiv nachgeschlagen werden kénnten und im eigentlichen Postfach nicht
bendtigt werden. Der Hauptgrund allerdings ist das stédndig wechselnde Format innerhalb
der Exchange Versionen und Service Packs. Hier andert Microsoft ohne Hinweise mal eben
von EML in MSG (proprietér) und auch wieder zurlick. Zur Wiederherstellung kénnen Sie
den Report einfach im Dateisystem speichern und durch ziehen in Outlook (Drag&Drop)

wieder zuriick in Outlook/Exchange bringen
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Archiviere WEITERE - Es ist vorgesehen kiinftig auch Termine und weitere Elemente die mit
dem Exchange verwaltet werden kdnnen zu archivieren. Hier werden wir allerdings eine
andere Vorgehensweise und auch einen anderen Speicher verwenden sodass Sie hier ein

zuverlassiges Backupsystem erhalten.
Outlook und OWA Integration
Entfallt in kinftigen Versionen

Mit aktivierter Option wird im Exchange ein Archiv-Ordner angelegt. Dort werden die
archivierten E-Mails als Text-E-Mails angezeigt. Sie haben damit eine Speicher-Reduktion
von bis zu 90%. Bei einer Suche werden z.B. auch diese Mails direkt in Outlook gefunden.

Der Ordner enthélt die gleiche Struktur, wie die Mailbox.
Der Ordner ist als NUR lesend zu verstehen!

Eine Wiederherstellung direkt aus dieser E-Mail wird in Kdrze mdglich sein. Die

Wiederhergestellte E-Mail wird dann am urspriinglichen Ort wiederhergestellt.
Begrindung warum diese Funktion nicht weiter verwendet werden sollte.:

Outlook Integration. Durch die Suchmdglichkeiten im Archiv wird dies berflissig und ist nur
~opeicherfressend” fir den Exchange.

- Microsoft passt mit jedem Service Pack die Suchergebnisse nach unten an. Als Standard
werden Beispielsweise in Outlook 1000 Ergebnisse zuriickgegeben.

Fur den Benutzer mag das reichen. Fir eine Archiv-Software ist das definitiv zu wenig. Die
Werte konnte beim Exchange 2010 noch auf 50.000 angepasst werden.

Mit jedem Service Pack wurde dies dann weniger und wir sind jetzt gerade mal bei einem
Maximum von 10.000. Wenn nun, wie mit der Outlook Integration also immer die gleiche
Anzahl an E-Mails vorhanden ist, obgleich ja eine Léschoption aktiv ist, dann spricht das
eigentlich gegen das ,neue“ Konzept von Microsoft. Auch diese Feature hat die Zeit
,2aberholt“. Aus unserer Sicht sind die verbleibenden Vorteile zu gering, denn unsere Volltext-
Suche innerhalb der Archive ist zwar Gréfienabhéngig (was jedem Admin/Benutzer klar sein
sollte), aber wesentlich schneller, als Standardmittel in Outlook / Exchange. Ich gehe sogar so
weit zu sagen, dass Outlook / Exchange die Ergebnisse Uberhaupt nicht in einer angemessen

Zeit zurickbringen kann.
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Optionen Journal

Exchange bietet eine sogenannte Journal-Funktion. Dabei wird jede E-Mail ein- und
ausgehend in das Journal-Postfach dupliziert. Somit kann sichergestellt werden, dass jede

E-Mail archiviert wird.

E-Mails die der Anwender aus seiner Mailbox geldscht hat, sind im Journal-Postfach als
Duplikat vorhanden und kénnen lber die Journal-Archivierung von Cl-Archive archiviert

werden.

Mit dieser 2-stufigen Vorgehensweise ist sichergestellt, dass E-Mails nicht unwiederbringlich
geldscht werden kdnnen. Allerdings werden nun auch E-Mails archiviert, die z.B. durch den
Junk-Filter ,gerutscht” sind und ggf. vom Benutzer geldscht wurden. AuRerdem erhoéht sich
das erforderliche Speichervolumen des Exchange erheblich, da alle E-Mails in das Journal-
Postfach dupliziert werden. Ob diese Art der Archivierung tatsachlich erforderlich ist, hangt

von |hnen / lhrer Rechtsabteilung ab.

(3 Optionen - m] X

e CI sOLuUTIOn

Cl-Archive

Exchange |Archw IArchlu-Erweltert il office 365/POP/IMAP | Regeln |Admm|5trator Parameter I Benutzer IReport | 4-Augen Anmeldung | Registrierung

Journal mit Struktur [empfohlen)

Std.'Gesendete Objekte’; |5entlitems

Ldsche aus dem Journal alle Micht-Mail-Klassen
|:| Ignoriere intern gesendete E-Mails

Interne Domanen:

Eingabe erforderlich

FBA = Formularbasierte Authentifizierung I o ac l I % Abbrechen ] l T —
SSL = Secure Sockets Layer (https)

I [ Exchange CMDLet's l

Bei der automatischen Archivierung tber den Cl-Archive Task, wird Uber die Journal-Mailbox
archiviert. Dabei werden die E-Mails in die Archive der Benutzer archiviert. Ist die Option
»~Journal mit Struktur® aktiviert, wird die Ordner-Struktur des Benutzers aus Outlook

berlcksichtigt. Die E-Mails werden entsprechend einsortiert.
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Um die Nachteile der Journal-Archivierung (erhéhter Speicherbedarf) zu umgehen, bieten
wir in Cl-Archive eine Alternative Uber die Archivierung geléschter und wiederherstellbarer

Elemente. Siehe dazu auch

= Kapitel Optionen Archiv in diesem Handbuch

= Blog-Artikel von www.ci-solution.com: Aufbewahrungsdauer geléschter Elemente

und deren Wiederherstellung in Exchange konfigurieren
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Optionen Office 365 / Cloud / POP / IMAP

[ Optionen - O *

Cil sSOoLuTionr

Cl-Archive

Regeln | Administrato Parameter

outlook.office365.com

L] V]

impersouser@domain. com|

Eingabe erforderlich
SSL = Secure Sockets Layer (https)
@ Diese Einstellungen sind fir neue Benutzer, Meue Benutzer werden also mit diesen Einstellungen erstellt. Wenn Sie diese Einstellungen zu bestehenden Benutzern dandern méchten, tun Sie dies
in der Benutzer-Verwaltung.

Fir den Zugriff auf die Benutzer bendtigen Sie eine B o e e
Impersonalisierung. Appicatonimersontion
Melden Sie sich in lhrer Cloud, als Administrator- Desciptor

[Atlow Impersonate users

Benutzer an.

Write scope:

[Defautt ~

Hier im Beispiel: m.buettner (als Mailbox und -
Impersonate User) e -|

Application|mpersonation

FBA = deaktiviert (Standard Office 365)
SSL = aktiv (Standard Office 365) i

NAME |D|5P1AVNAME .‘
Wechseln Sie im Admin-Center auf den Exchange

admin center.

Unter Permissions — admin roles fiigen Sie (sofern

nicht schon vorhanden) eine Applicationlmpersonation ein.

Nun sind Sie bereits in der Lage die Mailbox(en) zu Archivieren.
Dieses Konto wird in den Cl-Archive-Optionen als Admin-Konto verwendet.

Tragen Sie diesen Benutzer und Kennwort ein.
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Optionen Regeln

(%3 Optionen - m] X
Ol SO Umionr
Cl-Archive
Exchange | Archiv I Archiv - Erweitert I Journal I Office 365/POP/IMAP Administrator | Parameter I Benutzer I Repart | 4-Augen Anmeldung Registrierung
Diese Regeln erweitern die Funktionen von Exchange Standard Version zu Enterprise Funktionen.
Diese Regeln arbeiten NICHT unter Exchange 2003!
Verwenden Sie dieses Regelwerk um private Elemente zu handeln.
Ein persénlicher Ordner muss konfigieriert sein.
Auto-Move
Status Maodus Von-Ordner Mach Ordner Tage
Tiactive Move Inbox Privates 60
(=]
Eingabe erforderlich
[ Exchange CMDLet's FBA = Formularbasierte Auther'vtiﬁ;\erung « Ok l I ¢ Anbrechen ] { o« Ubemehmen
SSL = Secure Sockets Layer (https)

Mit den Regeln sind Sie in der Lage E-Mails aus bestimmten Ordnern in andere zu

verschieben.

Ist z.B. der Posteingang aufgrund privater E-Mails von der Archivierung ausgeschlossen hat
der Anwender z.B. 60 Tage Zeit, die E-Mails aus dem Posteingang einzusortieren in Ordner,

die Archiviert werden.
Hat der Benutzer dies nicht getan, schlagt das Regelwerk zu.

Somit sind Sie in der Lage private E-Mails fiir einen gewissen Zeitraum auszuschlielen und

verstolRen nicht gegen glltiges Recht das z.B. Private E-Mails nicht archiviert werden dirfen.

CI-Out-of-Office Manager - Softwareprodukt der Firma ci solution GmbH
Die Software ist Urheberrechtlich geschiitzt (§§ 69a ff. UrhG)
https://ci-solution.com



https://ci-solution.com/

O SOLUTIOnN

SOFTWARE THAT WORKS

Optionen Administrator

Seite 58 von 135

|:'3 Opticnen

CI SOLUTIOnN

Cl-Archive

Exchange | Archiv I Archiv - Erweitert I Journal I Office 365/POP/IMAP Regein

Parameter I Benutzer I Report | 4-Augen Anmeldung

Registrierung

.

Adminpasswort

D Zeichen anzeigen

Mame fiir Hilfe: |IT-ServicE Desk

E-Mail fir Hilfe: |it—sewi:e@yuur:ompany.cum

[

Masterpasswort

——

Initialpasswaort

D Ordner Synchronisieren

D Simuliere Léschen beim manuellen Archivieren

Komprimiere Archive alle

Toge (0-riemat

Erlaube Stellvertreter Archive zu éffnen [Client)
Zeige Vollzugriff-Archive (Server)

Synchronisiere AD -> Kontakt automatisch.

KRZETND

Index DB Format: Letzter Abgleich:

extensionAttribut:

Auf Aktualisierungen priifen beim Programmstart (empfohlen)

Exchange befindet sich in einer anderen Domane Opti laden der D peicher
Benutzer: | | [| Autodiscover | Mormal
Passwort: | | (@) Asynchron
| Auf Anforderung

Ex Domane (FQDM): | |

Eingabe erforderlich
I [ Exchange CMDLet's l FBA = Formularbasierte Authentifizierung I « Ok l I ¢ Anbrechen ] { o« Ubemehmen

SSL = Secure Sockets Layer (https)

Adminpasswort: Das Passwort fiir die Anmeldung = ,admin®.(Benutername: ,Admin®)
Name fiir Hilfe: Die Software zeigt z.B. bei unberechtigter Anmeldung einen Hinweis an.
Wenden Sie sich an ,NAME FUR HILFE*...

E-Mail fir Hilfe: wie vorheriger Punkt. E-Mail Adresse fur Hilfe.

Masterpasswort: Mittels dieses Passworts kdnnen Sie ein vergessenes Benutzerpasswort

zurlicksetzen.
Unser Standard: cimaster

Initialpasswort: Falls Archive ausserhalb der Domain gedffnet werden kann hier ein Passwort
vorgegeben werden. Wir Fragen den Benutzer, welches Passwort verwendet werden soll.
Allerdings kann es auch maoglich sein, dass ein Benutzer ein Archiv bekommt, das dieser
eben noch nie in der Doméane gedffnet hat. Damit kénnen Sie ein Passwort vorgeben. Dies
kann durch den Benutzer gedndert werden. Zum zurticksetzen eines vergessenen Passwort

verwenden Sie das Masterpaswort.

Unser Standard: cinitial
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Ordner Sychronisieren. Sie kdnnen innerhalb eines Benutzers mit der rechten Maustaste
Archive zuweisen. Dies ist im normalen Ablauf nicht erforderlich, kann aber aus
Testzwecken erforderlich sein. Diese Funktion weif3t beim erneuten Programmstart die

Archive dem Benutzer neu zu.

Erlaube Stellvertreter Archive zu 6ffnen. Ist diese Option aktiv ist es moglich seitens der
Outlook/Exchange Stellvertreter-Regelung auch beim Stellvertreter die Archive mit

anzuzeigen.

Zeige Vollzugriff. Die beim Benutzer unter Exchange VOLLZUGRIFF gelisteten Personen
erhalten das Archiv des Benutzers mit angezeigt.

Extensionattribut: Legen Sie hier das Extension-Attribut fir erweiterte Funktionen fest.
(Standard=15)

Synchronisiere AD-Kontakte automatisch Fir die Web-Schnittstelle werden die AD-Daten in

den Kontaktordner der Servicemailbox (verschliisselt) geschrieben.

Letzter Abgleich: wird von der Software automatisch aktualisiert, Sie kénnen diesen

vorgeben.

Optimales Laden der Datenspeicher: Es gibt sehr unterschiedliche GréRRen von Mailboxen
die sehr oft auch Branchenabhéangig sind. Beispielsweise hat ein
Architekturblro/Ingenieurbiro oftmals Grofie Zeichnungen als Anlage wahrend ein

Steuerberater eher kleine Anlagen wie PDF’s oder sonstige Dokumente bekommt.

Daher ist auch hier nun die Mdglichkeit gegeben einzustellen wie die Datenspeicher gedffnet
werden.

Das 6ffnen ist nicht zuletzt von der ,Kette“ des Netzwerks abhangig. Befinden sich die
Datenspeicher auf einer schnellen Festplatt z.B. direkt im Server muss nicht erst auf ein
SAN (iber eine Netzwerkverbindung zugegriffen werden usw. All dies und natiirlich die

entsprechenden SpeichergréRen sind letztlich fiir Ladezeiten verantwortlich.
Normal: Der Datenspeicher wird beim Zugriff auf den Index mitgeéffnet (Standard)

Asynchron: Die Datenspeicher werden lber einen Hintergrunddienst geéffnet, nachdem der

Index genutzt wurde. Das 6ffnen geschieht also z.B. wahrend einer Suche im Hintergrund.

Auf Anforderung: Der Datenspeicher wird erst gedffnet, wenn eine E-Mail angeklickt wurde.

CI-Out-of-Office Manager - Softwareprodukt der Firma ci solution GmbH
Die Software ist Urheberrechtlich geschiitzt (§§ 69a ff. UrhG)
https://ci-solution.com



https://ci-solution.com/

O SOLUTIOnN

SOFTWARE THAT WORKS Seite 60 von 135

Optionen Parameter

(3 Optionen - m] X

Cl SOLUTIon

Cl-Archive

SSL = Secure Sockets Layer (https)
9 Diese Einstellungen sind fir neue Benutzer. Meue Benutzer werden also mit diesen Einstellungen erstellt. Wenn Sie diese Einstellungen zu bestehenden Benutzern dndern méchten, tun Sie dies
in der Benutzer-Verwaltung.

Hier ist es moglich die Startparameter, die auch per Kommandozeile eingegeben werden
koénnen fir die ADMIN und die Benutzer-Ansicht festzulegen.
Derzeit moglich:
= /ldap:
/rdap:
/edap:
lesrv:
/lido:

/viewsize:

L L

/storagename:@ci-group.com|@ci-solution.com (Verhindert z.B.: beim

umbenennen einer Doméane dass die Archive Neu benannt werden.
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Optionen Benutzer

IE Optionen — O =
. Cl-Archive
Exchange IArchiv IArchw-Erwe\tert I.Icurnal | Office 365/POP/IMAP |Regeln IAdministratur Parameter |  Report | d-Augen Anmeldung IReg\Strierung
Benutzer-Alizs: |@@mail -] Standard
Benutzer
Benutzer Sprache Neu
Administrator de-DE

Eingabe erforderlich

FBA = Formularbasierte Authentifizierung l
SSL = Secure Sockets Layer (https)

l [ Exchange CMDLet's ] o Ok ” ® Abbrechen ] v

Benutzer Alias: Variable fir den Zugriff auf das Postfach. Es kdnnen alle Variablen

verwendet und zusammengesetzt werden. Der Standard ist @@mail

Beispiel: @@mail verwendet die E-Mail Adresse flir den gewahlten Benutzer zum Zugriff auf
OWA.

@@givenName.@@sn verwendet Vorname.Nachname.

So kénnen Sie testen: Starten Sie den Internet-Explorer (tun Sie das bitte, auch wenn Sie

lieber mit Opera & Co. Arbeiten)

Tragen Sie als Adresse http:// oder https.//EXCHANGE-
SERVERNAME/Exchange/Benutzername ein.

Kommen Sie ohne Anmeldung auf OWA, wenn Sie Ihren Benutzernamen eingeben, dann ist
alles klar und die Software wird einwandfrei funktionieren. Als Benutzernamen geben Sie

den hinter Postfach angegebenen Wert fir den Benutzer ein!

Benutzer: Die in der Liste angegebenen Benutzer (Konfoname des Benutzers) kénnen sich
mit der vollen Funktion (aulSer Zugriff auf die Einstellungen) an der Software anmelden.

Diese verwenden hierzu den Benutzernamen und das Passwort der Doménen-Anmeldung.
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Optionen Report

ﬂ Opticnen

O SOLUTIon

Cl-Archive

someone@ci-solution.com

someother@ci-solution.com

SSL = Secure Sockets Layer (https)

@ Diese Einstellungen sind fiir neue Benutzer. Neue Benutzer werden also mit diesen Einstellungen erstellt. Wenn Sie diese Einstellungen zu bestehenden Benutzern andern méchten, tun Sie dies

in der Benutzer-Verwaltung.

Bei automatischen Vorgangen wird eine Information Mail versendet. So bleibt Ihr System

transparent.

Sofern also der Parameter /auto verwendet wird, wird ein Report automatisch per E-Mail

versendet.
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Optionen 4-Augen-Anmeldung

(% Optionen - O >

Cl SOL_LTIOor
Cl-Archive

Exchange IArCI‘W IArchN-ENre\tert | Journal I Office 365/POP/IMAP | Regeln |Admm|strat~1r Parameter I Benutzer | GG LWL 4-Augen Anmeldung Registrierung

D 4-Augen Anmeldung aktivieren

User:

Benutzer Sprache Meu

m.buettner de-DE

m.guenther de-DE
Die Aktivierung der Léschoption erfolgt ei tlich. Mit dessen Altivi erkldren Sie sich damit einverstanden, dass wir jeglichen Support zur Wiederauffindung geldschter

oder ‘verloren gegangener' E-Mails ausschliefen.

[ | Aktivere I5sche E-Mails
Eingabe erforderlich

I [ Exchange CMDLet's ] FBA = Formularbasierte Authentifizierung I Ok ] I 3¢ Abbrechen ] l  Ubernehmen
SSL = Secure Sockets Layer (https)

Hiermit haben wir eine Moglichkeit geschaffen um zu unterbinden, dass ein Administrator
einfach Zugriff auf alle Archive erhalt. Ist das 4-Augen-Prinzip aktiviert, missen wenigstens 2
Benutzer eingetragen werden. Eine Anmeldung am System als Admin ist dann nur noch mit

2 Personen moglich.

Mit dieser Funktion ist es mdglich E-

Mails zu I8schen, weil z.B. 1

5 DA\ eefc1 9020 4lec-292..

falschlicherweise als Privat

gekennzeichnet. Eine einmal

523301 ="WEtp:/ [www.w3.0rg/ 2001 /XMLS:

daplitype="qiistring’
hUtp: / [ w3.0rg/ 2001/ XMLSchema’ > WType>

aktivierte Funktion wird im System

gespeichert, da dann ein liickenloser

{S{ W R ] ]

oo Wittp:/ /www.w3.0rg/ 2001/ XMLSChema-instance” d4plityps="q1:dateTime
Ins:q1="hEtp: / /wiww.wi.0rg/ 2001/ XMLSchema® >2018-02-10T11:04:23.9656107 + 01:00 < /any Type>

Nachweis nicht mehr erbracht

werden kann! Innerhalb des Storage

.
anyType xmins:d4p1 ="hittp:/ /www.w3.0rg/ 2001 /XMLScher
xmins:q1="http: / /www.w3.0rg/ 2001/ XMLSchema > ipm.

nce" d4plitype="ql:string”
ypaz

verbleibt im Pfad ,deleted” eine
Information zum Ordner, Datum und
Uhrzeit. ALLE weiteren Daten sind UNWIEDERBRINGLICH gel6scht!

Wir empfehlen aufgrund der Nachweispflicht diese Option NICHT ZU AKTIVIEREN!
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Hintergrund: Wir bieten diese Option aufgrund der Nachfrage an, da obgleich wir sehr viele
Funktionen und damit Méglichkeiten z.B. privater E-Mails anbieten kommt es ,leider” hin und
wieder vor das ein Benutzer eben diese nicht genutzt hat und diese E-Mail(s) zu entfernen
sind. Des Weiteren gibt es E-Mails die nur bestimmte Zeit aufbewahrt werden durfen. Auch

hierzu gibt es Mdglichkeiten seitens unserer Software das diese nicht ins Archiv gelangen.
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Optionen Registrierung

(5 Optionen - m} x

. CI soLuUTIOn

Cl-Archive

Exchange | Archiv | Archiv - Erweitert | Journal Office 365/POP/IMAP Regeln | Administrator | Parameter | Benutzer Report | 4-Augen Anmeldung R istrieru i
: REd ng

Registered Version

Username: |c\ solution GmbH - Remlingen |

User Quanty
Date: 18 . 05 . 2010 |]

Maierance:
Seriak |F9?AAATEAC-ABCD 5-11136
11111-22222-33333-44444-55555-66666
Der Status Provider-Lizenz ist nur durch das Provider-Tool zu aktivieren und dnderbar.
Kunden-ID: C0000001
Verwende Office365 Authentifizierung (Oauth)
WebCode: AhAAAAAKRAKK

Eingabe erforderlich

] FBA = Formularbasierte Authentifizierung l
551 = Secure Sockets Layer [hitps)

I [ Exchange CMDLet's o Ok ] I ® Abbrechen ] l «" Obsrnehmen

Tragen Sie hier die Lizenzdaten, die Sie von uns nach der Bestellung* erhalten ein.

BESTELLUNG: Eine Bestellung kann einfach durch ein Mail erfolgen oder sprechen Sie
Ihren Systembetreuer oder Fachhandler darauf an. Dieser wird Ihnen sicher gerne die
Software auch installieren (weitere Kosten fir Dienstleistungen kénnen hier anfallen!).
Ansonsten einfach Adresse und Anzahl der Benutzer angeben. Nach Eingang der
Bestellung erhalten Sie lhren Lizenzkey umgehend (max. 1 Tag, normalerweise 30 Minuten).

Die Rechnung erhalten Sie ein paar Tage spater.

Fiir Kunden aus Osterreich und der Schweiz bitten wir um die Steuernummer damit wir eine

Netto-Rechnung zusenden kénnen.

Hier kdnnen Sie sich ebenfalls mit dem CI-Cloud-Portal verbinden.

Anmelden: https://cloud.ci-solution.com/account/login.aspx?ReturnUrl=%2f

Produktseite: https://www.ci-solution.com/produkte/ci-cloud.html

Die Kunde-ID sowie den Web-Code finden Sie im Organisationsprofil.Fir die Archivierung
Uber OAuth ist der erweiterte Zugriff im Portal zu aktivieren.

Weitere Méglichkeiten folgen in kiirze, diese sind hier teilweise noch nicht klickbar.
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Konfiguration Exchange / Active Directory

Sie bendtigen einen Benutzer, der ,SEND AS* und ,RECEIVE AS* Rechte fiir den
Exchange Server hat.

Hintergrund zur Kommunikation der Software:

Jeder Benutzer, der sich an der Software anmeldet verwendet zur Kommunikation mit dem
Exchange Server dieses Konto. Da zum Lesen und Speichern von Abwesenheitsmeldungen

spezielle Rechte bendtigt werden. Der Benutzer bekommt dies nicht mit.

Folgenden Sie den nachsten Schritten um einen solchen Benutzer anzulegen falls noch

keiner existiert.

Wir erstellen in diesem Beispiel einen komplett neuen Benutzer der die bendtigten Rechte
erhélt. Sofern Sie mit dem Active Directory vertraut sind, kbnnen Sie unserem Beispiel

folgend natirlich auch ein anderes Konto verwenden.

Legen Sie in Threm Active Directory einen neuen Benutzer an: Konto:“ci-Administrator”

Legen Sie fur diesen Benutzer auch eine Mailbox an.

Eigenschaften von ci Administrator [ E3 [JEigenschaften von ci Administrator EHE
Sicherheit | Umgebung | Sitzungen Sicherheit | Umgebung | Sitzungen
Remateliberwachung I Teminaldiensteprofil I COM+ Remoteliberwachung I Teminaldiensteprofi I COM+
Verdfentichte Zetiiikate | Mitgiedvon | Einwahlen | Obiekt Allgemein | Adresse | Konto | Profil | Rufrummem | Organisation
Allgemein | Adresse  Konto Profil I Rufrummem I Orgarisation Verdffentlichte Zertifik ate Mitglied von Einwahlen | Objekt

Benutzeranmeldename: Mitglied var:
I@cisolution.local j Mame | Active Directary-Ordner |

Administiatoren cizolution. lncal/Builtin

Benutzeranmeldename [Pra-windows 2000]: DomanenBenutzer cisolution. localiUsers

[E1-SOLUTIONS [ei-Administrator

Anmeldezeiten... Anmelden... |

I | Konto ist gespent

Kantagptionen:

™ Benutzer muss Kenmwort bei der ndchsten Anmeldung dndsm *
I Berutzer kann das Kennwort richt andemn

¥ Kennwart l5uft nie ab Hirzufiigen... | Entfernen |
™ Kennwort mit umkehibarer Yerschllisselung speichem ;I
i~ Kaonta [5uft ab s .
& Ni Primare Gruppe:  Domanen-Benutzer
Hie
5 Primdre Gruppe festzgen | Primane Gruppe muss nur geandert werden,
®im (D 110 W 2D j —I wenn Sie Lber Macintosh-Clients oder

POSI<-kompatible Anwendungen verfligen.

0K | abbrechen | Obernchies | 0Kk | abbrechen | Obernchimen |

Tipp: Gruppe Administratoren... Verwenden Sie nicht die Gruppe Domé&nen-Administratoren.
Diese hat unter Exchange 2003 das Recht ,SEND AS* und ,RECEIVE AS* explizit
verweigert! Ab Exchange 2007 spielt dies keine Rolle.
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Exchange 2003

Offnen Sie den Exchange System-Manager
Wahlen Sie Ihren Server und Klicken Sie auf Eigenschaften.

Wechseln Sie in das Register Sicherheit.

Seite 67 von 135

Flgen Sie einen Benutzer hinzu und stellen Sie sicher, dass ,Receive As*“ und ,Send As*

aktiviert ist.

Hinweis: Dem Administrator (Domanen-Administratoren ist dieser Zugriff per Standard
verweigert!)

*. Exchange System-Manager !El E |
‘5 Datei  aktion  Ansicht  Fenster 2 .

c= | BE s B XFRR| 2

%4 CI-SOLUTION (Exchange) CI-SRY01

{3 Globale Einstellungen

Wenweise auf Dffentiche Ordner |

Eigenschaften fir CI-SRY¥ E E

Dretailz I

Allgemein | Lénderinfolmationenl Postfach-\r‘erwaltungl Driagriostik protakoll
Sicherheit |\-"ollte:<tindizierung I Ubemwachen

Werzeichnizzugriff

F@ Empfs MNarne RPC-HTTF I Richtlinien
rpfanger E—
=-Ca Administrative Gruppen im;\:::;e;;::::z;u[ Gruppen- oder Benutzermamen:
|4} erste administrati .
= {E{? oS :;NZ:”'S A pratokale €7 ANONTMOUS-ANMELDUNG
: Bl CI-sRyol mﬁ-\uthentifizierte Benutzer
la Warteschla ! i Adminis 1 [cizAdministrat

Erste Speicl
{4 Prokokolle

€ CI-SRVI$ (C1-50LUTIONYCISRYOT$)
!ﬂ Domanen-admins [C-SOLUTIOMNAD amane-admins]

olution.local)

{4 Routinggruppen -, R 1 e T — =l
_ Ordrer L
- - ) Hinzufligen... | Entfernen |
400 Exchange Administrativ
B-L3 Extras Berechtigungen fiir o Administrator Zulaszen  Wenweigem
Staore read and wite access O A
Store transport access D
‘Yiew information store status O
« | ] Recaive Az O
| Send Az O
Spezielle Berechtigungen O O j

Flicken Sie auf "Enmeitert”’, urm speziells

Berechtigungen oder envweiterte Einstellungen

ahzuzeigen.

Enweitert |

ak. I Abbrechen

Ubemehmen |

Hire |

Weitere Informationen finden Sie unter:

hitp.//support.microsoft.com/defaulf. aspx ?scid=kb,;en-us, 821897

Es kann ein paar Minuten dauern, bis der Zugriff gewahrt wird, fir den neu angelegten

Benutzer!

Ggf. ist der Internet Information Server mittels 1ISreset einmal neu zu starten.
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Exchange 2007

Fur Exchange 2007 starten Sie die Verwaltungs-Shell, nachdem Sie den Benutzer angelegt
haben und fihren dort folgende Commands aus: (Kompletter Befehl in einer Zeile! Hier
bedingt durch Ansicht teilweise umgebrochen). Das Script gewahrt dem ci-Administrator das

Impersonate Recht (Ubernahme der Rechte) fiir den Benutzer.

get-ClientAccessServer | Add-AdPermission -User ci-Administrator -ExtendedRights ms-

Exch-EPI-Impersonation

get-MailboxDatabase | Add-AdPermission -User ci-Administrator -ExtendedRights ms-Exch-

EPI-May-Impersonate

Es gibt beim archivieren Probleme mit ,+* im Betreff. Flihren Sie diesen Command an

Ihrem Exchange 2007 Server aus..

%windir%\system32\inetsrv\appcmd set config "Default Web Site"
-section:system.webServer/security/requestfiltering -allowDoubleEscaping:true

Fir SBS Server schauen Sie bzgl. allowDoubleEscaping unter SBS Server 2008 mit IIS 7

weiter hinten in diesem Handbuch nach unter SBS Server 2008 mit IS 7 (n&chste Seite)

Exchange 2010

Fur Exchange 2010 starten Sie die Exchange Verwaltungs-Shell, nachdem Sie den Benutzer
angelegt haben und fihren dort folgenden Command aus. Damit werden dem Benutzer sog.
.Impersonation“ Rechte gewahrt. Beispiel:

New-ManagementRoleAssignment -Name:impersonationAssignmentName

-Role:Applicationlmpersonation -User:"ci-Administrator"

Unter Exchange 2010 ist die Riickgabe von E-Mails auf 1000 Elemente voreingestellt. Mit

den folgenden Commands andern wir das auf 50000 (e-Mails).

New-ThrottlingPolicy Cl-Archive
Get-ThrottlingPolicy Cl-Archive | Set-ThrottlingPolicy -EWSFindCountLimit $null
Set-Mailbox "ci-Administrator" -ThrottlingPolicy Cl-Archive
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Exchange 2013, 2016, 2019

Starten Sie die Exchange Verwaltungs-Shell, nachdem Sie den Benutzer angelegt haben
und flihren dort folgenden Command aus. Damit werden dem Benutzer sog. ,Impersonation®

Rechte gewahrt.

New-ManagementRoleAssignment -Name:impersonationAssignmentName

-Role:Applicationlmpersonation -User:serviceAccount

Beispiel: New-ManagementRoleAssignment -Name:impersonationAssignmentName

-Role:Applicationimpersonation -User:"ci-Administrator"

Um die Beschrankungen in Bezug auf die Anzahl der E-Mails die zuriickgegeben werden zu

andern. Mit den folgenden Commands erhéhen wir diese Grenzen.

New-ThrottlingPolicy Cl-Archive -RCAMaxConcurrency Unlimited -EWSMaxConcurrency
Unlimited -EWSMaxSubscriptions Unlimited -EwsCutoffBalance Unlimited -EwsMaxBurst
Unlimited -EwsRechargeRate Unlimited -ThrottlingPolicyScope Regular
Set-ThrottlingPolicyAssociation -Identity "ci-Administrator" -ThrottlingPolicy Cl-Archive

SBS Server 2008 mit lIS 7

Fir diese Anleitung bedanken wir uns bei EDV Koenen e.K. - 47877 Willich

Es gibt beim archivieren Probleme mit ,+“ im Betreff. Unter SBS Server 2008 mit IS 7

kénnen Sie nach folgender Anleitung vorgehen.
Installieren Sie das ,Administration Pack fir IS 7.0 Achtung es gibt zwei Versionen

32Bit: http://www.microsoft.com/downloads/details.aspx?FamilylD=bc9b9f0f-830e-409c-
a211-dcea1b4d9860&displaylang=de

64Bit: http://www.microsoft.com/downloads/details.aspx?familyid=B74E3B35-B77C-4191-
9AC4-8307423D09EC&displaylang=de
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Starten Sie dann unter Verwaltung den ,Internetinformationsdienste-Manager”

Doppelklick auf ,SBS Web Applications® -

Bild rechts @..; ' [@ ¥ SBSZ008 b Sikes b SBSWeb App

Datei  Ansicht 7
Q- |58
-5 Startseite
E..Hj SBS2008 (EDY-KOEMEM Admin)
.;l' Arwendungspools
g, FTP-Sites
= aj Sites
-8 Default Web Site

0 SB35 Client Deplovment Applications
&P 5BS SharePoint

Doppelklick auf ,Anforderungsfilterung*

- SBS Web Applications
€ SharePaint Central Administration 3

®EInternetinformationsdienste-Manager

@.;‘ [@ b SBES2008 b Sikes b SBS Web Applications b

Datei  Ansicht  ?

@- |2 |8 O SBS Web Applications Star

- Startseite _ - —
=93 5852008 (EDY-KOENEN\Admin) Gruppieren nach:  Bereich N
¥ Anwendungspools ASP.NET
L5, FTP-gites

=-[8] Sites = £
€ Default Web Site % )
'@ 585 Client Deployment Applications MET-Autorisierung. .. JMET-Benutzer ME

5635 ShareFoint
&

SEB3 Web Applications
Anwendungseinstel,..  Computerschiissel

'@ SharePaoint Central Administration +3
bl
115
Ablaufverfolgungsre... EigliagE
fur Anforderungsfe...

Rechte Maus und das Menu ,Feature-Einstellungen bearbeiten®
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Weiter mit der Konfiguration SBS 2008...

"-'Elnternetinformatiunsdienste-Manaqer

@F,, [@ b SESZ008 b Sites b SBSWeb Applications b

Datei  Ansicht  #

—p Anforderungsfilterung
Q- I& e
: H_ﬂ Startsete Mit diesem Feature kinnen Sie Filkerregeln konfigurieren.
E-95 5852008 (EDY-KOENENAdmin)
-2 Anwendungspoos L& Dateinamenerweiterungen ||21 Regelnl o0 pusgeblendete Segmente | Ed URLI # HTTP-Verben | €| Hez
G FTPsees Datsierwei... ~ | Zugela... |
=-[@] Sites qu—
&) Default Web Site asa ase
€ 365 Client Deployment Applications -asax False
€ sBs sharePoint -asex False
€D 585 web Applications ‘master False
€9 SharePoint Central Administration v3 skin False
broveser False
.slkemap False
config False
.5 False
csproj False
wb False
wbproj False Dateinamenerweiterung zulassen. ..
wehinfo False Dateinamenerweiterung ablehnen. ..
Jicx False:
SR False Featuresinstelungen bearbeiten. ..
resources False: .ﬁ HiFe
Jndb False 3
Onlinehilfe
wisproj False
Jjava False
sl False
[ Ealea

Setzen Sie den Haken bei ,Doppelte Escapezeichen zulassen®

—_ - | e B e LT e R

Dateierwei... = |Zugela... |

\asa False

L8538 False

\a5Cx False

masker Einstellungen fir die Anforderungsfilterung bearbe... [E& |
.skin

J—— — Allgemein

.sikemnap ¥ miche aufgelistete Dateinamenerweiterungen zulassen
:Eznﬂg V¥ micht aufgelistete verben zulassen

\CSproi ¥ High-Bit-Zeichen zulassen

wh I Doppelte Escapezeichen zulassen

whproj

-wehinfo — &nforderungslimits

licx

- Maximal zuldssige Inhalkslange (Bytes):

FEsOUrcEs |3'3':“:'D':":'E'

‘mb Maximale URL-Lange (Bytes):

VR [4096

Jjawa

sl Maximale Lange einer Abfragezeichenfolge (Bytes):

b fz048

.dsdgm

Lssdgm

Isad

\S5Map

cd (a4 I abbrechen
.dsprototype

Starten Sie danach lGiber Website verwalten die Website neu
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GrofRe E-Mails ab Exchange 2007
Global Transport Settings

Get-TransportConfig displays global transport settings for all Hub and Edge Transport servers in the
Exchange Organization. By default, there is a 10MB size limit on send and receive. This will override all

other less restrictive message size limit settings set elsewhere.

NOTE: Exchange 2007 considers message submission to the store driver as a “send” operation.

[PE] C:vPget—transportconfig | ft maxsendsize, maxreceivesize

MaxReceiveSize

Therefore, if you are attempting to receive an email message on an SBS 2008 server from the internet

that is greater than the MaxSendSize of the global transport configuration, delivery will fail

Get-TransportConfig | ft MaxSendSize, MaxReceiveSize
Example:
Set-TransportConfig -MaxSendSize 20MB —MaxReceiveSize 20MB

Receive Connector Settings

Each receive connector is created with a default 10MB message size limit. A default install of SBS 2008

will contain a default receive connector (created during Exchange setup, do not remove this), an internet

facing
receive [PE] C:~>get—receiveconnector | ft name. maxmessagesize
connector, MaxMezzagefSize
and a
receive Windows SBS Fax Sharepoint Receive C... 168MB
Windows S5BS Internet Receive COUGAR 18MB
connector
for fax

receipts and Sharepoint email notifications. The Windows SBS Internet Receive connector is the only
one that you should ever need to adjust settings for. NOTE: If the global receive size is more restrictive,

it will override this setting

Get-ReceiveConnector | ft name, MaxMessageSize
Example:

Set-ReceiveConnector “Windows SBS Internet Receive Servername’ -MaxMessageSize 20MB
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Send Connector Settings

Each send connector is created with a default 10MB message size limit. In SBS 2008, a single send

connector is

created for [PS] C:“rget—sendconnector | ft name, maxmessagesize
email destined

MaxMezzageSize

for mail hosts
Jindows SBS Internet Send COUGAR
outside of the

site. If you
need to adjust the size of messages flowing out of the SBS server, then you would change it here. **If

the global send size is more restrictive, it will override this setting**

Get-SendConnector | ft name, MaxMessageSize
Example:

Set-SendConnector “Windows SBS Internet Send Servername” —-MaxMessageSize 20MB
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Mitgelieferte Skripte (VBS-Dateien)

Die direkte Ausfiihrung von einem Netzlaufwerk (,Verteilung®) unserer Software Ubernimmt
i.d.R. ein Script.

Es ist mit der Standard Einstellung des .NET Framework nicht mdgliche eine .net Exe
(ausfiihrbare Datei) direkt von einem UNC Pfad (Netzlaufwerk) zu starten. Dies wiirde einen
Ausnahmefehler erzeugen. Zwar hat sich dies mit .NET Framework 2 geandert, dennoch
empfehlen wir weiterhin die Ausfihrung per Script. Der Vorteil dabei ist ganz einfach, das
Ihnen die Original EXE Datei z.B. fir Updates usw. nicht gesperrt wird sobald ein Benutzer

diese verwendet. Mit dem Script haben Sie eine jeweils aktuelle Softwareverteilung.
Siehe auch Punkt — Warum ist keine Installation erforderlich.

Alle Skripte die mit —-Net.vbs enden kdénnen direkt vom Netzlaufwerk ausgefthrt werden,
Mit dem Download erhalten Sie vorgefertigte Skripte, deren Zweck hier erlautert wird.

Cl-Archive-Net.VBS  StartScript. Anmeldung erforderlich.

Es kommen nur zugelassene Benutzer in die Software

Cl-Archive-User-Net.VBS Zeigt NUR den angemeldeten Benutzer an.

Personliche Archive kdnnen direkt hier eingesehen werden
--- automatische Ausfiihrung z.B. als geplanter Task --

Cl-Archive-Task-NET.VBS Beispiel fur einen geplanten Task.
verwendet die Parameter /auto /archive /user:Administrator

Passen Sie diese ggf. an IHRE weiter bendétigten Parameter an.
--- SCRIPTE zur Lokalen Ausfiihrung... ---

Debug.vbs startet die Software mit Parameter /debug. Erzeugt ein LOG-File ggdf.
zum Support.

Wie werden Parameter angepasst...

Offnen Sie einfach die vbs Datei in einen Editor...

Suchen Sie nach der Zeile:

WshShell.Run LocalFolder & "\Cl-Archive.exe /auto /archive /user:Administrator”, 1, True
Alle mit .,/ beginnenden sind Parameter.

Andern Sie diese Anhand des Punktes: Parameter und Funktionen.
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Irestore
/simulate
/noviewsearch
Irti

/exprio
vorhandenes)
/auto
/recheckdb
/archive

leao

[f2offlinearchive
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Parameter und Funktionen

Restore im Auto-Mode

myAppSimulateArchive = True

myAppNoViewSearch = True

myAppRestoreTolnbox = True

myAppExPrio = True (Wiederherzustellendes Objekt liberschreibt

myAppRunHidden = True
myAppRecheckDb = True
myAppArchive = True
myAppEnableArchiveOptions = True
myAppEnableOfflineArchive = True

/f2outlookintegration myAppEnableOutlookintegration = True

[f2pstimport
/archiveall
/donotaddusers
/archiveoutlook
/uselogonuser
/simulatedelete
/debug
/noexchange
luserselect
True
/userdialog
/nohide

/delay
/storage:
/mailguid:
/mailbox:
ffilter1:

[filter2:

ffilter3:

/ldap:

/rdap:

/edap:

lesrv:

/lido:

/viewsize:

myAppEnablePSTImport = True

myAppArchiveAll = True

myDoNotAddUsers = True

myAppArchive = True | myAppArchiveOutlook = True
myAppArchiveLoggedOnUser = True
myAppSimulateDelete = True

DebugMode = True

NoExchange = True

Zeigt Login Form fur JEDEN Benutzer. Impliziert ShowOnlyUserdialog =

ShowOnlyUserdialog = True. Zeigt angemeldeten Benutzer an.
NoHide = True

DelayTime = CInt(Mid$(param, j + 7))
myAppStorage = Mid$(param, j + 9)
myAppMailGuid = Mid$(param, j + 10)
myAppMailbox = Mid$(param, j + 9)

myAppFilter1 = Mid$(param, j + 9)

myAppFilter2 = Mid$(param, j + 9)

myAppFilter3 = Mid$(param, j + 9)
UseOtherLdap = Mid$(param, j + 6)
UseOtherRootLdap = Mid$(param, j + 6)
UseOnlyThisExchange = Mid$(param, j + 6)
OnlyAddThisExchange = Mid$(param, j + 6)
OtherLoginDomain = Mid$(param, j + 6)
myViewSize = Integer.Parse(Mid$(param, j + 10))
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e /nosyncad IgnoreSyncADAutomatic = True
e /syncad Started automatische Synchronisation ab letzem SyncDatum
o [fsrv: ForceServer | Forciert Server z.B. bei defekter DAG
e /nosplash NoSplash = True

e /resetdate — Stellt das Syncdatum furr Active Directory Abgleich auf 01.01.2000

e /storagename:@ci-group.com|@ci-solution.com (Verhindert z.B: beim umbenennen einer

Domane dass die Archive Neu benannt werden.

e /storagename:@@mail|@@xdata5 (Verhindert z.B: beim umbenennen einer Domane dass

die Archive Neu benannt werden.

o /setfilter1:<text>

o /set-filter2: <text>

o /set-filter3: <text>

e /set-sharel:<text>

e /set-share2: <text>

e /set-share3:<text>

e /set-delay:<Zahl>

e /set-deletenever

e set-deleteafterarc

e /act-move - schliesst und verschiebt ALLE Storages des Benuzters

e J/act-close - schliesst ALLE Storages des Benuzters

Beispiele:
WshShell.Run LocalFolder & "\ci-archive.exe /debug /auto /mailbox:<Account> /set-delay:0 /set-

deletenever /set-filter2:ci-archiveClosed /set-filter3:closed /user:Administrator”, 1, True

WshShell.Run LocalFolder & "\ci-archive.exe /debug /auto /archive /mailbox:<Account>

/user:Administrator”, 1, True
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Wie kann ich...

In diesem Kapitel stellen wir Ihnen gezielte Anfragen und Lésungsansétze zur Verfligung.

...suchen mit Cl-Archive

Ein gutes Ablage-System zeichnet sich vor allem dadurch aus, dass man etwas Bestimmtes
schnell und zuverlassig wiederfindet. In Anbetracht der rasant steigenden Datenmengen,
gilt das umso mehr fir E-Mail Archiv Systeme. Wir zeigen Ihnen, wie Sie mit der Suche von

Cl-Archive die gesuchte(n) E-Mail(s) am schnellsten finden.

Gangige Suchmaschinen machen es vor. Sie finden aus einer schier unendlichen

Datenmenge das, wonach man gesucht hat — meistens jedenfalls ;-). Im Mittelpunkt steht ein

-
r (B v ci-Archive | ©ci solution GmbH 2010-2013 - Registrierte Version E@lﬂ

o &0 B
£ Aktiver | Auswahl || Hilfe  Ansicht
speichern
Archiv Hilfe
B Archive 2| OB ARCHIV - INFORMATION
‘ | = | | | \ | |
[} m.buettner{m.buettner@ci-solution.com]_2014_1 915926528 29675520 2001.2.. WeisnvZ01.
& Administrator (1 Archive) O] mbuettner[m buettner@ci-solution.com]_2013_1 1.400.401.9..: 530.169.8.. 08.01.2.. eisrv201.
& b.bucttner (2 Archive) [l m.bustinerlm buettner@ci-solution.com]_2012_1 21853835, 1129443 15112 Vigisnv201..
@ chuettner (4 Archive) [ mbuetiner(m buettner@ci-solution.com]_2011_1 15695708 6327951 15112 lgisrv201.
@ citest (0 Archive) [ mbuetiner(m buettner@ci-solution.com]_2010_1 674435072 102.0335. 15112.. Vicisr201.
@ info (10 Archive) ] mbustiner/m buettner@ci-solution.com]_2009_1 295130528 90.148.864 15112 Vicisnv201..
B &b [ mbuetiner(m busttner@ci-solution.com]_2008_1 946176 516.096 15.11.2. Vgisrv201..
{’ m.buettner[m.buettner@:ci-su\utl [} m.buettnerm. buettner@ci-solution.com]_2007_1 118.784 180224 15112 Vicisnv201..
[% m.buettner[m.buettner@ci-so\utl & Speicher gesamt 52175737 2514868
- @ m.brettrerm brattrer@ci-salup

ci-Archive | Sci solution GmbH 2010-2013 - Registrierte Version L 137300 W Admin | W Version: 2.0.0.59

einziger Suchschlitz. Den gleichen Ansatz haben wir mit Cl-Archive umgesetzt. Wir glauben,

dass so die besten Ergebnisse erzielt werden. Fangen Sie also hier an.

Hier sehen Sie die Standardansicht von Cl-Archive fiir den Administrator, der Zugriff auf
alle Postfacher hat. Meldet sich ein Anwender an, so sieht er nur sein eigenes Postfach
sowie ggf. weitere fur ihn freigegebene Postfacher.

Im markierten Bereich sehen Sie:

(1) Suchworteingabe: Geben Sie eines oder mehrere Suchbegriffe ein.

(2) Hier legen Sie fest, ob alle eingegebenen Begriffe enthalten sein missen. Oder ob das
Vorhandensein eines der Begriffe ausreicht, um die entsprechende E-Mail in den

Ergebnissen zu listen.
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(8) Mochten Sie nur das ausgewahlte Postfach / Storage (eine Ebene unter dem Postfach)
durchsuchen, dann ist ,Aktiver Benutzer” die richtige Auswahl (entspricht dem Standard).
Wahlen Sie ,Auswahl®, um gezielt mehrere Postfacher / Storages selektieren zu kdnnen.
Tragen Sie also im Suchfeld die gewlinschten Begriffe ein und bestatigen Sie mit <Enter>
oder durch Klick auf die Lupe. Die Suche ist zunachst eine reine Volltextsuche. Cl-Archive
offnet alle erforderlichen Storages. Die Suchergebnisse werden in Echtzeit eingeblendet,

d.h. bei jedem Treffer wird die Liste erweitert.
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Zu viele Ergebnisse?

Grenzen Sie die Ergebnisliste mithilfe von Filtern ein (1). Diese werden automatisch
oberhalb der Ergebnisliste eingeblendet (ab Version 2.0.0.59). Hier kdnnen Sie Filter fur
jedes beliebige Feld, sowie Filterkombinationen, definieren und die Ergebnisse weiter
eingrenzen.

i-Archive | ©ci solution GmbH 2010-2013 - Registrierte Version

| & Suche i Alle Benutzer | Voll-Text Suche:

“ Filter

% Alle E-Mails

E-Mail from e
AW: ci solution — lhr neuer Cl-Archive Lizenzkey

Van: ci solution GmbH

|®&|image001png  |M|image002png

- Erhalten: 20.01.2014 08:00
ci solution GmbH

Ll i sclution --- Ihr never Cl-Archive Lizenzkey
ci solution GmbH I}
Ihr neuer Lizenzkey fir Cl-Sign |
ci solution GmbH

Ll Cl-Sign Lizenzkey

014 10:00 Sehr geehrter

vielen Dank fiir Ihre Bestellung und dem damit entgegengeb
Damit Sie gleich loslegen konnen erhalten Sie den Lizenzkey
Die Rechnung geht in den ndchsten Tagen raus.

20.01.2014 03:57
einzelne E-Mail(s) wiederherstellen

@
[f3 Speichem unter...
0
@

Produkt: Cl-Archive

----------- Zur Lizenzeineabe erforderliche Daten --------
Username

Quantity: 25

Date: 22.01.2012

Maintenance: 3

Serial:

Eigenschaften
4 Erhalten: 17.01.2014 12:48

ci solution GmbH
Ll ¢i selution - Ihr neuer Lizenzkey
«ci solution GmbH

LW Ihre Anfrage von ci-solution.com

Tabellen-Ansicht speichern
Tabellen-Struktur abrufen

Noch mehr Genauigkeit?

Mit einem Rechtsklick auf die Ergebnisliste erscheint ein Kontextmeni (2). Wahlen Sie hier

»Tabellen-Struktur abrufen®.

fi Alle Benutzer | Voll-Text Suche:

Nun werden die

Rohdaten aus der

Suchergebnis (342 Elemente) fertiggestellt

Datenbank angezeigt.

llhﬁs@(]ass - I gleich - Iipmnnte

Hier stehen lhnen

nochmals eine Vielzahl
> Elem.. | 03.
032012014

esendete Elem. 03.01.2014

von zuséatzlichen

Al ci solution - - Gesendete Elem. 03.01.2014 03.01.2014 <html xminsv="u..
Feldern zur Verfugung AW ci solution - - Gesendete Elem. 03.02.2014 03.01.2014 03.01.2014 <html xminsv="u.. AW ci

Al ci solution - Gesendete Elem.. 03.02.2014 03.01.2014 03.01.2014 <html xminsv="u. AW ci

AW Support-Anf... | Gesendete Elem. 03.02.2014 03.01.2014 03.01.2014 <html xminsv="w..: A" S

naCh denen Sle AW ci solution - - Gesendete Elem. 03.02.2014 03.01.2014 03.01.2014 <html xminsv="u.. AW ci

AW ci solution - Gesendete Elem.  03.02.2014 03.01.2014 03.01.2014 <html xminsw="u. Al ci
Gesendete Elem.. 03.02.2014 03.01.2014 03.01.2014 <html xminsv="u i
- &t . { 0Q1) b LY

selbstverstandlich

Al ¢i solution —

ebenfalls filtern kbnnen.
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Geschwindigkeit der Suche?

Die Basis von Cl-Archive unterscheidet sich von allen anderen am Markt angebotenen

Systemen. Die Archivierung erfolgt im Standard nach Benutzer und Jahr. Da man in

der Regel E-Mails bestimmter Personen sucht und wiederherstellen muss, hat Cl-Archive

alleine aufgrund dieser technischen Basis schon einen enormen Geschwindigkeitsvorteil.

Die Suchfunktion selbst haben wir kiirzlich nochmals splrbar optimiert. Dennoch ist die

Geschwindigkeit der Suche stark abhéngig von den lokalen Gegebenheiten. D.h. die

Grole der Storages, die Geschwindigkeit des Netzwerks sowie der Festplatten kdnnen die

Geschwindigkeit der Suche erheblich beeinflussen. Bei Storages im Gigabyte-Bereich und

dariber kann es in Abhangigkeit der Gegebenheiten bis zu mehrere Minuten dauern bis alle

E-Mails durchsucht wurden. Das dauert in Exchange oder Outlook mindestens genauso

lange. Seien Sie daher bitte etwas Geduldig und geben Sie der Suche eine Chance, die teils

riesigen Datenmengen zu durchforsten — die Hardware hat schlieRlich nicht die Rechen-

Power von Google & Co...

Alle E-Mails in einem Ordner

Aktivieren Sie die Schaltflache ,Alle E-Mails®. Nun steht Ihnen zuséatzlich der Ordner ,Alle E-

Mails in einem Ordner® zur Auswahl.

ci-Archive | ©ci solution Gmb
i Alle Benutzer

‘ﬁ 4 Inaktiv

Benutzer s lgnoriert

Offnen...

Offline  Aktualisieren

Ve

- Archive
e

o
&

d Administrator (1 Archive)

a b.buettner (2 Archive)

a c.buettner {4 Archive)

a citest (0 Archive)

a info {10 Archive)

£ g m.buettner (8 Archive)

= lij m.buettner[m.buettner@ci-solution.com]_2014_1

T{j Alle E-Mails in einem Ordner
U Firmen

U Gesendete Elemente

J mB

E-E-E

E-E

4 Erhalten: 20.01.2014 09:13
. Battner, Manired 20.01.2014 20:31
: WG: allgemeine Dokumente 5 3

i solution GmbH 200120141818

B Ezrsst:.lnegnang Al Problem bei der Ersteinrichtung / Konfiguration &:,\" 3
() Synchrenisierungsprobleme Buttner, Manired 200120141815
[’ m.buettner[m.buettner@ci-solution.com]_2013_1 'w/(G: Problem bei der Ersteinrichtung / Konfiguration £ 3
[’ m.buettner[m.buettner@ci-solution.com]_2012_1 ci solution GmbH 20.01.2014 17-41
[+ |q m.huet'tnergm.huet'tner@:r,i-snlutinn‘cnm] 20111 A B le b de Erteirich ans Krafir e n = -
A tomivsesiaiie L 8

Ordnern zu finden. Darin kénnen Sie z.B. bequem filtern. Das ist besonders niitzlich, wenn

Sie nicht genau wissen in welchem Ordner eine E-Mail abgelegt wurde.
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Geladene Storages vs. Speed

Cl-Archive |adt Storages erst dann, E TING
wenn sie auch tatsachlich gebraucht —
werden, z.B. beim direkten Zugriff oder
[ g Administrator (1 Archive)
bei der Suche. Warum sollten auch - bbuettner (2 Archive)
L g Chuettner (4 Archive)
samtliche Storages proforma geladen - @ citest (0 Archive)
- . [ info {10 Archive)
werden, flr den Fall dass sie eventuell _s g mbuettner (8 Archive)
gebraucht werden. Vielleicht wollen Sie | g m.buettner[m.buettner@ci-solution.com] 2014_1
) ] ] = |ﬂ m.buettner[m.buettner@ci-solution.com]_2013_1
ja nur kurz etwas in den Einstellungen & | | mbusttner[m.buettner@ci-solution.com] 2012_1
. [t [’ m.busttner[m.buettner@ci-solution.com]_2011_1
checken. Dieses = |’ m.buettner[m.buettner@ci-solution.com]_2010_1
. [ m.busttner[m.buettner@i-solution.com]_2009_1
Vorgehen beschleunlgt den Start der - {; m.buettner[m.buettner@ci-solution.com]_2008_1
Software enorm. Fihrt aber dazu, dass ® g m.buettner[m.bueettner@ci-solution.com] 2007_1
[ Gespeicherte Suchanfragen
beim Zugriff auf einen nocht nicht N2 NAVNAANAANAAANAAN \

geladenen Storage eine kurze Wartezeit
entsteht.Geladene Storages erkennen Sie hier am griinen Symbol. Rote miissen beim

Zugriff erst noch geladen werden.

E-Mails per Klick speichern

Mit einem Rechtsklick auf ein Element in der Liste erscheint ein Kontextmenu. Dort finden
Sie die Funktion ,Speichern als...“. Damit kdnnen Sie die E-Mail im entsprechenden Format
(EML, MSG) direkt speichern. Die gleiche Funktion finden Sie auch unten in der Status-
Leiste (2). Diese Funktion ist vor allem auf Servern nitzlich, da Outlook hier in der Regel

nicht zur Verfligung steht.

-Archive | ©ci solution GmbH 2010-2013 - Registrierte Version

|- | f Alle Benutzer | Voll-Text Suche:

8 st i g e
Suche

‘Wiederherstellen- Wiederherstellen
Auswshl
iivieren und Wiederherstellen

Gesendete Elemente (343 Objekte)

AW: Frage - CFSign
Daum - Ml graBerals ~ I 01 . 09 . 2013 - 9 9

| [ i Jioco wsancon |} Vo Bl o
An:
Anlagen |Wi|imageb01 png (M| image002 png
]
|

AW Frage - Cl-Sign
Battner. Manfred

cinzelne E-Mail(s) wiederherstellen
Speichern unter... ficn zieht die Daten aus dem Active Directory.

ier Moglich Uber die sog. XML-Schnittstelle den
nutzern Afiderungen zuzulassen.

Bittner, Manfred
y Bttmer. Eigenschaften

Tabellen-Ansicht speichern
Tabellen-Struktur abrufen le Grutte

infred I
b s .
4 S (2 X )
5 d
204 s ML £ 13300 I Adm 0059

&0 B gE

Battner, Manfred
) Bttner.
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...jederzeit auf meine archivierten E-Mails zugreifen?

Es gibt Situationen (sehr groflde E-Mails, oder auch sehr viele Anlagen) in denen eine E-Mail
nicht direkt im Archiv angezeigt werden kann, da hier eine Memory-Exception
(Arbeitsspeicher) ausgeldst wird. Dies ist abhangig vom Arbeitsspeicher des Rechners und

zudem recht selten.

Sie kdnnen dennoch jederzeit an die E-Mail gelangen indem Sie diese mittels Speichern
unter einfach aus dem Archiv Exportieren und dann mit einem beliebigen E-Mail Client

anzeigen lassen, durch Doppelklick.

<~ Anruf |- -

| | | Van: m buettner@ci-solution.com
An: Giinther

4 Erhalten: 25.02.2014 17.05

- -

08.01.2014 16:40:02
— - Anruf in Abwesenheit - -

Gerufen: Ginther, Martin [11]

Diese Mail wurde verschickt von ESTOS UCServer (CISRV2D12.cieocal)

8 m_buetiner@ci-solution.co

<= Anru

einzelne E-Mail(s) wiederherstellen I

Speichern unter..,

Eigenschaften

Tabellen-Ansicht speichern

& 0 BIFE~

Tabellen-Struktur abrufen

L

Speichern Sie die E-Mail auf die folgende Art:

E-Mail im Archiv markieren und Uber Rechtsklick ,speichern unter oder auf das Symbol in
der Statusleiste unten klicken.

Damit kann die E-Mail in dem urspriinglichen Format gespeichert werden.

Damit kénnen Sie das Problem umgehen.

CI-Out-of-Office Manager - Softwareprodukt der Firma ci solution GmbH
Die Software ist Urheberrechtlich geschiitzt (§§ 69a ff. UrhG)
https://ci-solution.com



https://ci-solution.com/

O SOLUTIOnN

SOFTWARE THAT WORKS Seite 83 von 135

...ein Software-Update durchfiihren?

Mit Kauf der Software haben Sie 1 Jahr alle Updates enthalten. Dies Betrifft auch neue

Versionen.
Unter Extras in der Software (nur als Admin) kénnen Sie einfach Internet-Update wahlen.

Wird die Funktion zum ersten Mal aufgerufen fragt die Software nach dem Pfad, den sie bitte

angeben.

Da die Software verteilt liegen kann ist es erforderlich den korrekten Pfad zum

Serververzeichnis einzugeben.

WICHTIG: Teilweise werden mit Exchange Updates essentielle Anderungen seitens
Microsoft gemacht. Dies erfordert teilweise also auch neben der Exchange Aktualisierung

ein Update unserer Software.

Beispiel: Mit Exchange 2010 SP2 wurde die Journalmailbox umgestellt, sodass gesendete
E-Mails nur noch als Anlage dargestellt wurden. Die interne Verarbeitung der Journalmailbox

musste also komplett geandert werden.
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...E-Mails die in PST Dateien gesichert sind archivieren?

Der direkte PST Import ist mit Version 3 nicht mehr verfligbar. Es sind einfach zu viele

Fehlerquellen, allem voran nicht lesbare Elemente (Badltems)
Es bestehen aber genligend Moglichkeiten.

Uber Exchange CMDLET (ab Exchange 2007)
Ausfihrliche Informationen hierzu: https://technet.microsoft.com/de-
de/library/ee633455(v=exchg.150).aspx

Uber Outlook die PST Datei wieder zu importieren und damit also zuriick in den Exchange
Server zu bringen. Dies geschieht (iber ein lokales Outlook also direkt in die Benutzer-
Mailbox.

Wir empfehlen, die PST Dateien in den Exchange Server zurlickzuspielen und dann Gber die
manuelle Archivierung zu archivieren. Beachten Sie dabei. Das ,Zuletzt-Geandert® Datum
wird auf das Import Datum gesetzt. Wahlen sie also zum Archivieren ERHALTEN unter den

Datumseinstellungen.
Nachfolgend beschreibe ich zwei Szenarien

Manuelle Ausfihrung

Automatische Ausfiihrung, durch Angabe einer 2.ten Mailbox.

Fur beide Vorgehensweisen hier eine Beispielkonfiguration. Benutzer m.buettner@ci-

solution.com.

Der Import der PST Daten erfolgt in eine separate Mailbox. Hier pst-m.buettner@ci-

solution.com

Am besten liegen die PST-Import Mailboxen in einer separaten Exchange Datenbank. Der
Vorteil dieser Vorgehensweise. Nehmen wir an Sie haben 5 GB in der Benutzermailbox. Nun
importieren Sie 30 GB aus der PST in das Postfach.

Was passiert. Werden die 35 GB direkt in die Benutzer-Mailbox Importiert, Wird die Mailbox
35 GB grol3. Selbst nach dem Iéschen der Elemente verbleiben diese noch einige Tage in
den Wiederherstellbaren Objekten. Sie haben also fiir einige Zeit einen ziemlichen ,Overlay®

in der Mailbox.

Werden die 30 GB aber in eine andere Mailbox importiert (hier: pst-m.buettner@ci-

solution.com) dann haben Sie nachher die Méglichkeit die Mailbox komplett zu I6schen. Der

,Overlay“ verschwindet also umgehend aus dem Exchange und belastet nicht mehr!
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Zunachst klicken Sie auf
das ,Zahnrad“ Symbol
(1) um den oberen

Bereich zu 6ffnen.

Aktualisieren Sie die
Liste (2), da diese erst
auf Anforderung gefillt

wird.

Waéhlen Sie nun die
Mailbox (3). Hier: pst-
m.buettner@ci-

solution.com

Seite 85 von 135

#

Archivieren
Benutzer: [mailpolicy | [ windows integrierte Autnentifizierung ) WebDAV
Passuort: [+ | Form basierte Authentifizierung ® WebService
Domain: [CixLOCAL | ssL ) Outloak
Ziel-Mailbox: | e 4

@ o‘ﬂrﬂ‘hﬂx [ipst-m buettner pst-mpuettner@a-solutioncom

Archiviere: [

|

[ Aot e O

Ordner ignorieren
[ Gelaschte Elemente

[£] Posteingang
[ Gesendete..
Junk Elemente
Entwiirfe

[0 unterordner Archivieren

[C]] Unterordner archivieren

Ordner (persanlichy |

Filter
Archiviere ungelesene Nachrichten

) Zuletzt geandert  (®) Erhalten

[Z] neverigleich: |01. 01 . 2015
stergieic [o7. 04 o015 |7

[C] Starte ab der letzten Archivierung (auto}:

@ ] ©

Zeit

Maximale Gros

S R

Lésche Element

® nie

Simuliere léschen

) nach der Archivierung

) Alter/gleich x Tage:
) Atter/gleich: [17.10. 2000 [1]
[C] automatisch verschieben

[0 automatisch schliessen

Outlook / OWA integration
[ Cutloak / CWA integration

%

|

[C] ausfiihrlicher Report

[B® Report Isschen

Wahlen Sie unter Ziel-Mailbox (4) die Benutzer Mailbox. Hier: m.buettner@ci-solution.com

Starten Sie die Archivierung.

Tipp: In den Léschoptionen stellen Sie ,Nach der Archivierung® ein. Damit werden die Mails

nach dem Archivieren direkt geldscht. Die Import-Mailbox ist dann ,leer* bzw. enthalt nur

noch Kontakte usw. die die Software nicht archiviert und damit auch nicht 16scht.
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Automatische Ausfiihrung

In den Benutzer-Optionen kénnen Sie & S
neben der Standard E-Mail (1) auch eine —

2.te Mailbox (2) angeben.

Index DE Format | ACCESS ~

Dies kann auch in der Benutzerverwaltung
(Weitere Zuweisungen... Zweite E-Mail...)

mit Syntax erfolgen. Z.B. pst-@@mail.

Zurlcksetzen auf ,leer® = Eingabe von ,---,

Das Archiv muss dann mit dem

nachfolgenden Zusatzparameter gestartet werden:

/asm (archivesecondmailbox)
Archiviert die alternativ angegebene Mailbox z.B.

fur Import aus PST.

Dann wird in der automatischen Archivierung das zweite Postfach (2) in die Mailbox des

Benutzers (1) archiviert.

Hinweis: Konfigurieren Sie den Report, sodass Sie eine Ubersicht nach der Archivierung

erhalten.
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...verhindern, dass beim Archivieren ,ungelesen

|6scht”
ge OSC 2| 4 4 % | = Nicht gelesen: Die Macht ist mit Dir.... - Bericht | o | B |t
Bericht v @
Von: d solution GmbH Gesendet: Mo 10.03.2014 10:48
An: Glinther, Martin

Betreff: MNicht gelesen: Die Macht ist mit Dir....

lhre Machricht

An: ci solution GmbH
Betreff: Die Macht ist mit Dir.._.

wurde ungelesen gelascht.

Nachrichten verschickt werden.

Beim Archivieren — vor allem bei der Erstarchivierung — kann es zu einem automatischen
Versand von ,lhre Nachricht ... wurde ungelesen geldscht“ Benach-richtigungen kommen.

Wie kommt es dazu?
Hintergrund

In den CI-Archive Optionen (Datei > Optionen) gibt es zwei Einstellungen, die dieses

»verhalten® des Exchange Servers ausldsen. Das sind:

e Archiviere ungelesene Nachrichten (Optionen > Archiv) in Kombination mit

e Ldsche Elemente aktiviert (Optionen > Archiv — Erweitert).

Werden bei der Archivierung also ungelesene Elemente archiviert und anschliellend aus
dem Postfach geléscht, so verschickt der Exchange Server fiir jede dieser geldschten E-

Mails mit angeforderter Lesebestétigung eine entsprechende Benachrichtigung raus.
Abhilfe

Eine solche Benachrichtigung ist eine ganz normale E-Mail, die wie allen anderen E-Mails
auch Uber lhren Exchange Server verschickt wird. D.h. Sie kénnen hier ansetzen und den

Versand Uber eine Transportregel effizient unterbinden.
Eine ausfihrliche Beschreibung dazu finden Sie bei uns im Blog:

http://www.ci-solution.com/blog/artikel/ungelesen-geloescht-verhindern.html
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...als Hosted-Exchange Kunde Archivieren?

Verwenden Sie dazu die direkte Outlook Archivierung! Diese kdnnen Sie z.B. als geplanten

Task in der Mittagspause ausfiihren, oder beim herunterfahren des Rechners. Ganz wie Sie

mochten.

E'TE Archivieren

Benutzer: |cofadmin | [ windows Integrierte Authentifizierung () Exchange 20032007
Passwort: |~ | [ Form basierte Authentifizierung () Exchange 2010
Domain: |CISOLUTION.LOCAL | O ss
Mailboz: [m.bueliner] m buetiner@ci-solution.com [-]

‘Ordner ignorieren Filter Lésche Elemente

LL:;:f} Geléschte Elemente Archive ungelesene Nachrichten (®) nie Simuliere lschen

Labels || Gesendete Elemente [31.12.2008 -] () nach der Archivierung
Junk Elemente H (") Tage nach der Archivierung;
Entwiirfe Starte ab der letzten Archivierung (suto] () & xTage: EI
L O i o mo ]

[ Gacwiee || o | MemsleGrle
Aschiviere: | 0%
Time ~  Message

[7] ausfihrlicher Report

E] Report loschen

Voraussetzung ist, eine erste manuelle Sicherung. Damit ist sichergestellt, dass die

Automatik auch funktionieren wird.
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...mit privaten E-Mails umgehen?

Einerseits mdchten Sie zwar Archivieren, andererseits ist auch klar, das private E-Mails
(sofern erlaubt) eben It. Rechtsprechung doch geschitzt sind die hier Auszugsweise

aufgefiihrt ist...

...Die E-Mails, die nach dem Ende der Nachrichtenlibermittiung auf dem
unternehmenseigenen Server gespeichert sind, werden zwar nicht mehr vom
Fernmeldegeheimnis geschiitzt (so ein aktuelles Urteil des Bundesverfassungsgericht),
dagegen jedoch von Artikel 2 Abs. 1 GG i.V. m. Art 1. Abs. 1 GG - dem Recht auf

informationelle Selbstbestimmung...

In den Optionen kénnen Sie den Posteingang sowie einen individuell festzulegenden Ordner
als Ausnahme definieren. Den frei definierten Ordner nennen wir einmal ,Privat®. Damit ist

der Ordner ,Privat* sowie deren Unterordner von der Archivierung ausgeschlossen.

Beispiel zum Ablauf: Eine E-Mail kommt im Posteingang an. Ausgehend davon das die E-
Mails in diesem Ordner nur als ,Zwischenzustand” abgelegt werden und nach Bearbeitung in

andere, strukturierte Verzeichnisse z.B. Firma/Musterfirma abgelegt werden.

Die Archivierung lasst den Ordner Posteingang It. Voreinstellungen aus. Der Benutzer hat
also alle Zeit um die E-Mail z.B. in der ,normalen” Ablage bzw. in den Ordner ,Privat” zu

verschieben.

Alle anderen Ordner werden entsprechend ihren Vorgaben Archiviert.

Tipp: Wenn Sie bis gestern private E-Mails erlaubt haben und ab heute verbieten, dann
dirfen Sie dennoch die bis gestern aufgelaufenen privaten E-Mails nicht archivieren. Geben
Sie lhren Benutzern bis zu einem bestimmten Stichtag Zeit diese privaten E-Mails zu

entfernen.

...eine Beutzer-Mailbox (Postfach) dauerhaft I6schen?

Wir empfehlen die Mailbox zun&chst Gber die Archiv-Funktion vollstdndig zu archievieren

und zu leeren. Starten Sie hierfir einen manuellen Archivlauf Giber die gesamte Mailbox.

Aktivieren Sie in den Optionen des Benutzers (Rechtsklick auf den Benutzer >

Benutzeroptionen > Archiv-Erweitert) die Option Losche nach der Archivierung. Starten Sie
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nun die manuelle Archivierung fir den zu I6schenden Benutzer. Damit wird jede E-Mail

nochmals gegen das Archiv gepriift, wenn nétig archiviert und anschlieRend geldscht.

Prifen Sie das Postfach bevor Sie es I6schen. Es gibt immer wieder E-Mails die z.B.
aufgrund ihrer Grolze (GesamtgréRe von Gber 50 MB) nicht automatisch archiviert werden
kénnen. Sie kénnen diese E-Mails z.B. aus Outlook herausziehen (bzw. speichern) und dem
Archiv manuell hinzufiigen (unter Extras > E-Mails Importieren). Hierbei ist die Groéf3e nicht

mehr relevant.

...die Sprache der Software umschalten?

Klicken Sie links oben auf das

Software-Symbol...

L]* COptionen
x Eeenden
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...weitere Sprachen konfigurieren

Um weitere Sprachen anzeigen zu kdnnen muss die CI-ARCHIVE.XML angepasst werden.
Diese liegt im gleichen Verzeichnis wie auch die CI-ARCHIVE.EXE. Hier haben Sie die
Méglichkeit die Uberschrift der Sprachauswahl (LanguageSelection) anzupassen um den
Benutzern entsprechend ihrer Sprache die Auswahl zu erkennen.
Hier im Beispiel finden Sie nachfolgend Japanisch und Spanisch.

<Option DefineLanguage1="JP;Japanisch-Japanese- H & ®" />

<Option DefineLanguage2="ES;Spanisch-Spanish-Espafiol" />
Fur weitere Sprachen Nummerieren Sie ,Option DefineLanguageX® einfach weiter.
Jede Angabe besteht aus dem S
Landercode (ISO-3166), dann . —

ein Semikolon und die

Beschreibung BIg
Hier der Bezug zu DATEI - “ -
Sprache/Language : o

- ci-oofm| - Editor - olER

(siehe Abbildung, rechts)

Nun wurde zunéachst einmal

ot
<Option DatabasePat
<Option PathToServe

i g R )
T Japanisch-Japanese- BN /5
niseh-Spansh-Espafiol” />

<Option Definelangusgel
<Option Definelanguage2

die Voraussetzung geschaffen, TR,
diese Sprache zu wahlen.

Starten Sie die Software und wahlen Sie dann die entsprechende Sprache. Sobald die
Sprache tbernommen wird, finden Sie im Cl-Archive-Programm Verzeichnis neue XML
Dateien, die mit dem Landercode beginnen und die Namen der einzelnen Formen haben.
Ausnahmen sind hierbei die XML Dateien ,base” und die ,webpage®. Base beinhaltet alle
Meldungen, Ubergeordnet im Programm. Webpage beinhaltet die fiir die Web-Schnittstelle
bendtigten Ubersetzungen.

Alle Ubersetzungen werden hier in der ORIGINAL-ENGLISCHEN Sprache
herausgeschrieben.

Es liegt nun an Ihnen die zwischen den einzelnen Tags (z.B.

<FreeBusySameTime>TEXT</FreeBusySameTime>) Texte zu Ubersetzen. Ob Sie dies
Name ’ Anderungsdatum  Typ GraBe G
) jp-adresslistaml 06 11:51 XML-Datei 2KB

7 jp-basesml

£ - - Edi - O s
| jo- datesditorformxmi jp-basexml - Editor EN
7 jp-dlatescontrol xml Datei Bearbeiten Format Ansicht ?

7| jp-forwardusercontrol.xml g5 | <?xml version="1.8" encoding="utf-16"2> ~

7 jp-frmLoginam| <language>
7 jp-frmrecurrencexml

<FreeBusySameTime>BRENE K FKE. GBl—OFEHMNIFELE O 2 EEE —0 0 FEO PIEHIFT </FreeBusySameTine>
P k <FreeBusyCheckOK>Eft/ BIRENE KEQITLOWT 108, MEEHNF HA. </FreeBusyCheckOKs
MJVW'Q'WF'V@W'XM - <FreeBusyReadState>@IRENE FRMDITLLY/DY 56 . . . ¢/FreeBusyReadState>

2 jp-mainform.xmi 064 <FreeBusyError> BIREAE RO ICLL/ I -Fd BN TES . </FreeBusyError>
| jp-messageview.xml 064 <Startdatepast>[$1BETHD. </Startdatepast>
7 jp-userpreviewxml 064 <EndatemustbegreaterthenStartdatesFMEAEEITN #ENEH A, </EndatemustbegreaterthenStartdate>

p-userviewxml 064 <Endatemaximummonthreached>Endate 2110 AICZELFLE . </Endatemaximummonthreached>
<ErrorinRecurevery>BREEAEUFICI - HEELF LiE, </ErrorinRecurevery>
<NolWleekdayselected>\,\7 T BARIRENT ('FH A, </Nolleekdayselected>

A
7 je-userviewhtmxml
i <EmailEmptyOrInvalid>EZHiG A — LT </EmailEmptyOrInvalids

p-webpagesml

manuell oder automatisch tun liegt hierbei in Inrem eigenen ermessen.
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Um die Ubersetzung zu erleichtern haben wir Ihnen auf unserer Homepage (Wwww.ci-
solution.com) unter Hilfe & Support eine erleichterte Maglichkeit der Ubersetzung als Excel-
Tabelle zur Verfligung gestellt. Kopieren Sie also in Spalte A (Werte...) die Daten aus der
jeweiligen XML Datei (hier als Beispiel: jp-frmLogin.xml). In Spalte D (Wert)erscheint der
Wert, ohne entsprechende Tags. Der Text ist also ,freigestellt®. Sie haben nun die
Méglichkeit die Zeilen zu (ibersetzen. Tipp: die Google Ubersetzung kann Zeilenweise
Uibersetzen. Kopieren Sie also ggf. die Spalte D (Wert) in den Ubersetzer.

In Spalte E (Ubersetzt) fiigen Sie entweder die Zeilen aus dem Ubersetzer ein oder tun dies
manuell. In Spalte i (XML Wert neu) werden Ihnen nun die neuen Wert fir die XML Datei
angezeigt.

Kopieren Sie diese und lberschreiben Sie die Werte in der jeweiligen XML Datei. Damit
haben Sie nun die neue Sprache implementiert. Diese stehen dann allen Benutzern in der
jeweils gewahlten Sprache zur Verfligung.

Sofern nicht tGbersetzt wurde gilt der Standard ENGLISCH.

B H S = Translateals - Excel SR | 3
START  EINFUGEN ~ SEITENLAYOUT ~ FORMELN ~ DATEN  UBERPRUFEN  ANSICHT ~ LOADTEST  TEAM Buttner, Manfred - ﬂ
ey ¥ . | = = ==l B B2 B AutoSumme -+ A,
? Calibri 1K A === &~ EZeilenumbruch Standard - o o o fm = @ A d H

Uy~ & -~ B H [¥] Fullbersich - z

Bnfigen , FEIK u - - M. A+ === &= [ verbindenundzentrieren + C7 - 9 ow 4 g4  Bedingte  AlsTabelle Zellenformatvorlagen  Einfligen Loschen Format . Sortieren und Suchen und
- Formatierung ~ farmatieren = - - - - & Loschen Filtern=  Auswahlen~

Zwischenabl... schriftart ] Ausrichtung r] Zahl Fl Formatvoriagen Zellen Bearbeiten

AL - J | Wertaus XML Datei (hier hinein kapieren)

A B C D E 1

1 I_Wert aus XML Datei (hier hinein kopieren) Wert Ubersetzt XML WERT neu

2 | <Me>Login - Out of Office Manager</Me> 5 37 Login -— Out of Office Manager 74 7 of A<H—3 +—MOTA /70 MexF T 4 A7 =Y+ —DALS A T D | </Me>

3 | <cmdcancel>Cancel<fcmdcCancel> 15 22 Cancel F L <cmdCancel>F + 12 Jl-</emdCancel>

4 | <cmdOK>0K</cmdOK> 11 14 OK [OK]% <cmdOK>[OK] ¥ </cmdOK>

5 | <label1>User</Label1> 12 17 User a—H— <label1>2 — *F —</Label1>

6 | <label2>Password</Label2> 12 21 Password SRR — <label2>) i 2 7 — F</Label2>

7 | <lIblauthenticated>False</IblAuthenticated:> 2 28 False = <IblAuthenticated=%® </Iblauthenticated>

8 | <txtUserName>Admin</txtUserName:> 17 23 Admin (=] <txtUserName>E FE</txtUserName>

9 | <bnuserdialogOnly>Userdialog anly...</bnUserdialogOnly> 2 41 userdialog only... DH_ <bnUserdialogOnly>M #....</bnuserdialagOnly>

10 bEverinUserdialog>Al start in Userdialog</cbEverinUserdialog> 24 51 Always start in Userdialog FICTAR—+ <cbEverinUserdialog>5 |2 T2 % — | </cbEverinUserdialog>

Tabellel @® 1 v
BEREIT ANZAHL: 7 i) M o -——+ 100%
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...Cl-Archive umziehen bzw Archive verschieben

In diesen Beispiel gehen wir von einem kompletten Umzug von
Server: CISRV2016
Auf: CISRV3

Wir gehen von den 4 Orndern/Fraigaben aus:
B 5 Metzwerk > CISRV2016 »

Mame

. address
ci-Archive
ci-archiveC
ci-archivel
ci-archivel
ci-archiveC

ci-archivePRG

Wie in der ersteinrichtung Beschrieben erzeugen Sie die 4 Freigaben auf dem neuen Server.

Lokaler Datentrager (C:) ¢ Cl-Archive

Fat

Mame

ci-ArchiveC
Cl-Archivel
Cl-ArchiveQ
Cl-ArchivePRG

trwerk » cisrvd >

Marne Typ

o ci-ArchiveC Freigabe
o Cl-Archivel Freigabe
o Cl-ArchiveO Freigabe
o Cl-&ArchivePRG Freigabe

Verschieben Sie alle Ordner bei Bedarf bzw. einzelne, je nach Anforderung.
Der Inhalt von CI-Archive-Logs (CI-Archivel) muss nicht kopiert werden, dieser zeigt die

letzten 5 Tage an. Es schadet aber auch nicht.
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Am neuen Programmpfad, sofern dies verschoben wurde andern Sie die Cl-Archive.xml
(Offnen mit Notepad)

Und Andern Sie diese Pfade:

DatabasePath
PathToServerExecutable

CISREV3 » Cl-ArchivePRG v O Cl-ArchivePRG" durck

s

2 MName Anderungsdatum Typ Grafie

P
- Mj ci-archivexml - Editor
»

Datei Bearbeiten Format  Ansicht 7

<?xml version="1.8" encoding="utf-16"?>
<Optionen>
<0Option
<Option
<0ption UpdateCheckAuto="True" />

ANt ame | AmmmiimmeaCalacds a0y

DatabasePath="\\CISRV20816\ci-archivePRG" />

Hier die gednderten Pfade auf den neuen Server.
Sofern der Wert fir PathToServerExecutable leer ist, wird dieser beim nachsten Update

abgefragt, ist also unkritisch.

» CISRV3 » Cl-ArchivePRG v

e

2 Name Anderungsdatum Tvp Grafe

PathToServerExecutable="\\CISRV2816\ci-archivePRG\CI-Archive.exe" />

Cl-ArchivePRG

-
- j ci-archivexml - Editor
*

Datei Bearbeiten Format Ansicht 7

|<?xrnl version="1.8" encoding="utf-16"?>
<Optionen>
<0Option DatabasePath="\\CISRV3\ci-archivePRG" />

ANmd a3 an lHedataChorl-Aoda="Troa" s

Nun starten Sie ci-archive.exe auf dem neuen Pfad und melden sich als Admin an.

In kurzen Worten sind die ndchsten Anderungen folgende.

1. Einstellung der Basis-Optionen (fiir neue Benuzter)
2. Ubertragen der Basis-Optionen auf alle bzw. ausgewéhlte Benuzter
3. Andern der vorhandenen Pfade fiir Offene/Geschlossene Archive.

Hier im nachfolgenden mit Screenshots.
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1.1 Einstellung der Basis-Optionen (fiir neue Benuzter)

Datei — Optionen...

(% Optionen - O

Cl SOLUTIOnN

Cl-Archive

e Jum

Exchange [C] FE

[owa |Gl

Passen Sie die Pfade an und Gbernemen Sie die Einstellungen.

1.2 Ubertragen der Basis-Optionen auf alle bzw.
ausgewahlte Benuzter

Die einzelnen Benuzter haben noch die alten Pfade, da dies noch nicht umgestellt wurde,
denn die Basis-Optionen gelten fir neue Benuzter die angelegt werden.
Prifen Sie dies indem sie einen beliebigen Benuzter mit rechter Maustaste anklicken und

Benuzter-Optionen... wahlen.
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ag Benutzer-Optionen

Pt T | Archiv-Erweitert | Eigenschaften |
Mode MMaximale Gr
‘) Jahr (empfohlen) e E
[ Komplett =

Archivierungs-Pfade
Pfad: |"-,"-.CISR‘|.-"21]1 E\ci-archivel

Geschlossen (Pfad): |\\CISRV2016\ci-archiveC

|| Archiviere nur Ordner: |Ir1|::|m{.-’*

Wahlen Sie Benutzer...

A 1P TN ERE

Benutzer hinzufligen, bearbeiten,

I&schen
Filter:

Auf der rechten Seite finden Sie lhre P:rc;hiv-BeB;J.zter.

Achten Sie bei der folgenden Auswahl auf Unterschiedliche Archivierungen z.B. fir Journal-
Mailbox und eventuell andere Pfade und sonstige Abweichungen, da bei Ubernahme der
Basis-Optionen diese fiir die gewahlten Benuzter ibernommen werden.

Sofern es unterschiedliche Archivarten gibt filtern Sie die Liste zunachst tber lhre
Filterkriterien und wiederholen den Vorgang dann entweder (iber das weitere Andern der

Basis-Optionen bzw. bei z.B. Journal-Mailbox einzeln Uber die Benuzter-Optionen.

Archiv Benutzer

e I

<onto ailbox Modus d Filter Filtes Filtes

& Bittner, Manfred [m.buettner@ci-sol.. | Active 4 Journall Test 3
ool ol o i i o i -4 o - I

B . c— = — —
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Wahlen Sie also die Benuzter denen die Basis-Optionen zugewiesen werden sollen und

klicken Sie rechte Maustaste — Basis Optionen ausgewahlten Benutzer(n) zuweisen.

1 E[]ttn&r_. Manieaal los buaobbeor S o
3 Bidttner. MO- Benutzer Optionen...

: GmbH, i 5-:|I Loschen

|[Tﬂ' Basis Opticnen ausgewdhlten Benutzer(n) zuweisen

Ganther, Ma

Nach Ausfiihrung erhalten Sie ,Vorgang ausgefiihrt” als Bestatigung.

Information hod

o Yergang ausgefahrt

OK

Eine Stichprobe auf einem Benuzter kann nicht schaden... rechte Maustaste Benuzter-

Optionen... zeigt nun die geadnderten Pfade.
Neue Archive werden also kiinftig unter diesem Pfad angelegt.

E‘g Benutzer-Optionen

Eigenschaften I Ciffice 365/PO

Archiv Archiv-Erweitert Journal Postfach

Mode Maximale Grike

(@ Jahr [empfohlen) GriBe: |6

| Komplett 0 = max GréBenbe

Archivierungs-Pfade
Pfad:

|‘-,"-,CISR‘-I3"-,ci-a rchived

Geschlossen (Pfad):

)
|-,-.C|5Rv3'~.ci-a rchiveC |]
|

|| archiviers nur Ordner: | Inb o/

Die abschliessende Aufgabe ist nur die bereits vorhandenen Pfade anzupassen.
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Andern der vorhandenen Pfade fiir
Offene/Geschlossene Archive.

Klicken Sie hierzu auf Informationen und Fehler fir alle Benuzter

o LB

9 5 3 =

Internet  Update-Pfad | Information und Fehler CMDLET |
Update.. fur alle Benutzer

In der Archiv-Information finden Sie nun alle Archive aller Benutzer.
In der ersten Zelle wird angezeigt ob die Archive offen bzw. geschlossen sind. Filtern Sie
danach und eventuell nach weiteren Optionen, wenn Sie z.B. verschiedene Pfade

verwenden oder sonstige Abweichungen haben.

9% @ 28 E | = Cl-Archive | ©ci solution GmbH 2010-2019 - Registrierte Version — O bl

@ gi [ i] - i | a ) All AD Users -> Exchange Contact %
i = J 3 Q L % Syncranize changed AD Users-> Contact
View
Syncranize from: 0 .11.2019 - et

Migrate
ARCHIV - INFORMATION
= | |

[ vertrieb[vertrieb@ci-solution.com]_2019_1 186257408 1376256 01.10.20... WCISRV2016..

Filter: |

|:| vertrieb[vertrieb@ci-solution.com]_2018_1 14610432 458.752 : 02.04.20... \\aisrv2016\C..
|:| vertrieb[vertrieb @ci-solutioncom]_2017_1 385.285.120 5.951.488:08.01.20... \Weisrv2016\c...
& |:| vertrieb[vertrieb @ci-solutioncom]_2016_1 566.584.320 6.750.208:08.01.20... \Waisrv2016\c...

Wahlen Sie nun die Archive, die den neuen Pfad annehmen sollen und mit rechter

Maustaste wahlen Sie Datenbank-Pfad bearbeiten...

vertrieb @ci-solutioncom]_2019_1

Datenbank-Pfad bearbeiten...

Datenbank schliessen,/verschieben...

Archiv laschen...

Existierende Datenbank einfdgen...
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Hier werden nun die gewahlten Archive aufgelistet.

(1) Andern Sie den Pfad auf den neuen
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(2) Da die Archive bereits durch Sie verschiben wurden aktivieren Sie die entsprechende

Option.

[ & Pfad fiir Archiv dndern O x
vertrieb[vertrieb@ci-solution.com]_2019_1 Y
vertrieb[vertrieb @ ci-solution.com]_2018_1
vertrieb[vertrieb @ ci-solution.com]_2017_1
vertrieb[vertrieb@ci-solution.com]_2016_1

W

Prad  |WCISRV3hi-archived

my )

= Archiv-Diaten in neuen Pfad verschieben.

% Archiv Daten verschiebe ich selbst bzw. ist bereits erledigt. o

&)

Abbrechen

A

Sie erhalten dann ebenfalls eine Information und sehen unter Pfad das dieser geandert

wurde. Prifen Sie die nochmal Stichpunktartig bzw. wiederholen Sie dies wenn es

geschlossene Pfade gibt.

Damit ist der KOMPLETTE Umzug erledigt.

€3 )
Q 2B ARCHIV - INFORMATION
o=l
[C]  vertrieb[vertrieb @ci-solutioncom]_2019_1 186.257408 1376.256:01.10.20... WCISRV3NCi- .
|:| vertrieb[vertrieb @ci-solutioncom]_2013_1 14610432 458.752: 02.04.20... WCISRV3Ci-...
|:| vertrieb[vertrieb @ci-solutioncony” 3.01.20, WCISRV3ci-...
. . . Information - s
[  vertrieb[vertrieb @ci-solution.co 501 g8 WCISRV 3N -
v F10.20... WCISRV3\ci-...
o 10 Storage(s) path renamed 31020 MCHRRCY -
3.01.20. WCISRV3Aci- ...
0.02.20. WCISRY3Yci-...
51220, WCISRV3Cl-..
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Cl-Archive Web-Schnittstelle

Cl-Archive Web ist eine ASP.NET Anwendung. Es wird auf dem Internet Information Server
(1IS) betrieben. Dem Anwender wird ein gleichbleibendes und geratelibergreifendes
Nutzererlebnis ermdéglicht. Fur die IT verringert sich dadurch der Schulungs- und
Supportaufwand, da sich Anwender nicht mehr an verschiedene Oberflachen ,gewéhnen®
missen. Diese Funktion steht ab Version 5.0.35 und ausschlieflich fiir Microsoft Exchange
Server 2010 & 2013 zur Verfligung.

Die Web-Anwendung ist kein eigensténdiges Produkt. Diese Software wird tber die CI-
Archive Desktop Version konfiguriert und steht mit diesem in Abhangigkeit!

Testen Sie den Mobilen Zugriff einfach bei uns © Senden sie uns eine E-Mail mit Betreff ,ci-
archive-web-test”. Sie erhalten von uns Zeitnah eine URL, einen Benutzernamen sowie ein
Passwort, mit dem Sie sich ganz einfach einen Eindruck verschaffen kénnen und keinerlei
Zeit an eine Installation investieren missen.

Hier ein erster Eindruck, bevor wir Innen Schritt fir Schritt die Einrichtung erklaren:
- D

@|@ https://mail.ci-solution.com/ ciarchive/Default.aspx L-ac | ﬁ SA\? {§}

& C-Archive | |

e e 2 I Ty
BOFTWARE THAT WORKS e s i) Deutsch Darstellung: JREEC] Abmelden

Datei  Ansicht  Hilfe

=

4 £ xduck@ci-solution.com 4 | 1 Objekt{e) in: Posteingang W

o Speicher auswahlen ~

(= FLL R Ziehen Sie eine Spaltendberschrift hierhin um danach zu gruppieren.

4 9 20141 [[s] Absender Betreff Erhalten Anlager]

= EER] 1 Bilittner, Manfred test 15.11.2013
[ Posteingang

test A
Sent: 13.11.2013 1:35:32  IDn1 —
From: Bdttner, Manfred [m.buettner@ci-solution.com]
To: xaver duck [xduck@ci-sclution.com]
Attchment: image001.png image002.png
:|Path: xduck[xduck@ci-solution.com]_2013_1/Posteingang
Viele Grilte
Manired Biittner
ci solution GmbH L1
Andreas Stableinstr. 14
97280 Remlingen
E-Mail Archiv(e)
Mail: m_buetiner@ci-solution.com
% Anderes Postfach Website: www.ci-solution.com
Information Tel.: +49 9369 980-441
- Fax: +49 9369 980-443 ~

Wir bitten um Verstandnis, dass wir hier die Einrichtung nur auf der derzeit aktuellen
Serverversion 2012 und IIS 7 aufzeigen. Wir werden keine Anleitungen flr altere Systemen
bzgl. dieser Schnittstelle aufzeigen. Es sei lhnen versichert, dass unsere Tests auf
mindestens folgenden Exchange 2010 (mit Server 2008 R2) und Exchange 2013 (mit Server

2012) Versionen erfolgreich getestet wurden.
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1. Installation und Inbetriebnahme der Web-Schnittstelle

Update von Version 3.x auf 4.x

Wir empfehlen lhnen Version 4 von Cl-Archive Web gemaR Anleitung (siehe nachster
Abschnitt) neu aufzusetzen. Da sich verschiedene Abhangigkeiten gedndert haben, raten wir
von einem Update ab. Die wesentlichen (technischen) Anderungen sind:

- .Net Framework 4.x als Basis — vorher 3.5

- Unterstltzung fir 64-Bit und 32-Bit Anwendungspools im IIS — vormals 64-Bit

- Variable Datenbankprovider

Durch diese Anpassungen wird die Installation insgesamt vereinfacht, da die
Voraussetzungen mit der Standardkonfiguration des IIS erfiillt werden.

Ein weiterer Vorteil der Neuinstallation ist, dass Sie Version 3.x zunachst parallel
weiterlaufen lassen kdnnen. Nach abgeschlossener Einrichtung machen Sie den Wechsel
auf die neue Version.

Ubernahme der Einstellungen aus web.config

Die web.config Datei enthalt individuelle Einstellungen, z.B. den Pfad zu dem CI-Archive
Programmverzeichnis. Aufgrund des Wechsels im .Net Framework kann die web.config nicht
1:1 Gbernommen werden. Sie finden in der neuen web.config allerdings die gleichen

Parameter, so dass Sie die einzelnen Werte in die neue Datei kopieren kénnen.

j Web.config - Editor =NACN X
Datei Bearbeiten Format Ansicht 7
<?xml version="1.0"7> -

<configuration>
<configsections>
VAV VN NV VN
</sectionGroup>
</configsections>

<!--Konfiguration fuer KUNDE // Customer configuration--=
<appsettings>
<!-- #==x¥s wonfiguriere CI-Archive hier / Configure CI-Archive here #sw=s__>

i i i i i i I-archive config file (ci-archive.
key="xm1Filerath" value=""\CISRV2012\ci-archivePrRG\ci-archive.xml"

/=
<!-— ®*%% Temp Ordner, Vollzugriff fuer IIs erforderlich (wenn nicht angegeben, wird c:\windows'temp verwendet)
0 Specifﬁ temp folder, IIS must have fullaccess (if not set, c:'windows\temp is used) #*** -—»
<add key="CIArchiveTempPath” value="" />
<!-- ##% gptijonen fuer Login Formular / Options for login form ==% ——=

<add key="disablerememberme"” value="false" />
<add key="disableLoginoptions" value="false" />

<add key="Tblusername_DE" value="" />

<add key="Tblusername_EN" value="" />

<!-- wewws pNDE Konfiguration / END Configuration =w#sw__» i
4 I 2

Abbildung 3: web.config Beispiel aus Version 3.x
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Voraussetzungen

Synchronisiertes Active Directory mit den Kontakten

Damit eine Benutzeranmeldung (Authentifizierung) erfolgen kann ist es erforderlich, dass die
Active-Directory Benutzer mit den Kontakten der Service-Mailbox abgeglichen sind.
Anleitung: Die Benutzerdaten werden im Standard-Zugriff (Desktop-Software) aus dem
Active Directory gelesen. Im EWS Modus ist ein solcher Zugriff nicht moglich. Die Active
Directory Benutzer miissen also anderweitig zur Verfligung gestellt werden. Diese werden
Uber Kontakte in der Service-Mailbox verwaltet. So stellen Sie diese in der Service Mailbox
zur Verfiigung (Dies erfolgt verschlisselt und ist nur durch die Produkte aus unserem Haus
lesbar):

Unter Extras finden Sie di Mdglichkeit die AD-Benutzer komplett neu zu schreiben, oder

(1) Eine Synchronisierung geédnderter AD Konten ) All AD Users -> Exchange Contact

ab einem gewissen Zeitpunkt auszufiihren. & Syncronize changed AD Users-> Contact
Das letzte Synchronisierungsdatum wird dann | =¥nerenize from: al_‘?ﬁ_.:_f}.z - 2015~ | contacts
igrate

aktualisiert und gespeichert.
(2) Fihrt die Synchronisierung manuell aus. Dies kann auch automatisch erfolgen. (Im nachsten
Abschnitt)
Um die Synchronisierung automatisch auszufiihren (dies erfolgt VOR jedem automatischen
Ablauf, Parameter /auto) fihren Sie zunachst den Kompletten Abgleich wie vor Beschrieben

an und stellen Sie die Optionen entsprechend ein: Optionen - Administrator

) Optionen

(1) Fuhrt mit /auto die E, P —

Cl-Archive

Synchronisierung

Exchange |Ar(hiv IAr(hw-Erwe\tert | Journal | Office 365P0PIMAR IVl Genuter | Report | Lizenz

automatisch aus.

Name fur Hilfe:

E-Mail for Hilfe:

Kann auch manuell tGber

/syncad erfolgen o Sy

Simuliere Loschen beim manuelien Archivieren extensionAttribut:
(2) Zeigt das letzte Archivealle [T B e o-mmas) [ e e et ey
e p—— e sogie [0+ 22 [
Ausfiihrungsdatum an Egor TS
Benutzer: ’—‘ D

passrt L]
soomwegeoy: [ ]

.
Nachdem die AD Benutzer |«

nun als Kontakt in der
Service-Mailbox sind (Sie kdnnen dies Uberprifen, indem sie z.B. per OWA einfach mal

diese Mailbox 6ffnen und unter Kontakte/Personen nachschauen.

Im EWS Modus wird nur der Benutzerdialog (/userdialog) angezeigt. Alle Tasks und

Verwaltungsoptionen mussen mit Active-Directory Anbindung erfolgen.
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Laden Sie Cl-Archive-Web von https://www.ci-solution.com/download.html (siehe ,Web-

Applikationen®). Entpacken Sie die Dateien und folgen Sie nachfolgender Beschreibung.

L Fm = wwwroot =1 -
m Start Freigeben Ansicht v 0
(-:' - Tﬂ . v Computer » Lokaler Datentriger (C:) » inetpub » wwwroot » W G| | wwwroot durchsuchen » |
[# Documents and Settings ~| Name Anderungsdatum Typ GriBe
@ Dokumente und Einstellungen _ )
J App_Data 08.2014 14:09 Dateiordner
e
. aspnet_client .2013 05:36 Dateiordner
) ExchangeSetuplogs - . = S -
. . ci-archive-web 05.01.201517:41 Dateiordner
J inetpub - -
J ci-oof-web Dateiordner
. custerr i X R
e=| bkg-gry.jpg 28 JPEG-Bild 52KB
. history . X L
Rl iis-8.png 28 PNG-Bild 53KB
! logs - _ _
_ | iisstart.htm 28 HTM-Datei 2KB
. tem
P | msweb-brand.png 28 PNG-Bild 3KB
. owwwroot - . [
% Thumbs.db 20.03.2014 1117 Data Base File 5KB
MSOCache e i X ~ ~ . ;
PeriL _ | web - Kopie.config 01.09.2014 1%:00 CONFIG-Datei 2KB
. Perflogs -
? . | web.config 22122014 15:34 COMNFIG-Datei 2KB
J Program Files (x86) X ~ o . ;
|| web.config.bak 01.12.2014 15:31 BAK-Datei 2KB
ProgramData - - . .
| wsl-brand.png 01.05.2013 05:28 PNG-Bild 2KB
J Programme H

Erstellen Sie auf dem Server im 1IS-Rootverzeichnis ,wwwroot“ das Verzeichnis ,ci-archive-

web“. Entpacken Sie das .zip Archive in dieses Verzeichnis.

Wichtig: Verwenden Sie am besten dieses LOKALE Verzeichnis! Es sind JavaScript- und

andere Dateien enthalten, die ggf. von der Windows Sicherheitsverwaltung gesperrt werden,

wenn diese von einem Netzlaufwerk kommen. Sind Dateien erst einmal gesperrt, missen

alle Dateien (Uber die rechte Maustaste > Eigenschaften > ,Zulassen®) einzeln wieder

entsperrt werden. Ersparen Sie sich das, indem Sie das Verzeichnis dort anlegen wo es am

sinnvollsten ist - lokal.

Erstellen Sie ggdf. eine
Freigabe um bequem auf
das lokale Verzeichnis
zugreifen zu kénnen. Das
erleichtert die
Administration.

(Das Beispiel zeigt
Standardfreigaben.
Passen Sie die Freigaben
auf lhre Anforderungen

an.)

23 Dateifreigabe

BE |

Wahlen Sie Benutzer im Netzwerk aus, mit denen Sie Elemente gemeinsam

verwenden méchten.

Geben Sie einen Namen ein, und klicken Sie dann auf "Hinzufugen”, oder klicken Sie auf den Pfeil, um

nach Personen zu suchen.

v Hinzufigen

MName Berechtigungsebene
L Administrator Lesen/Schreiben w
£2 Administratoren Besitzer
S 115_IUSRS Lesen ¥
Ich habe Probleme beim Freigeben
% Freigabe | | Abbrechen
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» Lokaler Datentrdger (C:) » inetpub * wwwroot * ci-archive-web-4 »

Mame Anderungsdatum Typ Groke
App_Data 23.01.2018 10:45 Dateiordner
bin 08.02.2018 16:28 Dateiordner
S5 23.01.2018 10:45 Dateiordner

E| logout.aspx 7.00.2017 19:13 ASP.MET Server Pa... 1KB
=] ctherMailbox.aspx 29.01.2018 1212 ASP.MET Server Pa... 2 KB
=9 packages.config 07.08.2017 115 XML Configuratio... 1KEB
=] userList.aspx 20.01.2018 1212 ASP.MET Server Pa... 2 KB

=] userselect.aspx 29.01.2018 1212 ASP.MET Server Pa... 2 KB

- waa - e e mma s a4 @ oa rrm oar - - B - e

Wichtig: Verwenden Sie fiir Updates die von uns zur Verfligung gestellten Update-Pakete.
Diese beinhalten im Gegensatz zu den ,Vollversionen® keine Konfigurationsdateien. Damit

vermeiden Sie, dass |hre Einstellungen verloren gehen.

Einrichtung am IIS

1. Anpassung der Konfiguration (web.config)

| Unbenannt - Editor hd - [m| X

Datei Bearbeiten Format  Ansicht 7
<?xml version="1.8"2>
<configuration>
<appSettings>|
<!-- **% Prad zy (I-Archive Konfigurationsdatei (ci-archive.xml) / Path to (I-Archive config file (ci-archive.xml) **3
[ <add key="XmlFilePath" Value==k:\ci—APchive\bin\ci—archive.xml“f) ]
<I-- %% Temp Ordner, Vollzugriff fuer IIS erforderlich (wenn nicht angegeben, wird c:\windows\temp verwendet)
*#*% Specify temp folder, IIS must have fullaccess (if not set, c:\windows\temp is used) --»
<add key="CIArchiveTempPath" value=""/»
<!-- *** (Optionen fuer Login Formular / Options for login form *** --»
<add key="disableRememberMe" value="false"/>
<add key="disableloginOptions" value="false"/>
<add key="1blUsername_DE" value=""/>
<add key="1blUsername_EN" value=""/>
<l-- **% alternativer Datenbank-Provider (wenn nicht angegeben, wird Microsoft.ACE.OLEDB.12.@ verwendet)
*#*% alternative database provider (if not set, Microsoft.ACE.OLEDB.12.8 is used)
*#** Moglich / Possible x64 "Microsoft.ACE.OLEDB.12.@"
**x Moglich / Possible x86 “"Microsoft.Jet.OLEDB.4.8" -->
<add key="dbConnectionProvider” value=""/>
<add key="IsAzure" value="False"/>
<!-- Infrastucture settings --»
<add key="ValidationSettings:UnobtrusiveValidationMode"” wvalue="None"/>
<add key="Telerik.Web.UI.RenderMode" value="lightweight"/»
<!-- Main Settings --»>
<add key="Title" value="CI-Archive"/»
<add key="FeedbackEmail"” wvalue="info@ci-solution.com”/>

*

Im Ordner ci-archive-web finden Sie die Datei web.config. Darin enthalten sind allgemeine
sowie anwendungsspezifische (gelb markiert) Konfigurationen fir die Web-Anwendung. Hier
(rot) muss der Pfad zur ci-archive.xml festgelegt werden (die Konfigurationsdatei von Cl-
Archive). So Ubernimmt die Web-Schnittstelle automatisch die Konfiguration (Pfad zum
Server, Service Mailbox, Service Benutzer und Kennwort, ...) von Cl-Archive.

Offnen Sie die Datei web.config und passen Sie das ,value® Attribut von ,XmIFilePath®

entsprechend an. Verwenden Sie hierfir einen UNC Pfad, Beispiel

Die Software ist Urheberrechtlich geschiitzt (§§ 69a ff. UrhG)
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2. Neue Anwendung im IIS anlegen
Legen Sie im 1IS-Manager unter ,Default
Website“ (oder an anderer Stelle) eine neue

Anwendung an.

Q- -J|&E .

H"ﬂ Startseite

} Anwendungspools

4 -85 CISRV202 (CIX\Administrator)

Seite 105 von 135

@ Default Web S

Filter: -

ASP.NET

Rufen Sie nun Cl-Archive Web
Uber einen Browser auf. Wenn
Sie alles richtig konfiguriert
haben, sehen Sie das

nachfolgende Login-Formular.

1-SOLUTION GMEH 2014-2018

CI-ARCHIVE

‘ Benutzername

Passwort

[ Automatisch anmelden E « Y

4[] Sites P &
. . . . . @) Default Web Sitg = =0 =
Konfigurieren Sie diese wie nachfolgend p- App_Data | M I Explorer offnen E
.D “| aspnet_clien Berechtigungen bearbeiten...
beSChrIeben D\? AutudichVE‘Q .Anwendung hinzufiigen... “
i .T? _.7 Virtuelles Verzeichnis hinzufiigen... Er
.D % Bindungen bearbeiten...
% ews -
E \:; rapi Website verwalten v |§
1. Geben Sie hier den relativen Pfad der Anwendung PG ong | Adulieren P
- ¥ Entfemnen
. . . . b-[ZF oof
an. Dies ist der Pfad unter dem Sie die Anwendung > B ows P R
i L. 1--[SF PowerShell @
im Browser aufrufen. Beispiel: b Rpe Umbenennen o
) . . I signaturen = Zur Ansicht "Inhalt" wechseln '
https://ihr-server/ciarchive n R Curbanne Barl
. - 2
2. Anwendungspool unter dem die Web- Anwendung bearbeiten [ S
Anwendung ausgefiihrt wird (muss
Sitename:  Default Web Site
unter .Net CLR-Version 4.x laufen) Pfad: /
. i V - iv . Anwendungspool:
3. Physischer Pfad von Cl-Archive Web ) sepock €3
. . . |m | |ciarchi\.re | | Auswihlen...
Also dort, wo Sie das .zip Paket hin = :
Beispiel: Vertrieb
entpackt und verschoben haben. Physischer Pfad:
|C:\inetpub\wwwroot\ci-archi\re-web | III
Pass-Through-Authentifizierung
| Verbinden als... | | Einstellungen testen... |
[] Vorabladen aktivieren
ok || Abbrechen
B & B crachive X |+ v - _ =
&~ D) Ay £ httpsy//mail.ci-solution.com/ci-archive-d/logon.aspx ¥ % L &
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Spezifische Konfigurationen

Individuelle Konfigurationen der Web-Oberflache lassen sich uber die Web.config Datei
vornehmen (zu finden im ,ci-archive-web® Verzeichnis auf dem 11S-Server).
Im Abschnitt ,appSettings“ werden anwendungsspezifische Konfigurationen definiert (hier

gelb markiert).

I Unbenannt - Editor had — [m| X

Datei  Bearbeiten Format Ansicht 7
<?xml version="1.8"?2>
<configuration>
<appSettings»
<l-- **% prad zy (CI-Archive Konfigurationsdatei (ci-archive.xml) / Path to CI-Archive config file (ci-archive.xml) **2
<add key="XmlFilePath" value="E:\ci-Archive\bin\ci-archive.xml"/>
<!-- **%* Temp Ordner, Vollzugriff fuer IIS erforderlich (wenn nicht angegeben, wird c:\windows\temp verwendet)
*#** Spacify temp folder, IIS must have fullaccess (if not set, c:\windows\temp is used) -->
<add key="CIArchiveTempPath" value=""/>
<!-- **= (Optionen fuer Login Formular / Options for login form *** --»
<add key="disableRememberMe" value="false"/>
<add key="disableloginOptions" wvalue="false"/»
<add key="1blUsername_DE" value=""/>
<add key="1blUsername_EN" value=""/>
<!-- **% glternativer Datenbank-Provider (wenn nicht angegeben, wird Microsoft.ACE.OLEDB.12.8 verwendet)
*** alternative database provider (if not set, Microsoft.ACE.OLEDB.12.8 is used)
*#** Moglich / Possible x64 “Microsoft.ACE.OLEDB.12.@"
**x Moglich / Possible x86 “"Microsoft.Jet.OLEDB.4.8" -->
<add key="dbConnectionProvider” value=""/>
<add key="IsAzure" value="False"/»
<!-- Infrastucture settings --»
<add key="ValidationSettings:UnobtrusiveValidationMode"” wvalue="None" />
<add key="Telerik.Web.UI.RenderMode" value="lightweight"/>
<!-- Main Settings --»
<add key="Title" value="CI-Archive”/»
<add key="FeedbackEmail"” wvalue="infof@ci-solution.com"/>

Die Parameter im Einzelnen:

XmlFilePath: definiert den Pfad zur Konfigurationsdatei (ci-archive.xml) Cl-Archive
(erforderlich!)

ClArchiveTempPath: Temporar Pfad fir die Wiederherstellung archivierter E-Mails.
disableRememberMe: (Standard: false) Blendet die Option ,automatisch anmelden®im
Login-Formular aus.

disableLoginOptions: (Standard: false) Blendet zusatzliche Optionen im Login-Formular aus.
IblUsername_DE / IblUsername_EN: legt alternativen Bezeichner (DE/EN) fir
.Benutzername” im Login-Formular fest.

dbConnectionProvider: Cl-Archive arbeitet mit den Providern Microsoft. ACE.OLEDB.12.0
(Standard, fur 64 Bit), alternativ Microsoft.Jet. OLEDB.4.0 (fur 32 Bit).

IsAzure: Bei Verwendung von Office 365 auf True setzen.

Fehler

Fehler: Der 'Microsoft. ACE.OLEDB.12.0'-Provider ist nicht auf dem lokalen Computer
registriert

Fur den Zugriff auf die Datenbanken mussen entsprechende Datenbank-Provider vorhanden
sein. Sie erhalten diesen Fehler, wenn die erforderlichen Komponenten auf dem Server
fehlen. Holen Sie die Installation nach.

Download unter: http://www.microsoft.com/en-us/download/details.aspx?id=13255&lc=de-de
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Cl-Archive-Web ist eine 64-Bit Anwendung. Verwenden Sie die 64-Bit Version von Microsoft
Access Database Engine Redistributable.

Alternativ kann Cl-Archive auch als 32-Bit betrieben werden. Verwenden Sie hierfir den
Provider Microsoft.Jet. OLEDB.4.0. Der ApplicationPool im IIS muss entsprechend auf 32-Bit
Kompatibilitét konfiguriert sein.
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Journal Mailbox

Hier finden Sie eine Journal-Mailbox

Konfiguration.

Cr—
Prinzipiell entspricht die Journal- a0 Pt rchieeClosed n
Mailbox einer Benutzer Mailbox.
Allerdgins sollten fir die zuverlassige
Archivierung die Ausnahmen als auch

Léschoptionen anders eingestellt

werden. | e |
S

. . . Ubernehmen
Teilweise entsprechen die e Y

Screenshots vorangegangenen Cl-Archive Versionen.
Die Funktionalitdten sind in neuen ,

Versionen ebenfalls enthalten.

Weitere Beschreibungen folgen.
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Preisbeispiel Exchange / Office 365 — interne
Archivierung

Mit der Exchange 2010 als auch im Office 365 steht ja durch Microsoft eine sog. Integrierte
Archivierung zur Verfiigung. Hier sehen wir allerdings keinen Vorteil. Erstens wird dafir eine
Premium Lizenz erforderlich, die preislich ca. beim 3-fachen der normalen Lizenz liegt um
auch den Preis einmal berlcksichtigt zu haben. Viel schwerwiegender ist doch die Tatsache,
dass die Exchange Datenbank(en) immer noch groRer werden. Sicher benétigt Exchange
nun nicht mehr SCSI Platten als Standard sondern kommt mit nennen wir es mal Low-Cost
Platten aus. Diese sind aber eben auch fehleranfalliger. Neben den immer steigenden Daten

(E-Mail Anzahl) wird ein Server hier sicher auch nicht Performanter.

Und die Archivierung in der Cloud macht die ganze Abhangigkeit noch deutlicher. Nehmen
wir ein Beispiel einer 30 Benutzer Firma. Diese hat 30 Mailboxen in der Cloud. Nehmen wir
Plan E3 (erforderlich fiir integrierte Archivierung). Dieser liegt pro Postfach bei (derzeit)
22,75 Euro. Macht also fiir 30 Benutzer den monatlichen Betrag von 682,50 oder im Jahr

den Betrag von 8190,00 Euro aus.

Verlasst nun ein Benutzer das Unternehmen, dann missen Sie diese Mailbox aber um die
gesetzlichen Vorgaben zu erflllen bis zu 10 Jahre weiterlaufen lassen, bevor die Mailbox

geldscht und damit auch die Archivierten E-Mail geldscht werden kénnen.

Allein hier kommt folgende Rechnung zusammen:

1 Benutzer a‘ 22,75 Euro / Monat x 12 = 273,00 Euro / Jahr = 2730,00 Euro / 10 Jahre.
Der Benutzer, der lhr Unternehmen verléasst kostet Sie also immerhin noch 2730,00 Euro

Im Gegenzug kostet Sie eine Cl-Archive Lizenz, die die Exchange Datenbank verkleinert
und damit die volle Performance bietet im gleichen Unternehmen, also in der 30er Staffel
26,00 Euro. Einmalig!

Rechnen wir den Support einmal hoch:

26 Euro Anschaffungskosten. 9 Jahre Support a‘ 5,20 = 46,80 Euro. Das macht zusammen
72,80 Euro.

Es stehen also 2730,00 Euro 72,80 Euro gegeniber. Das macht eine Ersparnis von 2657,20

Euro, aus!
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Cl-Archive — Technischer Ablauf.

Mit CI-Archive haben Sie eine zuverlassige Mdglichkeit Ihre E-Mails (und
Reports) unabhangig von einer Benutzeranzahl zu Archivieren. Der

BEST OF 2012

Ablauf selbst ist durch Filter- Méglichkeiten skalierbar und ermdglicht el
Verteilung der Zeit-Last Zeit auf mehrere Rechner oder auch

Standortabhangig.

Die automatische Archivierung wird tber eine Aufgabenplanung

ausgeldst mit der die Software parametrisiert gestartet wird. Hierbei werden die Benutzer
anhand evtl. Filterkriterien gewahlt und einer nach dem anderen abgearbeitet. Die Software
verbindet sich mit der jeweiligen Mailbox Uber einen SendAs-/RecieveAs Benutzer. Die E-
Mails werden anhand der Richtlinien (Ordner ignorieren, nur Ordner Archivieren, uvm.)

eingelesen und entsprechend weiterer Optionen (Léschoptionen, Markiert, uvm.) archiviert.

Archiviert heif3t hierbei (im empfohlenen Modus) die E-Mail wird unveréndert und im

jeweiligen Format (Exchange=EML, Outlook=MSG) in einen Store (Datei-Container) kopiert

%

Active Directary

Domain Cartroller

Mail-Enzbled User
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Warum ist keine Installation erforderlich?

Wir haben es uns zum Ziel gemacht, die Einrichtung unserer Software so einfach wie
mdglich zu gestalten. In einer Windows Umgebung, in der normalerweise alles mittels einem
Setup installiert und registriert wird, ist es schwer zu verstehen, warum ausgerechnet wir ein

solches Setup nicht anbieten.
Wir brauchen es nicht! Und Sie brauchen es auch nicht!

Mittlerweile haben die meisten Unternehmen einen WSUS (Windows Software Update
Service), bzw. einen anderen Update Service im Einsatz mit dem sichergestellt ist, dass

unsere einzige Systemvoraussetzung
.net Framework 2 Service Pack 1 oder hdher.

auf allen Clients zur Verfigung steht. (Das wéaren dann schon die ersten 30 Megabyte, die

wir Ihnen nicht noch einmal verkaufen missen.

Sollten Sie einen WSUS nicht einsetzen besteht Uiber eine Gruppenrichtlinie eine weitere
Méoglichkeit der Verteilung. Weitere Informationen finden Sie in unserem Support-Bereich.

Das Einrichten einer solchen Gruppenrichtlinie dauert ca. 5 Minuten!

Nachdem also .net Framework installiert ist sind alle Komponenten die wir verwenden

automatisch bereits installiert.

Wir verwenden lediglich Standardkomponenten (Textfelder, Kalender, Listen usw.). Das
muss nicht heilRen, dass unsere Benutzeroberflache (GUI) deshalb schlechter aussieht oder
funktionale Einschrédnkungen hat. Wir behaupten das Gegenteil! Der Vorteil davon ist, dass

wir keine Zusatzkomponenten registrieren mussen.
Dies wiederum hat den Vorteil, dass wir keine Administrator-Rechte bendétigen.

Nachdem wir nicht bei jeder neuen Revision ein riesiges Setup erstellen missen (das dann
auch auf verschiedene Webserver zum Download geladen werden muss), von dem Sie also
nur einige Megabyte bendtigen wirden und wir dies jedes Mal aufs Neue testen missten,

sparen wir hier Manpower, die sich ganz einfach auf den Preis niederschlagen wiirde.

Aber: Der Preis ist nicht das Ausschlaggebende. Glauben Sie uns: Wenn Sie ein Setup
brauchten, dann bekommen Sie auch eines! (Beispielsweise muss unser ci-Mail-Policy Gber

ein solches Setup installiert werden).
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Die ,Verteilung“ unserer Software tGbernimmt i.d.R. ein Script, da die Standard
Einschrénkung einer .net Exe (ausfihrbare Datei) von einem UNC Pfad (Netzlaufwerk) nicht

moglich ist und ein Ausnahmefehler die Software an der Ausflihrung hindert.

Der Aufruf per Script hat zudem noch folgende Vorteile. Durch den Aufruf wird die
,Clientseite* mit der ,Serverseite” abgeglichen. Was Sie davon haben? Egal ob 10 oder
10.000 PC-Systeme:

Ilhre Software ist immer aktuell!

Wenn Sie also auf eine neue Version oder Revision umstellen, dann wird diese Datei einfach

auf dem Netzlaufwerk ausgetauscht. Es ist kein ,Setup“ am PC erforderlich.

Wir glauben, mit Ihren anderen Setup’s haben Sie schon genug Arbeit.
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Fehler

In diesem Kapitel stellen wir Ihnen zu Fehlermeldungen Lésungsansétze zur Verfigung.

FehlerListe in Cl-Archive

Jeder Fehler, der Auftritt wird zum jeweiligen Benutzer gespeichert. Tritt der Fehler zum
ersten Mal auf, wird dieser der Fehlerdatenbank angefligt. Mit JEDEM Archivierungs-
Vorgang wird die Fehlerliste erneut gepriift und sofern erfolgreich, der Eintrag geléscht. Im
anderen Fall wird die Anzahl um 1 erhoht. Sie kdnnen also dann genau verfolgen wie oft

bereits schon versucht wurde, den Fehler zu beheben.

Wie treten Fehler auf? Der haufigste Fehler diirfte der Fehler 404 (nicht gefunden) sein.
Diesen kennen Sie auch aus dem Internet, wenn z.B. eine Homepage nicht gefunden wurde.
Ein Beispiel wie dieser Auftritt: Sie Archivieren tagsiiber, wahrend die Benutzer noch in
deren Mailbox arbeiten. Cl-Archive wird also gestartet und liest 10.000 E-Mails in eine Liste.
Diese werden nun verarbeitet. Der Benutzer hat allerdings wahrend der Archivierung das ein
oder andere Element z.B. in einen anderen Ordner verschoben. Das Element (E-Mail) wird

also nicht mehr gefunden und in der Fehlerdatenbank eingefligt.

Mit der ndchsten Archivierung wird die E-Mail aber erneut gelesen und anhand der ID
Uberpruft. Damit wird die E-Mail erfolgreich Archiviert und somit wieder aus der Fehlerliste

geldscht.

Fazit: Um Fehler missen sie sich irgendwann kimmern. Nicht aber, wenn die Anzahl auf

kleiner ,10“ steht!

Nachfolgend einige Fehlermeldungen und deren Bedeutung.

Ein SOAP-Header ,exchangelmpersonation muss...

Archive process finished with erors
" Ewception Information *

Independentsoft Exchange. ServiceRequestE sception

Meszage - BEin S04F-Header "Exchangelmperzonation” musz einen Benutzerprinzipalnamen, eine Benutzer-S1D oder eine pimare
SMTP-Adresze enthalten.

Source . Independentzaft \wWebdav Exchange

Stack trace : bei |ndependentzoft Exchange. Service. a[FolderldCollection &0, FolderShape &_1)

bei Independentzoft. E xchange Service GetFolder[Foldedd foldedd, FolderShape folderShape)
bei Independentsaft. Exchange. Service. GetFolder[StandardFolder standardFolder)

bei Cl_Archive.MeszageR eaders. \webzervicehd ailbow. Open(]

bei Cl_Archive.dmrchiverArchivel ackgroundorker_Dovwork[Object sender, DoworkEventirgs g]
bei Syztem.Componenttodel Backgroundworker OnD otwiork (D obwiorkE ventdrge )

bei Spztem.Componentt odel BackgroundW orker \WorkerThreadStart[Object argument)

** Ewception Information ™

System. MetWwWebE sception

teszage . Der Remoteserver hat einen Fehler zurickgegeben: [S00) Intemer Serverfehler.

Grund: FUr den unter Einstellungen verwendeten Benutzer existiert keine Mailbox
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Losung: Erstellen Sie fur den Benutzer (hier im Beispiel: ci-Administrator) ein Postfach / eine
Mailbox

Fehler 401 - Exchange 2003

Versuchen Sie das Postfach per OWA zu 6ffnen.
Hintergrund: Wenn ein Postfach neu erstellt wird ODER noch keine E-Mail eingegangen ist,

wird dieses erst erzeugt, wenn der erste Zugriff darauf erfolgt.

Fehler 401 - Exchange 2007, 2010, 2013, 2016

Siehe auch Exchange Server 2003. Lassen sie ggf. Nochmals das CMDlet (siehe Punkt 4 —
Beispielkonfiguration) ausflihren. Dies muss nach JEDEM neu angelegten Benutzer
ausgeflihrt werden! (Exchange 2007 Eigenheit ©)

Ist durch Impersonalisierung hinfallig. Priifen Sie die Impersonalisierungs-Einstellungen.

Fehler 403 - Der Remoteserver hat einen Fehler

zuriickgegeben.

Aktivieren Sie SSL unter Einstellungen (Datei — Einstellungen) bzw. stellen Sie sicher, dass

das richtige Protokoll (http oder https) fir OWA verwendet wird.

Fehler 440 - Outlook Web Access Fehler 440 - Login

Timeout

. . . . =191 x]
Hierbei handelt es sich um eine T E sixl

Einstellung am Exchange-Server
2003:

Stellen Sie sicher, das

3 EE————r—— 21|

Outiock Web Access
I~ Formiubaserte Awrtiive wg dtveren

Formularbasierte Authentifizierung ' 2

deaktiviert ist! (siehe Grafik)

oder legen Sie einen weiteren

virtuellen Exchange (http) Server

an.

ot | stbeecun Hite
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Fehler - 401,404 - lIS Konfiguration bei Fehlern in OWA
401,404

Intemetinlormationsshenste-Manager = |
X5

Achten Sie bitte darauf, dass in IIS fiir das . B A SO B —=r

. . . . C IR AR -l Bl e rschaiten von Bxchange x|
Verzeichnis Exchange integrierte T inreriorwredentia) e I Ockumerte I
: .;x ,[‘v::v wmlllm Versschrisicheshet | HiTRteader | Benutzordefinerte Fabler |I |
Windows-Authentifizierung aktiviert ist. ) S i |

u K g
| % by | T Pnorymen Zugrf dibvieren)
m  Das folgende Windows-Berutzerkonto for den anomymen 2ugiff
wervendsn:

Prifen Sie die Einstellungen im IIS.

AuthertFierter Zugrff
' ormy | Sichere Komnu  Fir de Folgenden
% und Kerewort erforderkch, Falls Folgendes gt
. ' Puble ‘ : §

= anonymes Zugr €F Ist deaktraert, ader

« der Zugriff st durch WTFS-Zug fssteusnungsiisten
5 k) Remers ngescheanit
4 @ R

4 g FpcwiehCe
+ 4@ sefipdate

¥ Integrierte Windows- uthentifiderung

I Digest g Fir find

 anderd ¥ s Klartest gasendet)
™ NET Passport-Authertificierung

Stardarddgmane: | CORMGH m
Beyeich: Auswablers...
=] steow| 1 |

Fehler 500 - interner Serverfehler

Prifen Sie ggf. die Verbindung zum OWA manuell.

Wurde ggf. die E-Mail Adresse des Benutzers geandert?

Sind die E-Mails gréRer als 50 MB bei Exchange 2003?

Fehler 500 - The 'FieldURI' attribute...

*kk

*** Exception Information
Independentsoft. Exchange.ServiceRequestException

Message : The 'FieldURI' attribute is invalid - The value 'folder:EffectiveRights' is invalid
according to its datatype
'http://schemas.microsoft.com/exchange/services/2006/types:UnindexedFieldURIType' - The

Enumeration constraint failed.

Sie verwenden Exchange 2007 ohne Service-Pack! Installieren Sie das aktuelle Service

Pack, mindestens aber Service Pack 1.
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Error - Failed to read folder structure of mailbox

Failed to read folder structure of mailbox
*** Exception Information ***Independentsoft.Exchange.ServiceRequestException
Message : Der Server kann diese Anforderung im Moment nicht bedienen. Versuchen Sie
es spater erneut.
Source :Independentsoft. Webdav.Exchange
Stack trace :  bei Independentsoft.Exchange.Service.a(FolderldCollection A_0,
FolderShape A_1, Restriction A_2, PageView A_3, FolderQueryTraversal A_4)

bei Independentsoft.Exchange.Service.FindFolder(FolderldCollection parentFolders,
FolderShape folderShape, Restriction restriction, PageView view, FolderQueryTraversal
traversal)

bei Independentsoft.Exchange.Service.FindFolder(Folderld parentFolderld, FolderShape
folderShape, Restriction restriction, PageView view, FolderQueryTraversal traversal)

bei Independentsoft.Exchange.Service.FindFolder(Folderld parentFolderld,
FolderQueryTraversal traversal)

bei
Cl.Archive.MessageReaders.WebserviceMessageReaderBase.SearchFolderStructure(Folde
rld folderld) in E:\CI-Archive\src\CI-
Archive\MessageReaders\WebserviceMessageReaderBase.vb:Zeile 428.

bei Cl.Archive.MessageReaders.WebserviceMailbox.Open() in E:\CI-Archive\src\CI-

Archive\MessageReaders\WebserviceMailbox.vb:Zeile 575.

Sie haben vermutlich eine laufende Archivierung wahrend der Abfrage unterbrochen. Dies
dauert wie in der Fehlermeldung beschreiben einfach ein paar Minuten... dann wird auch

das wieder Funktionieren.

Message : Datentrager- oder Netzwerkfehler.

*** Exception Information ***

System.Data.OleDb.OleDbException

Message : Datentrager- oder Netzwerkfehler.

Source : Microsoft JET Database Engine

Stack trace : bei
System.Data.OleDb.OleDbCommand.ExecuteCommandTextErrorHandling(OleDbHResult
hr)

bei
System.Data.OleDb.OleDbCommand.ExecuteCommandTextForSingleResult(tagDBPARAM
S dbParams, Object& executeResult)
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bei System.Data.OleDb.OleDbCommand.ExecuteCommandText(Object& executeResult)
bei System.Data.OleDb.OleDbCommand.ExecuteCommand(CommandBehavior behavior,

Object& executeResult)

Es existiert bereits eine Datenbank, die durch Cl-Archive nicht Gberschrieben wird. Fligen
Sie die Datenbank unter ,existierende Datenbank einfligen“ im Archive-Information Fenster

ein.

Das angegebene Objekt wurde im Informationsspeicher

nicht gefunden.

Achtung: Der Hier angegebene Fehler bezieht sich auf die tatsdchliche Reihenfolge des
Ablaufs. Nach der LOG-Zeile ,Getting deleted items folder* tritt der Fehler auf.

2012-07-14 23:59:11 Information Opening mailbox Mustermann@yourdomain.com

2012-07-14 23:59:11 Verbose Setting impersonation to Cl-
Administrator@yourdomain.com
2012-07-14 23:59:11 Verbose Getting mailbox root folder

2012-07-14 23:59:12 Verbose Getting deleted items folder
2012-07-14 23:59:12 Error Archive process finished with errors

*** Exception Information *** Independentsoft.Exchange.ServiceRequestException
Message : Das angegebene Objekt wurde im Informationsspeicher nicht gefunden.
Source  : Independentsoft. Webdav.Exchange
Stack trace :  bei Independentsoft.Exchange.Service.a(FolderldCollection A_O,
FolderShape A_1)

bei Independentsoft.Exchange.Service.GetFolder(Folderld folderld, FolderShape
folderShape)

bei Independentsoft.Exchange.Service.GetFolder(Folderld folderld)

bei Cl.Archive.MessageReaders.WebserviceMailbox.Open()
2012-07-14 23:59:12 Information Messages processed: 0; Saved: 0; Failed: O;
Skipped: 0; Deleted: 0 (Physically)
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Archive process finished with errors

= BException Information

Independentsoft Exchange. ServiceRequestException

Message : The specified object was not found in the store.

Source . Independentsoft \Webdav Exchange

Ea.! 12.06:10 Stack trace :  bei Independentsoft Exchange. Service a(FolderldCollection A_0, FolderShape & 1)
S bei Independentsoft. Exchange. Service GetFolder(Folderld folderld, FolderShape folderShape)

bei Independentsoft. Exchange Service GetFolder(Folderld folderld)
bei Cl.Archive MessageReaders \WebserviceMailbox Open()
bei Cl.Archive Archiver. ArchiveBackground\Worker_DoWwork(Object sender, DolwlorkEventérgs €)
bei System.ComponentModel. Backgroundiworker. OnDolwlork(Do\workEventirgs &)
bei System ComponentModel Background\worker \WorkerThreadStart(Object argument)

Der Benutzer, der den Mailbox-Zugriff steuert (hier: Cl-Administrator) hat nicht geniigend
Rechte!
Fuhren Sie das CMDLET neu aus! Siehe Konfiguration Active-Directory, Exchange!

Alternativ kann Gber die Exchange Management Konsole (ab Exchange 2007),
Empfangerkonfiguration, Postfach, die Mailbox markiert werden, rechts auf "Berechtigung
"Vollzugriff verwalten..." klicken, und mit Hinzufiigen den "domane\ci-administrator"

hinzufiigen und dann auf Verwalten driicken um die Berechtigung zu erteilen

The specified object was not found in the storage

The specified object was not found in the storage
Wurde das Postfach "deaktiviert (MS)" -> getrennt?
Nach erfolgreichem Wiederverbinden priifen Sie bitte ob ein OWA Zugriff moglich ist.

Um die Mailboxdatenbank wieder aktiv zu setzen brauchen Sie Uber die Shell noch einen
Befehl:

(Siehe hierzu Exchange Hilfe)

clean-mailboxdatabase "name of the database"

clean-mailboxdatabase "server\first storage group\mailbox database"

CI-Out-of-Office Manager - Softwareprodukt der Firma ci solution GmbH
Die Software ist Urheberrechtlich geschiitzt (§§ 69a ff. UrhG)
https://ci-solution.com



https://ci-solution.com/

O SOLUTIOnN

SOFTWARE THAT WORKS Seite 119 von 135

System.lO.FileNotFoundException (in Temp-Ordner)

*kk

*** Exception Information
System.|O.FileNotFoundException

Message : Die Datei "C:\Users\administrator\AppData\Local\Temp\tmpD2B3.tmp" konnte
nicht gefunden werden.

Source : mscorlib

Stack trace : bei System.lO.__Error.WinlOError(Int32 errorCode, String maybeFullPath)

bei System.lO.FileStream.Init(String path, FileMode mode, FileAccess access, Int32 rights,
Boolean useRights, FileShare share, Int32 bufferSize, FileOptions options,
SECURITY_ATTRIBUTES secAttrs, String msgPath, Boolean bFromProxy)

bei System.lO.FileStream..ctor(String path, FileMode mode, FileAccess access, FileShare
share, Int32 bufferSize, FileOptions options, String msgPath, Boolean bFromProxy)

bei System.lO.FileStream..ctor(String path, FileMode mode)

bei
Cl.Archive.MessageReaders.WebserviceMessageReaderBase.ReadMessage(Messagelnfo
info, Stream stream)

bei Cl.Archive.Archiver.ArchiveBackgroundWorker_DoWork(Object sender,
DoWorkEventArgs e)

Die E-Mail enthalt offenbar einen Virus. Durch das Herunterladen durch uns ,schlagt der
Filescanner zu und 16scht die Datei. Prifen Sie ob die angegebene Datei noch benétigt wird,

I6schen Sie die Mail gegebenenfalls.

Log-File Eintrag: Failed to create storage

Beispielhafter Auszug aus dem Log-File

2012-02-25 11:15:36  Error  Failed to create storage
etwas weiter im LOG findet sich:

*** Exception Information ***

System.ArgumentException

Message : Storage file \\Server\share\dduck[dduck@company.com]_2012_1.cis already
exist.

Parametername: storageFile

Source : Cl-Archive

Es existiert bereits eine Datenbank, die durch Cl-Archive nicht Gberschrieben wird. Fiigen
Sie die Datenbank unter ,existierende Datenbank einfligen® im Archive-Information Fenster

ein.

CI-Out-of-Office Manager - Softwareprodukt der Firma ci solution GmbH
Die Software ist Urheberrechtlich geschiitzt (§§ 69a ff. UrhG)
https://ci-solution.com



https://ci-solution.com/

O SOLUTIOnN

SOFTWARE THAT WORKS Seite 120 von 135

Log-File Eintrag: Redemption library is not found

Beispielhafter Auszug aus dem Log-File
*** Exception Information ***

System.Exception

Message : Failed to read message by Redemption Mesage Reader:ERROR: Redemption
library is not found.

Source : Cl-Archive

Ursache: Meist handelt es sich hierbei um E-Mails mit einer Grofte von mehr als 50
Megabytes!
R AP

e e

] S

Information und Fehler CMDLET EMUMSG-Datei  Archiv Ol fiir alle Benutzer Ol Test E-Mails | F
fir alle Benutzer offnen... Explorer... iedert 1 iedert ! Importieren

System-Helper

= Archive
e

Diese konnen Uber den Web-Service nicht geladen werden, da es sich um eine Begrenzung

seitens Microsoft handelt.

Abhilfe: Priifen Sie ob die E-Mail Archiviert werden soll und tun sie dies ggf. manuell. Dazu
ziehen sie die E-Mail aus Outlook heraus auf den Desktop. Unter Extras finden Sie die
Méoglichkeit Gber die Schaltflache E-Mail Importieren. Hier kdnnen sie unabhangig einer

GroéRenbegrenzung direkt in das Archiv importieren.
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Microsoft Jet OLEDB

Microsoft NET Framework |i| |

Unbehandelte Ausnahme in eaner Komponente der Arwendung
| Wenn Sie suf "Weiter™ klicken, ignonert die Anwendung den Fehler
und setzt den Viorgang fort

Microsoft Jet OLEDE 4 [V 15! ohne Fehlermeldung fehlgeschiagen,
| Ergebniscode: E_OUTOFMEMORY{(xB007000E) |

v Details \ierher |

Komprimieren Sie die Datenbank(en) mit dem Mitgeliefertem Werkzeug: ciArcTest.exe
SchlieRen Sie CI-ARCHVE und starten Sie ciArcTest.exe aus dem Cl-Archive Verzeichnis.
Klicken Sie hier auf ,komprimiere Multi“. Wahlen Sie die Cll Dateien des Benutzers.

Warten Sie den Vorgang ab. Im Anschluss sind die Datenbanken komprimiert und repariert.

Fuhren Sie die Archivierung in CI-Archive erneut aus.

g Cl-Archive Helper Tool --- Version: 1.0.0.12 = = -
Benutzer: Passwort:
) Komprimiere / lcomprimiere WebDAV

Server: || | Start Repariers Muti Fom

Betreff beginnt mit

Other Mailbox
Mailbox (complete Mail):  |user@company.com Lizt Inbox of Cancel Download
this Mailbax nes EML

Betreff enthalt:

Grundsétzliche Vorgehensweise bei Fehlern

Versuchen Sie einen direkten Zugang zum OWA. D.h. Starten Sie den Internet-Explorer und

gehen Sie direkt in das Postfach: http(s)://Server/Exchange/E-Mail_des_Benutzers.

Sollte eine Authentifizierung notwendig sein verwenden Sie den Benutzernamen und

Kennwort des Benutzers, den Sie im Cl-Archive unter den Einstellungen eingetragen haben!

Ist diese Vorgehensweise erfolgreich klappt auch die Verbindung mit dem Cl-Archive-

Manager!

Weiter Fehlerquellen und deren Abhilfe finden sie unter FAQ (Hilfe & Support) unter www.ci-

solution.com
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Version2zu 3 zu 4

In Version 3 wurden einige Funktionen entfernen, die nicht mehr zeitgeman sind, oder die sich aus
unserer Sicht als zu komplex erwiesen haben.

Hier eine Liste der entfallenen Features, mit einem kurzen Hinweis, wie diese kiinftig machbar sind und
bleiben. Wenn Sie eine oder mehrere dieser Funktionen nutzen setzen Sie sich ggf. mit uns in
Verbindung.

1. Offline Archive — Durch Webschnittstelle und RDP Verbindung wesentlich eleganter l6sbar.

e Archive sind damit immer aktuell, und nicht nur so aktuell, wie die letzte Offline-
Synchronisierung.

e Sicherheitstechnisch verlassen die Archive nicht mehr das Haus.

¢ Die Rechnerleistung der lokalen Maschine wird verwendet und Verbindungsprobleme
sind dahingehend ausgeschlossen.

¢ Volle Funktionalitat (RDP) also, statt ,abgespeckter App-Versionen.

2. Journal-Archivierung (als Storage flir die anderen Benutzer) Das Journal als Mailbox kann
natlrlich Archiviert werden. Ist weiterhin mdglich aber durch neues Feature nicht mehr
empfohlen.

e Auch die ,Ubersichtlichkeit* kann gewéhrt werden, indem die Mailbox als Journal-
Mailbox gekennzeichnet wird (damit werden die Anlagen als E-Mail einsortiert und
sind auch auffindbar)

e Mit den neuen Features (Wiederherstellbare Elemente Archivieren, ab Exchange
2010 SP2) kann ein Benutzer zwar E-Mails |6schen, diese Archivieren wir dennoch,
wenn sie dies mdchten.

Die eigentliche Journal-Funktion wird damit nicht mehr benétigt und erspart viel
Speicherplatz und Rechenleistung auf lhrem Exchange Server.

3. Outlook Integration. Durch die Suchmdéglichkeiten im Archiv wird dies Gberfliissig und ist nur
~Speicherfressend” fir den Exchange.

e Microsoft passt mit jedem Service Pack die Suchergebnisse nach unten an. Als
Standard werden Beispielsweise in Outlook 1000 Ergebnisse zuriickgegeben.

Fir den Benutzer mag das reichen. Fir eine Archiv-Software ist das definitiv zu
wenig. Die Werte konnte beim Exchange 2010 noch auf 50.000 angepasst werden.
Mit jedem Service Pack wurde dies dann weniger und wir sind jetzt gerade mal bei
einem Maximum von 10.000. Wenn nun, wie mit der Outlook Integration also immer
die gleiche Anzahl an E-Mails vorhanden ist, obgleich ja eine Léschoption aktiv ist,
dann spricht das eigentlich gegen das ,neue“ Konzept von Microsoft. Auch diese
Feature hat die Zeit ,iberholt*. Aus unserer Sicht sind die verbleibenden Vorteile zu
gering, denn unsere Volltext-Suche innerhalb der Archive ist zwar GréRenabhangig
(was jedem Admin/Benutzer klar sein sollte), aber wesentlich schneller, als

Standardmittel in Outlook / Exchange. Ich gehe sogar so weit zu sagen, dass Outlook
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/ Exchange die Ergebnisse Uberhaupt nicht in einer angemessen Zeit zurtickbringen
kann.

4. PST Import. - Dies kann sehr einfach liber den Exchange Server automatisiert eingelesen
werden und einer Benutzermailbox zugewiesen werden. (Ist im Handbuch bereits seit langem
so empfohlen).

e automatische Importfunktionen seit Exchange 2007 machen den ,leidigen PST
Import komplett Uberfliissig.

e Da wir von einer Quell- in eine Ziel-Mailbox Archivieren kénnen, kann ein PST in
separatem Postfach ablaufen, ohne an Kontingente zu stolRen und dann einfach beim

Benutzer archiviert werden.

Warum entfallen diese Features?

Neben der Kombination aus aktuellen Exchange Features missen wir einfach auch mal
einen Schritt zurlickgehen um die mittlerweile gewachsene Komplexitat aus dem Produkt zu
nehmen. Alles was wir der Software an Funktionen entnehmen kann mittlerweile tber
Standards mehr als abgefangen werden. Die mit den ganzen Optionen einhergehende
Einrichtung erschreckt auf den ersten Blick. Obgleich Cl-Archive sehr einfach einzurichten
ist, hat es doch eine gewaltige Funktionalitat, die man oft erst in komplexeren Umgebungen
mit sehr vielen Benutzern erfahrt.

An dem Grundgedanken der Skalierbarkeit wird sich also nicht &ndern. Nur der erste
Eindruck auf das Archivsystem muss einfacher und noch intuitiver werden. Die Erfahrung im
Support zeigt hier, dass sich die Kunden oft mit Features beschéftigen, die sie letztlich gar
nicht brauchen. Jedes Feature muss schlief3lich ausprobiert und hinterfragt werden. Dabei
ist es wie bei vielen Office Produkten letztlich auch... wieviel Prozent der Funktionalitdt von
MS-Word bendétigt der normale Benutzer/Kunde denn? Mehr als 5%? (Ich glaube es noch
nicht einmal)

Mit den letzten Optimierungen haben wir die Software in punkto Schnelligkeit erheblich
erhoht. Sicher dauert eine Erstarchivierung in Abhangigkeit der Mailboxgrofie seine Zeit,

doch gerade hier ist eine Zeitersparnis von mind. 30% herausgekommen.

Warum die Umstellung?

Hier einmal ein Beispiel warum teilweise auch gréfiere Umstellungen notwendig werden. Mit
Exchange 2010 wurde ein Limit eingeflhrt, dass die Riickgabewerte einer Suche per
Standard auf 1.000 Datensatze begrenzen. Wenn Sie also eine Suche ausflihren erhalten
Sie um die 1.000 Ergebnisse zuriick. Ganz gleich, ob es mehr davon gibt. In Outlook sieht
dieser Vorgang so aus, also ob Sie eben sehr schnell Resultate erhalten. Fir ein
Archivsystem, dass bei der Erstarchivierung aber alle E-Mails bendtigt ist das zu wenig. Per

CMDLET konnte dieser Wert auf 50.000 angepasst werden. Sobald wir also in die Nahe
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dieser GréRRenordnung gekommen sind, haben wir automatisch die Zeitoptionen angepasst
um alle E-Mails zu finden aber auch gleichzeitig die Anzahl der Abfragen an den Exchange
klein gehalten. Nun wurde mit Service Pack 2 das maximale Limit auf 10.000 begrenzt. Die
Dynamik wurde nun schon erheblich aufwendiger, denn 50.000 Mails sind nicht unublich in
so mancher Mailbox. Auch eine komplette Umstellung der in der Journal-Mailbox
dargestellten E-Mails, die nun von der lesbaren E-Mail in eine Anlage gewandert sind
machte eine Anpassung am Archivsystem unablassig.

Darum ist es wichtig das Exchange System als auch die Archivierungs-Software aktuell zu
halten. Sicher ist uns bewusst dass man so manches Service-Pack nicht einfach mal so
einspielen kann. Ein Update von Exchange 2013 auf CU 2 dauert dann schon mal ein paar
Stunden, in der der Exchange letztlich nicht verfligbar ist. Dennoch gibt es eben auch

Kunden die selbst nach Jahren noch mit alten Service-Pack’s anzutreffen sind.

Wie und wann erfolgt der Umstieg auf die Version 4?

ALLE Kunden die derzeit noch mit Cl-Archive Version 1, 2 oder 3 arbeiten kdnnen wie immer
Uber Internet-Update vollautomatisch aktualisieren. Es besteht hier keine Eile, eine neue
Version herauszubringen, da wir nicht ,Jahresorientiert* mit neuer (zu verkaufender)
Software auffahren, sondern dann neue Versionen machen, wenn sich die dahinterliegende
Technologie &ndert. Dies ist ebenfalls immer ein ,sanfter Ubergang, da die letzten
Versionen, in diesem Fall der Version 2 bereits die neuen Features enthalten und dann eben
aus der laufenden Revision heraus eine Umstellung erfahrt. Wichtig ist derzeit, dass Sie
einmal priifen, welche Version Sie derzeit einsetzen und ggf. auf die aktuelle Version
wechseln.

Immer wieder stellen wir fest, dass Kunden nach vielen (vielen) Jahren noch Versionen 1
von uns einsetzen. Diese funktionieren auch auf den ersten Blick und teilweise erwarten
sogar unsere Kunden, dass dann eine Software aus dem Jahr 2007 z.B. ein Outlook 2013
oder gar Exchange 2013 unterstltzt. Gerade im Bereich Archivierung, also der direkten
Anbindung an Exchange ist es wichtig, dass die Service Packs (die ja meist aktuell sind)
dann auch mit der von uns angeboten Software Version zusammenarbeiten kann.

Aber auch den anderen Fall gibt es immer wieder, dass man eine aktuelle Version von uns
einsetzt (oder Testet) und noch beispielsweise mit einem Exchange 2010 bis Service Pack 2
arbeitet. Das Service Pack 3 von diesem Exchange ist kostenfrei erhaltlich und seit Februar
2013 erhaltlich.

Es fallt mir schwer zu glauben, dass fiir eine Installation die ca. 2 Stunden dauert bis dato

keine Zeit war und von uns verlangt wird, dass wir dann einzelne Funktionen prufen.
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Supportaufkommen in Verbindung mit dem Report

Sie kdnnen und sollten sich nach der Archivierung einen Report zustellen lassen. Der Report
ist ebenfalls ,gewachsen® und aus vielen Fehlermeldungen wurden ,erklarte Probleme, die
in vielen Fallen einfach nur mit der Rechtevergabe oder einfach nur einer fehlenden E-Mail
Adresse beim Benutzer im Active-Directory zusammenhangt. Wenn im Report also eine
Meldung wie ,leere E-Mail Adresse” erscheint, dann macht es keinen Sinn hier
nachzufragen, als vielmehr einfach mal die Active-Directory Daten des Benutzers zu
Uberprifen. Bei mancher Migration von Exchange 2003 auf Exchange 2010 wir die primare
E-Mail Adresse seitens Microsoft nicht aktualisiert. Ein kleiner Fehler, mit groRer Wirkung.
Des Weiteren bieten wir in der Software ja auch eine Automatik an, die neue Benutzer
automatisch zum Archiv hinzuftgt. Wir unterscheiden dabei nicht nach Gruppenpostfach
oder Ressourcenpostfach (welches vielleicht nur fir Terminverwaltung benutzt wird). Wir
figen diese also an und Sie erhalten ggf. im Report einen vor genannten Fehler. Priifen Sie
also die aufgetretenen Fehler und korrigieren Sie diese. Zu erwarten, dass die Zeit dieses
Problem 16st ware dann etwas zu einfach gedacht und wird sicher nicht passieren.

Ich danke Ihnen, dass sie meine Zeilen bis hierher gelesen haben und kann lhnen
versichern, dass Sie in Punkto E-Mail Archivierung auf ein stabiles, zeitgemaRes Produkt
gesetzt haben, das wir auch kinftig aktuell und mit neuen Funktionen ausstatten werden.
Nebenbei Bemerkt wurde das Produkt Cl-Archive 2014 mit dem Innovations- und dem
Industriepreis als ,Best of* ausgezeichnet.

Sollten Sie noch Anregungen, Wiinsche oder Kritik haben, scheuen Sie sich nicht uns diese

ZU nennen.
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Anhang A
Gesetzliche Anforderungen fiir Archivierung

Ein Mindestmal’ an Archivierung muss jedes Unternehmen betreiben. Im
Handelsgesetzbuch (HGB) ist in

§ 257 Aufbewahrung von Unterlagen, Aufbewahrungsfristen festgelegt, welche

kaufmannischen Unterlagen fir wie lange aufbewahrt werden miissen.

Wichtig: Diese Regelungen gelten auch fiir Emails! Lesen Sie dazu auch den Artikel Email
Archivierung.
Anhang B

Hierzu mehr unter E-Mail Archivierung - Welche E-Mails miissen archiviert werden.

Gesetzliche Aufbewahrungsfrist

Die gesetzliche Aufbewahrungsfrist belauft sich dabei auf sechs Jahre fiir die Handelsbriefe
und zehn Jahre auf die Ubrigen Dokumente. Diese Aufbewahrungsfrist beginnt mit
Abschluss des Kalenderjahres. In dieser Zeitspanne ist das Unternehmen verpflichtet auf
seine Kosten den Erhalt und die Lesbarkeit sicher zu stellen (HGB §261). Auf Grund dieser
Verpflichtung missen auch Rickstellungen fiir die Archivierung dieser Dokumente gebildet

werden.

Ahnliche gesetzliche Forderungen werden auch in der Abgabenordnung (AO) § 146
Ordnungsvorschriften fur die Buchfihrung und fur Aufzeichnungen und in § 147

Ordnungsvorschriften fur die Aufbewahrung von Unterlagen gemacht.

Gesetzliche Anforderungen nach Branche

Zusatzlich zu diesen allgemeinen gesetzlichen Forderungen gibt es aber auch
branchenspezifische Anforderungen an Dokumentation und Archivierung. Dies lediglich als

Auszug.

Sanktionen

Direkte Sanktionen fiir die Verletzung der Pflicht aus § 257 HGB gibt es nicht. Indirekt droht
bei Nichtbeachtung allerdings — tber das Strafgesetzbuch — der Vorwurf der

Urkundenunterdriickung (StGB § 274), welcher mit bis zu finf Jahren Freiheitsstrafe
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geahndet wird. Wurde nicht nach den gesetzlichen Anforderungen archiviert, kann es vor

allem bei Betriebsprifungen durch das Finanzamt nachteilige Konsequenzen geben.

Werden die branchenspezifischen Anforderungen nicht erfiillt, kann es je nach Branche und
Gesetz unterschiedliche Konsequenzen geben. So kénnen Zulassungen fir Produkte
verweigert oder BuRgelder verhangt werden.
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Anhang B
E-mail Archivierung

Die Kommunikation via Email hat sich die letzten Jahre bedeutend gewandelt. Wurde friiher
Email nur als schnelles, formloses und vor allem unverbindliches Mittel zur Kommunikation
angesehen wird dies heutzutage - genau genommen seit dem 1. Januar 2007 - jede Mail

sogar als Geschaftsbrief angesehen.

Heute werden Dokumente, wie Bestellungen, Rechnungen, Kommunikation mit Banken oder
Versicherungen, Auftragsbestatigungen usw. per Email verschickt. Diese Dokumente
muissen zum Teil natirlich auch archiviert werden. Oftmals ist aber nicht klar welche Email in
die Archivierung muss und welche nicht. Die Antwort auf diese und andere Fragen finden

Sie hier zusammengestellt.

=> Hier kann lediglich eine Auszugsweise Information erfolgen, zum Thema und in Deutschland.

Gibt es eine gesetzliche Grundlage die zur E-Mail
Archivierung verpflichtet?

Ja, die gibt es. Emails zum Beispiel, die fir die Besteuerung von Bedeutung sind, sind nach
den allgemeinen Vorschriften des § 147 Ordnungsvorschriften fur die Aufbewahrung von
Unterlagen der Abgabenordnung (AQO) zu archivieren. Aber auch Emails die Dokumente

nach dem Handelsgesetzbuch (HGB) darstellen.

Eine (elektronisch Ubersandte) Email stellt ein originar digitales Dokument dar, das fiir den
Datenzugriff im Originalformat maschinell auswertbar vorgehalten werden muss. Zum

Beispiel eine Abrechnung der Reisekosten in einer Excel Datei.

Nach den Grundsatze ordnungsmaRiger DV-gestitzter Buchflihrungssysteme (GoBS)
Abschnitt VIII. "Wiedergabe der auf Datentragern gefiihrten Unterlagen" sind auch Emails
als originar digitale Dokumente mit einem unveranderbaren Index zu versehen, unter dem
das archivierte digitale Dokument bearbeitet und verwaltet werden kann. Es muss auch eine

Ruckstellung fiir die Archivierung von Emails gebildet werden!

Welche Emails miissen archiviert werden?

Emails die Dokumente im Sinne von Handelsgesetzbuch (HGB) ist in §257 Aufbewahrung

von Unterlagen, Aufbewahrungsfristen darstellen. Das sind:
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Handelsbiicher

Inventare

Jahresabschlusse

Konzernabschlisse und Konzernlageberichte sowie die zu ihrem Versténdnis erforderlichen
Arbeitsanweisungen und sonstigen Organisationsunterlagen

empfangene und abgesandte Handelsbriefe

Buchungsbelege.

Diese Dokumente kédnnen mit Ausnahme der Eréffnungsbilanzen und der Abschliisse, auch
elektronisch archiviert werden. Diese elektronische Archivierung muss allerdings den

Grundsatzen der ordnungsmaBigen Buchflhrung entsprechen.

Wie lang sind die Aufbewahrungsfristen bei der Email

Archivierung?

Die Aufbewahrungsfrist fiir archivierte Emails betragt sechs Jahre fiir die Handelsbriefe und
zehn Jahre fur alle anderen oben genannten Mails. Die Frist beginnt mit dem Ende des

Kalenderjahres. Diese Fristen sind im Handelsgesetzbuch (HGB) festgelegt.
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Was gilt es bei der Archivierung von Emails an
Datenschutz zu beachten?

Wenn das Unternehmen dem Mitarbeiter die Nutzung des Email-Postfachs auch zu privaten
Zwecken gestattet, so wird dieses gegenuber dem Mitarbeiter als
Telekommunikationsdienstleister im Sinne des Telekommunikationsgesetzes angesehen.
Das bedeutet fir das Unternehmen, dass es den Pflichten des Fernmeldegeheimnisses
unterliegt. Das Unternehmen darf dann nur noch im Rahmen der Sicherung der technischen
Bereitstellung auf die Mail-Postfacher zugreifen. Ein automatisches archivieren der Emails
ist also nicht erlaubt. Das Fernmeldegeheimnis greift allerdings nicht, wenn der Arbeitgeber

es seinen Mitarbeitern untersagt, die Emailadresse auch privat zu nutzen.

Duirfen die Emails im Archiv verschliisselt werden?

Ja, solange dabei die maschinelle Auswertbarkeit sowie die Lesbarmachung der Email nicht
beeintrachtigt wird. An die Finanzverwaltung tibergebenen Daten miissen aber
unverschlisselt ibergeben werden. Es ist nicht mdglich die verschliisselten Daten

zusammen mit einem Entschlisselungsprogramm zu tibergeben.

Auf welchem Speichermedium muss die Email

Archivierung stattfinden?

Die gesetzliche Regelung ist so gefasst worden, dass keine bestimmte Technologie oder
Speichermedien vorgeschrieben wird. Empfangene Handels- oder Geschaftsbriefe sowie
Buchungsbelege dirfen allerdings nur in solchen Archivsystemen aufbewahrt werden, die es
technisch erméglichen, dass bei ihrer Wiedergabe eine bildliche Ubereinstimmung mit dem

Original gegeben ist.

Muss eine Email elektronisch archiviert werden, wenn

diese ausgedruckt und archiviert wird?

Ja, da laut den Vorgaben in "Grundséatze ordnungsmafiger DV-gestltzter
Buchfihrungssysteme" (GoBS) VIII. "Wiedergabe der auf Datentragern gefiihrten
Unterlagen" die Originalform archiviert werden muss. Die Archivierung der Originalform wird
auch von § 147 Abgabenordnung (AO) gefordert. Man kann die Email Archivierung also

nicht umgehen, indem man alles ausdruckt und als Papierdokument ablegt.
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Anhang C
Rechtssichere E-Mail-Archivierung
GoBD ersetzen GDPdU und GoBS

Das Bundesfinanzministerium hat am 14.11.2014 das Schreiben zu den ,Grundséatzen zur
ordnungsgemalfen Fihrung und Aufbewahrung von Biichern, Aufzeichnungen und
Unterlagen in elektronischer Form sowie zum Datenzugriff (GoBD)* verdffentlicht.
Das Schreiben konkretisiert die Normen aus der Abgabenordnung (AO) und dem
Umsatzsteuergesetz (UStG) und bestimmt, wie digitale Unterlagen aufbewahrt werden
sollen, damit das Finanzamt bei einer Betriebspriifung auf diese Informationen zugreifen
kann. Die GoBD gelten ab dem 1.1.2015 und 16sen die ,Grundséatze zum Datenzugriff und
zur Prifbarkeit digitaler Unterlagen (GDPdU)*, das ,FAQ zum Datenzugriffsrecht der
Finanzverwaltung“ sowie die ,Grundsatze ordnungsmaRiger DV-gestitzter
Buchflihrungssysteme (GoBS)* ab.
Die bisherigen Regelungen konnten aufgrund des technischen Fortschritts viele Fragen nicht
mehr beantworten. Mit der Veréffentlichung der GoBD wurde eine Aktualisierung
vorgenommen und die bisherigen Schreiben in einem Dokument zusammengefasst.
Welche Anderungen betreffen die E-Mail-Archivierung?
Hier sind vor allem zwei Aspekte der GoBD besonders relevant:
die Unveranderbarkeit der Daten
das Vorhandensein einer Verfahrensdokumentation
Die Unveranderbarkeit der Daten kann bei durch verschiedene Mechanismen sichergestellt
werden:
Die Archivierung aller E-Mails sofort bei Ein- und Ausgang (z.B. Uber Journalarchivierung),
dass E-Mails vor der Archivierung nicht manipuliert werden kénnen. Bei dieser
Archivierungsmethode werden alle E-Mails archiviert, bevor sie Anwendern zugestellt werden.
Die archivierten Daten werden durch unverandert und unverénderbar in einen komprimierten
und verschlisselten ,Store* abgelegt und sind so vor Manipulation geschutzt.
Die Verfahrensdokumentation beschreibt den gesamten technischen und organisatorischen
Prozess der Entstehung (Erfassung), der Indizierung, der Speicherung, dem eindeutigen
Wiederfinden, der Absicherung gegen Verlust und Verfalschung und der Reproduktion der
archivierten Informationen, die nach Handelsrecht und steuerrechtlichen Vorgaben
aufbewahrt werden missen.
Die Aufzeichnungen sollten laut GoBD in der Regel aus einer allgemeinen Beschreibung,
einer Anwenderdokumentation, einer technischen Systemdokumentation und einer
Betriebsdokumentation bestehen und helfen unabhéngigen Dritten den ordnungsgemafien
Einsatz z. B. einer Archivierungslésung zu Uberprifen.
Cl-Archive bericksichtigt die GoBD

CI-Out-of-Office Manager - Softwareprodukt der Firma ci solution GmbH
Die Software ist Urheberrechtlich geschiitzt (§§ 69a ff. UrhG)
https://ci-solution.com



https://ci-solution.com/

O SOLUTIOnN

SOFTWARE THAT WORKS Seite 132 von 135

Rechtlicher Hinweis
Dieses Dokument dient lediglich der Information und stellt keine Rechtsberatung dar. Im
konkreten Einzelfall wenden Sie sich bitte an einen spezialisierten Rechtsanwalt. Eine

Gewahr und Haftung fur die Richtigkeit aller Angaben wird nicht Gbernommen.
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GDPdU - Zugrunde liegende Vorschrift

Die aktuellen gesetzlichen Anforderungen hat das Bundesfinanzministerium (BMF) in den

Fragen und Antworten zum Datenzugriffsrecht der Finanzverwaltung vom 22. Januar 2009

konkretisiert. Hier heif3t es:

"E-Mails, die firr die Besteuerung von Bedeutung sind, sind nach den allgemeinen
Vorschriften des § 147 AO aufzubewahren. Eine (elektronisch ibersandte) E-Mail stellt ein
originar digitales Dokument dar, das fir den Datenzugriff im Originalformat maschinell
auswertbar vorgehalten werden muss. Dies gilt beispielsweise fiir eine per E-Mail

Ubermittelte Reisekostenabrechnung in einem Tabellenkalkulationsformat."
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Auszug der Fragen und Antworten — Relevanz
zum CI-Archive

Betrifft teilweise nur GDPdU-Relevanz und befreit nicht von gesetzlichen Vorgaben.

Auszug 9. Unter welchen Voraussetzungen und in welchen Formaten miissen E-Mails

archiviert oder fir den
Datenzugriff bereitgehalten werden?

E-Mails, die fur die Besteuerung von Bedeutung sind, sind nach den allgemeinen
Vorschriften des § 147 AO aufzubewahren. Eine (elektronisch ibersandte) E-Mail stellt ein
originar digitales Dokument dar, das fur den Datenzugriff im Originalformat maschinell
auswertbar vorgehalten werden muss. Dies gilt beispielsweise fiir eine per E-Mail

Ubermittelte Reisekostenabrechnung in einem Tabellenkalkulationsformat.

Nach den GoBS (Abschnitt VIII. ,Wiedergabe der auf Datentragern geflihrten Unterlagen®)
sind auch E-Mails als originar digitale Dokumente mit einem unveréanderbaren Index zu
versehen, unter dem das archivierte digitale Dokument bearbeitet und verwaltet werden

kann.

Hinsichtlich der maschinellen Auswertbarkeit ist jedoch nicht entscheidend, ob die per E-Mail
Ubermittelten Daten automatisiert Eingang in das verwendete Buchhaltungssystem gefunden
haben oder im betrieblichen DV-System Importfunktionen zur Ubernahme von steuerlich
relevanten Daten aus dem Textkorper von E-Mails oder angehangter Dateien vorhanden
sind. Als Beispiel sei eine E-Mail aufgefiihrt, die steuerlich relevante Vertragsgestaltungen
enthalt. Uber den nach GoBS geforderten Index ist der elektronische Zugriff auf die im

Originalformat zu archivierende E-Mail auch in solchen Fallen sicherzustellen.

E-Mails mit nicht steuerlich relevanten Inhalten missen hingegen weder archiviert noch fir

den Datenzugriff vorgehalten werden.

Auszug 10. Diirfen Daten im Archiv auch nach In-Kraft-Treten des Rechts auf Datenzugriff

verschlisselt werden?

Ja. Hierdurch dirfen jedoch die maschinelle Auswertbarkeit sowie die Lesbarmachung der
Daten nicht beeintrachtigt werden. Eine Installation der im Unternehmen verwendeten
Entschlisselungsprogramme auf DV-Systemen der Finanzverwaltung oder Laptops der
Prufer ist nicht mdglich. Beim Datenzugriff in Form der Datentrageriberlassung muss
deshalb die Entschllsselung der Ubergebenen steuerlich relevanten Daten spatestens bei

der Datenibernahme auf Systeme der Finanzverwaltung erfolgen.
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Auszug 11. Auf welchen Speichermedien darf archiviert werden?

Fir den Datenzugriff sind die neuen Archivierungsvorschriften in Abschnitt Ill der ,GDPdU*

zu beachten.

Daneben gelten die allgemeinen Aufbewahrungsvorschriften der Abgabenordnung. § 147
Abs. 2 AO enthalt Bestimmungen zur Form der Aufbewahrung. Die Regelung ist bewusst so
gefasst worden, dass sie keine bestimmte Technologie oder Speichermedien vorschreibt.
Empfangene Handels- oder Geschéaftsbriefe und Buchungsbelege dirfen nur auf solchen
DV-Systemen aufbewahrt werden, die es technisch ermdglichen, dass bei ihrer Wiedergabe
eine bildliche Ubereinstimmung mit dem Original gegeben ist. Bei den anderen Unterlagen
geniigt eine inhaltliche Ubereinstimmung. Nahere Regelungen zur Datensicherheit (z. B.
Schutz vor unberechtigter Veranderung, Verlust, Vernichtung der Datentrager) enthalt Tz. 5

der Grundséatze ordnungsgemafier DV-gestiitzter Buchfliihrungssysteme
— GoBS - (Bundessteuerblatt 1995 Teil | S. 738 ff.).

Originar digitale Unterlagen sind wahrend der gesamten gesetzlichen Aufbewahrungsfrist in
maschinell auswertbarer Form vorzuhalten. Eine alleinige Aufzeichnung auf Mikrofilm oder
Papier reicht nicht mehr aus. Sofern der digitale Datenbestand nicht wahrend der gesamten
Aufbewahrungsfrist zwecks maschineller Auswertung vorgehalten wird, entspricht ein

derartiges Archivierungskonzept nicht den Anforderungen der ,GDPdU*.
Auszug 12. Unter welchen Voraussetzungen ist ein Archivsystem ,GDPdU-konform*?

Sofern das Archivsystem lediglich zur Archivierung und Wiedereinspielung von Daten in das

Produktivsystem genutzt wird, stellt sich die Frage nach einer ,GDPdU-Konformitat* des
Archivsystems nicht, da in diesem Fall der Datenzugriff (alle drei Varianten) vom
Produktivsystem zu realisieren ist.

Soll hingegen aus dem Archivsystem heraus der Datenzugriff erfolgen, gilt Folgendes: Die
nach § 147 Abs. 2 Nr. 2 AO geforderte ,maschinelle Auswertbarkeit* von Daten ist durch ein
Archivsystem nur sichergestellt bzw. gegeben, wenn das Archivsystem in quantitativer und
qualitativer Hinsicht die gleichen Auswertungen ermdglicht als waren die Daten (einschl.
Auswertungstools) noch im Produktivsystem. Fir die Datentrageriiberlassung setzt dies auch
voraus, dass die Daten mit den bendtigten Strukturinformationen (s. Abschn. | Nr. 2 ¢ der
GDPdU) des spezifischen Buchhaltungssystems auf maschinell verwertbaren Datentragern
bereitgestellt werden kénnen.

Hinweis zum CI-Archive und Stellungnahme zum Auszug 12:

Cl-Archive entspricht neben den gesetzlichen Anforderungen auch in den geforderten
Punkten der GDPdU. Stand zur Aussage bezugnehmend auf Fragen und Antworten zum
Datenzugriffsrecht der Finanzverwaltung 22. Januar 2009. — entspricht Aktueller Stand Marz
2011
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